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Resumo: O trabalho apresenta um relato de experiéncia da pesquisa realizada nas startups incubadas na Incubadora de
Projetos Tecnoldgicos da Universidade Estadual de Ponta Grossa acerca do tratamento de dados pessoais destas empresas.
O método utilizado nesta experiéncia foi a pesquisa-agdo em conjunto com o método de desenvolvimento de produto
design thinking. A metodologia adotada tem cardter qualitativo, utilizando técnicas de pesquisa bibliogrdfica, documental
e empirica, consistindo na aplicagdo de entrevistas semiestruturadas, semindrios e questiondrios. O objetivo da pesquisa
foi orientar as startups acerca da importdncia da protegdo de dados pessoais e desenvolver o protétipo de um sistema que
diagnostique a necessidade de regular a protegéo de dados pessoais e oriente agbes de adequagdo para empresas que
as demandem. O resultado foi o desenvolvimento de uma ferramenta de gestdo de riscos e ages sistematizada em um
software de adequagdo a legislagdo de protegdo de dados pessoais.
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Abstract: The work presents an experience report of the research carried out in the startups incubated in the Incubator of
Technological Projects of the State University of Ponta Grossa about the treatment of personal data of these companies. The
method used in this experiment was action research in conjunction with the design thinking product development method.
The methodology adopted has a qualitative character and used the techniques of bibliographic, documentary and empirical
research, consisting of the application of semi-structured interviews, seminars and questionnaires. The objective of the
research was to guide startups about the importance of protecting personal data and to develop a prototype of a system
that diagnoses the need to regulate personal data protection and guides adaptation actions to companies that need it. The
result was the development of a risk and action management tool systematized in a software to adapt to the legislation for
the protection of personal data.
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Introdugao

Este trabalho consiste em relato de experiéncia em pesquisa realizada nas startups integradas
a Incubadora de Projetos Tecnoldgicos (InProTec) da Universidade Estadual de Ponta Grossa (UEPG)
acerca do tratamento de dados pessoais por parte destas empresas sob a perspectiva da Lei Geral
de Protecdo de Dados Pessoais (LGPD).

O objetivo da pesquisa foi orientar as startups sobre a importancia da protecdo de dados
pessoais e desenvolver o protétipo de um sistema que diagnostique a necessidade de adequagdo
da protecdo de dados pessoais e oriente as empresas necessitadas em relagao a essas a¢des.

Justifica-se o desenvolvimento da pesquisa pelas novas caracteristicas econdmicas da
sociedade contemporanea, em que 0s servigos e a gestdo da informacdo sdo elementos nucleares
para o desenvolvimento da economia (BIONI, 2019). Essa nova forma de encarar os meios de
produgdo é chamada de sociedade da informagdo, que se intensificou e solidificou em contato com
a evolugdo tecnoldgica recente, potencializando o fluxo informacional (BIONI, 2019). Nesse sentido,
os dados sdo os principais elementos para a construgdo de informacdo, dai sua relevancia.

Com a tecnologia da informacdo a fluidez dos dados aumenta, e a sua organizacdo mais
escalavel cria um mercado em que a base elementar é a extracdo e comodificagdo (BIONI, 2019).
Neste cenario, questionou-se: qual ferramenta poderia mitigar os riscos de tratamento de dados
pessoais em determinados modelos de negdcios de startups?

Visando responder a hipotese, o objetivo geral da pesquisa foi desenvolver, pela pesquisa-
acdo e pelo Design Thinking, uma ferramenta de gestdo de risco e orientagGes em protecdo de
dados pessoais a partir da interagdo entre pesquisadores e participantes, como elucida o método
pesquisa-acdo orientado por Michel Thiollent (2005).

A escolha metodoldgica foi inspirada no enfoque da Politica Nacional de Prote¢do de Dados
em promover as orientagdes do adequado tratamento de dados entre todos os atores desse
ecossistema, proporcionando confianga e transparéncia (BIONI, 2019). As técnicas usadas foram:
entrevista semiestruturada, seminario e questionario.

No que diz respeito ao presente relato, em um primeiro momento a escolha do método é
explicada, com a justificativa, o funcionamento, a escolha dos participantes e a formacdo da equipe
de pesquisadores. Na sequéncia, relata-se como a pesquisa foi executada e como a ferramenta
de gestdo de risco e crise foi criada a partir dos elementos metodoldgicos da pesquisa-acdo e do
Design Thinking.

O resultado foi o desenvolvimento de uma ferramenta de gestdo de riscos e a¢6es originada
a partir da interagdo entre pesquisadores e entre pesquisadores e participantes. Essa ferramenta
foi sistematizada de modo a gerar um novo software de adequacdo a LGPD. Salienta-se que a
exploragdo patrimonial do software foi concedida a BrevenLAW Startup, que tem como modelo de
negdcio o Software as a Service. A BrevenLAW é produto da interagdo dos membros do grupo de
estudos MindTheGap da UEPG.

Pesquisa-a¢ao nas startups da InProTec da UEPG

O método pesquisa-acdo foi utilizado com o objetivo de elaborar um produto de
conscientizacdo e de adequacdo a protecdo de dados pessoais para startups. A escolha metodoldgica
foi inspirada na Politica Nacional de Protecdo de Dados, e a pesquisa foi organizada considerando os
agentes de tratamento de dados pessoais de instituicdes privadas na gestdo de riscos, na interagao
entre os atores da LGPD e na busca pelo equilibrio e transparéncia do gerenciamento dos dados
pessoais (BRASIL, 2018).

Promoveu-se, por intermédio da pesquisa-acdo, discussGes de metas de agbes com os
participantes, orientando a viabilidade da realizagdo de medidas que buscam o zelo e a protecdo
dos dados pessoais nas startups da InProTec da UEPG.

Como os objetivos da pesquisa-agdo consistem em propor orientacdes e solugdes, foram
verificados os comportamentos das startups, por meio de seus atores de tratamento, nas propostas
de transformagdes e desenvolvimento do produto de gestdo de risco, bem como na orientagdo de
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agOes (THIOLLENT, 2005).

Na estratégia de conhecimento, com o objetivo de tornar eficiente a implementac¢do da
LGPD na area organizacional e tecnoldgica das startups da InProTec da UEPG, a drea de atuagdo
escolhida foi a técnico-organizativa, que propde compromisso “reformador” e “participativo”
(THIOLLENT, 2005).

Neste aspecto, a pesquisa teve uma etapa informativa e de conscientiza¢do e outra de busca
pela eficiéncia, na qual foi desenvolvido o protétipo de uma ferramenta. A etapa de promogao da
eficiéncia é caracteristica das pesquisas nas areas organizacional e tecnoldgica, como a presente
nesse ensaio (THIOLLENT, 2005).

A ferramenta desenvolvida apresenta o diagndstico do nivel de inadequacdo da startup em
relacdo a protecgao de dados pessoais, orienta a tomada de a¢Oes para mitigar os riscos encontrados
e monitora essas a¢des. A pesquisa-agdo é colocada em pratica ndo apenas por um pesquisador,
mas por uma equipe de pesquisadores capazes de trabalhar com o espirito dessa metodologia,
sendo essencial a formagdo de equipe alinhada aos objetivos da pesquisa e ao ponto de partida
(THIOLLENT, 2005). Considerando o mindset proposto pela pesquisa, ou seja, a capacidade de
entender e promover a inovag¢ao, a equipe foi formada pelos integrantes da Empresa Junior do
Curso de Direito da UEPG.

As empresas juniores, em geral, elaboram projetos que estimulam o espirito empreendedor
e promovem o desenvolvimento técnico, assessorando a implantagdo das solugdes indicadas para
os problemas diagnosticados, auxiliando no desenvolvimento das Universidades (BRASIL, 2016). Por
esse motivo, na organizagado institucional da UEPG, elas estdo sob responsabilidade da Agéncia de
Inovagdo da Universidade. Além dos integrantes da Empresa Junior de Direito da UEPG, a pesquisa
contou com a participagdo de dois juristas e pesquisadores da mesma instituicao.

Etapas preparatdrias

Ap0ds a composicdo da equipe (nove membros), realizou-se a capacitagdo dos sete membros
da Empresa Junior de Direito da UEPG para a execugdo da pesquisa, tendo sido elaborado
treinamento online via Google Meet em sete médulos com foco nos principais aspectos da LGPD. O
treinamento teve inicio no dia 24 de setembro de 2020 e témino no dia 10 de dezembro de 2020.

No primeiro médulo foram abordados temas como a importancia da LGPD, o conceito e
a evolucdo dos direitos da personalidade, tendo Bioni (2019) como referéncia por contemplar a
protecdo de dados pessoais como um direito da personalidade. O funcionamento da economia dos
dados também foi explorado.

O segundo mddulo foi aplicado com a finalidade de explicar quem sdo os atores e os
principios gerais da LGPD. O terceiro trouxe a explicacdo de todas as bases legais dispostas no texto
da LGPD (artigo 79).

0 quarto mddulo envolveu os direitos dos titulares de prote¢dao de dados pessoais e as fases
de um programa de implementagdo da LGPD, conforme orientagdes ministradas no curso LGPD
4.0 - curso ofertado em plataforma online no ano de 2021. No quinto foram apontados os principais
documentos de um programa de implementagdo da LGPD, bem como penalidades e sang¢des.

No sexto médulo foram abordados o conceito e os pilares de seguranga da informagao, a
responsabilidade dos atores da LGPD no acesso aos dados pessoais, o conceito de Data Breach
Notification, a 1SO 27.000 e o conceito de Privacy By Design.

No ultimo mdédulo foi aplicado exercicio pratico que simulava as dificuldades de uma empresa
no processo de adequacdo a LGPD, no qual os participantes tiveram de apresentar as solugdes. A
resolucdo desse exercicio pratico se estendeu por quatro dias e, ao final do treinamento, todos
estavam aptos a compor a equipe de pesquisadores.

A pesquisa-agdo também teve como objetivo buscar modelos de negdcios que poderiam
trazer um feedback realista das dificuldades de adequagdo a LGPD, destacando-se a necessidade
de adesdo e engajamento dessas empresas na pesquisa. Neste aspecto, a prépria LGPD orientou
a escolha dos participantes, porque tem como um de seus fundamentos o desenvolvimento
econdmico e tecnoldgico e a inovagdo (BRASIL, 2018).

A LGPD procura equilibrar sua missdo de promover a cultura de prote¢ao dos dados pessoais

299

Revista Humanidades e Inovagdo - ISSN 2358-8322 - Palmas - TO - v.9, n.19



Humanidades

Inovacao

com o desenvolvimento dos modelos de negdcios inovadores e tecnoldgicos. Considerando que a
linha de orientagdo da pesquisa esteve focada em direitos e inovagdo, buscou-se, para a pesquisa,
participantes com modelos de negdcio inovadores e tecnoldgicos. Esse perfil se enquadra no
modelo de negdcio das startups, que sdo empresas inovadoras, com baixo custo de manutencao,
que conseguem crescer rapidamente e gerar grandes lucros. Trata-se de um modelo repetivel,
escalavel e disruptivo (SEBRAE, 2014).

Na UEPG, a Agéncia de Inovagdo e Propriedade Intelectual (AGIPI) é o locus da inovagao,
tendo sido criada para gerir “politicas institucionais de inovagdo tecnoldgica e propriedade
intelectual, bem como promover a articulagdo com o setor empresarial no desenvolvimento de
produtos, processos e servicos inovadores” (UEPG/AGIPI).

A Incubadora de Projetos Tecnoldgicos (InProTec) é uma segdo da AGIPI e tem por objetivo
desenvolver programas que fomentem o desenvolvimento cientifico, tecnoldgico e empresarial
de novos projetos ou projetos em andamento que promovam a inovag¢ao. Em 2020 foi langada a
modalidade de incubagdo residente, quando o programa ofertou apoio em recurso intelectual e
estrutural para as startups selecionadas. As startups contempladas pelo edital de 2020 foram as
escolhidas para participar da pesquisa-a¢do. Foram selecionadas oito startups: quatro oferecem
solugdes com sistemas (software e aplicagOes); trés oferecem solugdes com inovagdo em processos
(reciclagem, medicamentos e produgdo); e uma oferece solugdo em robdtica.

Coleta de dados, conscientizacao dos participantes e discussao de
acoes

Finalizadas as etapas de preparagdo, iniciou-se a primeira etapa da pesquisa no dia 26 de
fevereiro de 2021, tendo por objetivo coletar os dados de entendimento, conhecimento, aplicacdo
e organizacdo do tratamento dos dados pessoais das startups participantes. Para tal, elaborou-se
uma entrevista semiestruturada com o seguinte roteiro:

(1) Fale um pouco sobre o modelo de negdcio do seu empreendimento.

(2) Vocé conhece a legislagdo sobre prote¢ao de dados pessoais?

(3) Vocé acredita que a legislacdo de prote¢do de dados gera um passivo ou um ativo para
a sua empresa?

(4) De onde vem o dado?

(5) Qual é a fonte dele?

(6) Para que esse dado é usado?

(7) Qual a categoria do dado (comum, sensivel, crianga/adolescente)?

(8) Qual a finalidade de tratamento do dado?

(9) O dado é compartilhado? Se sim, com quem? Por qué? Onde fica essa empresa? E
compartilhado com empresa brasileira ou estrangeira?

(10) Qual é o tempo de vida do dado? Quando ele sai do banco de dados? Ele nunca sai?

(11) J4 existe uma Base Legal para o dado? Se sim, qual é? Existe uma Base Legal para a
finalidade de tratamento desse dado?

(12) Onde o dado fica armazenado?

(13) Qual é o banco de dados que os dados ficam armazenados?

(14) Quem tem acesso a esse banco de dados? Por que tem acesso?

A primeira pergunta objetivou compreender o problema que a startup procurou resolver,
qual solugdo ela busca validar e qual a drea do conhecimento ou de mercado de desenvolvimento
da solugdo. As respostas permitiram relacionar o momento do desenvolvimento da startup, seus
segmentos de mercado e sua drea de conhecimento com o tratamento de dados pessoais.

A segunda pergunta tencionava saber se o participante conhecia ou ndo o tema da
pesquisa - prote¢do de dados pessoais. Como no segundo momento da pesquisa foram elaborados
semindrios de conscientizacdo para os participantes, as respostas serviram como orientagdo. A
terceira pergunta objetivou saber se os participantes entendiam como funciona a economia da
informagdo e a importancia dos dados no atual mercado da informagao. Também buscou entender
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a visdo de cada participante sobre o trato legal do tema abordado na pesquisa.

A quarta e a quinta foram formuladas com os propdsitos de entender a origem, a forma ou
meio de coleta dos dados pessoais pela startup e de perceber se a startup seguia os principios da
necessidade, adequagdo, seguranca e qualidade dos dados previstos na LGPD.

A sexta pergunta, assim como a oitava, teve como objetivo verificar se a startup seguia o
direcionamento do principio da finalidade no tratamento dos dados pessoais, tal qual enunciado na
LGPD. A sétima pergunta foi apresentada no intuito de saber quais as categorias de dados pessoais
tratadas pelas startups participantes e se as disposi¢cdes trazidas nas se¢des Il e Ill do Capitulo Il da
LGPD eram aplicadas por elas.

Buscou-se entender, por meio da nona pergunta, se os direitos dos titulares e as bases legais
da LGPD eram seguidos, conforme a finalidade do tratamento do dado pessoal, no que concerne
ao compartilhamento externo com outras institui¢des, além da possivel transferéncia internacional
(Capitulo V da LGPD).

A décima pergunta serviu para a obtengdo de informagGes sobre o tempo de permanéncia
do dado pessoal no banco de dados da empresa, a fim de verificar se o disposto na Se¢do IV da
LGPD estava sendo observado.

A décima primeira pergunta foi utilizada para entender se a startup conseguia justificar e
aplicar as hipdteses legais de tratamento dos dados pessoais em suas atividades (Se¢do | do Capitulo
Il da LGPD). As perguntas 12 e 13 foram Uteis para conhecer se a startup seguia o principio da
prevengdo e da seguranga dos dados pessoais, bem como se realizava transferéncia internacional
de dados pessoais. Por fim, o objetivo na décima quarta pergunta consistiu em compreender como
funcionava a organizagdo interna de acesso aos dados pessoais na startup, visando verificar a
seguranca no tratamento dos dados.

Na primeira etapa da pesquisa foram realizadas 10 entrevistas de forma online utilizando
0 Google Meet, tendo duragdo aproximada de uma hora cada. As entrevistas revelaram que
o conhecimento das startups participantes sobre a LGPD era incipiente - sendo assim, o roteiro
dos seminarios foi elaborado para elucidar como funciona a lei e o que é preciso saber para
que se mantenham adequados a ela. Ressalta-se que os dados primarios gerados na entrevista
semiestruturada foram analisados a partir do método Andlise de Contetido no Ultimo capitulo da
dissertagdo de mestrado que deu origem a esse relato. Ademais, no presente texto sdo apontados
os resultados do método de coleta de dados pesquisa-agao.

A segunda etapa da pesquisa-a¢do, que teve inicio no dia 10 de maio de 2021, teve por
objetivo elaborar semindrio de conscientizagdo para os participantes com base nas informagdes
coletadas nas entrevistas semiestruturadas, e também em como as startups participantes estavam
organizadas. No mais, envolveu o entendimento da importancia da prote¢do de dados pessoais.

Os tdpicos apresentados foram: o que é LGPD; para que serve a LGPD; qual importancia
e principios da LGPD; quais sdo as bases legais e como elas devem ser usadas; o que sdo e quais
as precaucdes que se deve ter com dados sensiveis e dados de criangas e adolescentes; e quais
os beneficios em implementar a LGPD, destacando seguranga juridica, transparéncia na relagdo
com o cliente, protegdo da reputagdo da empresa, diferencial competitivo e o impacto social e
democratico.

Além da apresentagdo desse conteldo, a equipe mostrou dois videos disponiveis em canal
da plataforma Youtube, com duragdo de dois minutos cada, de propagandas publicitarias que
buscavam trazer a consciéncia da prote¢do dos dados pessoais para o titular de dados. O impacto
que a protec¢ao de dados tem nos dias de hoje na vida do titular, inclusive a partir da perspectiva do
titular de dados, foi apresentado aos participantes.

Pode-se afirmar que as duas primeiras etapas foram caracterizadas pela interagdo entre
os pesquisadores e os participantes (THIOLLENT, 2005) e que a pesquisa-a¢do foi ambientada nas
startups, compreendendo as rotinas das operagdes junto aos participantes, bem como seu modelo
de negécio.

A terceira etapa, que teve inicio no dia 26 de maio de 2020, foi constituida pela discussao
de agles entre pesquisadores e participantes com o objetivo de entender quais agdes poderiam
mitigar os riscos em LGPD nos produtos desenvolvidos e nos modelos de negdcio implementados
pelas startups. Os riscos foram apresentados a partir do aprimoramento da etapa de busca de
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lacunas, conforme procedimento aprendido no curso LGPD 4.0, que originou a ferramenta que
consiste em uma métrica de gestdo de riscos em protec¢do de dados pessoais.

Depois do desenvolvimento da terceira fase da pesquisa foi gerado um relatério de riscos
para cada startup e uma lista das a¢Oes discutidas. A partir de entdo, no inicio da quarta etapa, as
startups responderam a um questionario com o intuito de medir as dificuldades de implementagdo
das a¢Bes anteriormente debatidas. A partir dessa interagdo, finalizando a quarta etapa, resultou
a ordem de prioridade em relagdo aos problemas que deveriam ser pesquisados e as solugdes
que seriam encaminhadas sob forma de a¢des concretas. No ambito da pesquisa as agdes foram
somente discutidas, ficando a cargo das startups a op¢do de seguir com a implementagdo dessas
acdes.

Resultados e consideragdes finais

O Design Thinking, método utilizado na fase de idea¢do de um projeto que busca inovagao,
orienta a transformagdo de necessidades em demandas (BROWN, 2020). Para transformar esse
desafio em resultados alcangaveis, o autor orienta trés ferramentas que foram de suma importancia
para o desenvolvimento deste projeto: insight, observacdo e empatia (BROWN, 2020). Todas elas
foram usadas em algum momento dessa pesquisa para o desenvolvimento de seus objetivos.

O uso da ferramenta insight se resume em aprender com as relagdes entre pessoas e
produtos, encontrar lacunas nas interagdes humanas do cotidiano, enxergar aquilo que parece
Obvio, mas que ainda ndo foi percebido pelos outros (BROWN, 2020). O primeiro insight da
pesquisa teve inicio antes mesmo da interagdo com os participantes e o start foi a interagdo entre
os pesquisadores. Observagao e empatia foram elementos-chave durante toda a pesquisa-agdo.

Na ultima etapa do treinamento, os pesquisadores simularam o caso pratico de uma empresa
gue necessitava se adequar a LGPD. Conforme ensina o curso LGPD 4.0, um projeto de adequagao
consiste em seis fases: conscientizagdo, mapeamento, Gap Analisys, planejamento, implementagdo
e monitoramento.

Na andlise das lacunas (ou Gap Analysis) sao identificados os problemas. Essa fase permite
identificar as diferencas entre o estado atual de um projeto ja existente e o desempenho que se
pretende alcangar. Por meio do mapa de fluxo de dados deve-se identificar todas as situagdes
que estejam em desacordo com um tratamento adequado de dados e com a nogdo da cultura de
protecdo de dados pessoais. Conforme o curso LGPD 4.0, o objetivo dessa fase é detectar quais
sdo as principais exposigdes, as contingéncias relacionadas a dados pessoais e discutir as melhores
acles dentro do que seja executdvel e vidvel para cada participante.

O curso citado disponibiliza uma planilha na qual a equipe deve colocar os problemas
encontrados na empresa e as ag¢des que imaginam que devem ser executadas para adequar a
empresa a LGPD. Na planilha consta uma classificagdo dos riscos em alto, médio e baixo. Todavia,
nem o curso, nem a planilha, explicavam quais riscos estariam em qual grau, ndo apontando
solugdes para os “problemas” detectados, ndo valorando graus dos riscos, por exemplo. Também
ndo foi explicado por qual fundamento os riscos deveriam ser classificados, ficando o critério a
cargo da criatividade dos executores de cada projeto.

Nas reflexdes em Gap Analysis foi possivel perceber que ndo era suficiente apenas encontrar
riscos e pensar em agoes. Duas necessidades - que se transformariam em demandas - precisariam
ser solucionadas. Quais riscos deveriam ser supridos primeiro e quais a¢des deveriam ser
priorizadas, se todas tinham o mesmo “valor”? Naquele momento, os pesquisadores classificaram
o grau de cada lacuna (problema encontrado) de 0 a 10, de acordo com suas percepg¢des ideais de
proporc¢do e de geragdo de impacto social. O exercicio foi resolvido a partir desse insight coletivo
dos pesquisadores.

No entanto, a passagem da subjetividade dos pesquisadores para a objetividade do
desenvolvimento da elaboragdo do “grau” ainda ndo era palpdvel. Essa lacuna em objetividade
foi suprida com outra ferramenta do Design Thinking orientada por Brown: a observa¢do. Na
observacgdo é necessario perceber aquilo que as pessoas nao fazem e escutar o que elas ndo dizem.
O objetivo é encontrar a qualidade, ndo somente quantidade (BROWN, 2020). Nas entrevistas
foram observadas as habilidades dos gestores com o objetivo de entender como eles poderiam
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ajudar no desenvolvimento de uma ferramenta de adequagdo a LGPD para além de suas demandas
internas.

O participante da Startup A mencionou durante as entrevistas que ja havia trabalhado
com gestdo de projetos e desenvolvido métricas de adequagdo a Lei n? 11.196/2005, tendo
elaborado método especifico. Nessa observagdo, a solugdo para a lacuna gerada pelo insight dos
pesquisadores foi encontrada. Como transformar o subjetivo da percepgdo da lei dos pesquisadores
para o objetivo das instrugdes normativas?

A habilidade de gerenciar projetos e a experiéncia do participante da Startup A auxiliou no
desenvolvimento da ferramenta de gestdo de risco, sendo essa a entrega da pesquisa. A interagdo
entre os pesquisadores e o participante da Startup A possibilitou a concep¢do de uma métrica
especifica que identifica as lacunas encontradas e as classifica em graus de risco. A metodologia
gerada pela ferramenta se divide em trés partes que, em conjunto, formam o chamado “processo”
em gestdo de projetos.

A primeira etapa consiste na identificagdo do grau de risco. O calculo é baseado nas lacunas
ou problemas que podem ser encontrados em uma empresa despreparada em protecdo de dados
pessoais. Essas lacunas ja estdo pré-estabelecidas e sdo identificadas a partir de um questionario
sistematizado no software criado.

Figura 1. Exemplo de tela de perguntas para as empresas

& company WWW.
Questions

& company bb

& company ¢ 03 quais principios sua empresa NAO segue?

& oo > Finalidade
. L

. o -
. Lang-Kohler Company > Adequagto
. SPOTCRAGBOAOCEN |, quaisocscosciatos
‘ schulit i Company|

Showing 1109 of 9 entries Continue > Prov et

Fonte: Os Autores (2021).

As lacunas tém origem nos possiveis descumprimentos da LGPD, e toda vez que alguma
inobservancia for encontrada, deve ser pontuada, sendo que para cada lacuna se atribui uma
pontuacdo de 1 a 5. Ao final, o valor integral gerado evidencia o nivel de inadequacdo a lei, ou seja,
essa pontuagdo aponta o grau do risco da empresa em relagdo ao tratamento dos dados pessoais.
O nivel de inadequagdo varia de 0 a 105. Quanto mais proxima a empresa estiver desse valor, maior
o risco em relacdo ao tratamento dos dados pessoais.
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Figura 2. Exemplo de tela de relatério com pontuagdo e visualizagdo de lacunas
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' Lang- 30
2 0

'QP‘“‘ 2 O Clssificossoincorreto das bases legais

' st Close

Fonte: Os Autores (2021).

A pontuagdo (gradagdo) do problema — ou dos problemas diagnosticados — indica a
classificacdo da empresa. Uma empresa que pontuou no total entre 0 e 20 recebe a classificacao
baixissimo. J4 a empresa que pontuou entre 21 e 40 recebe a classificacdo baixo; e a que pontuou
entre 41 e 60 recebe a classificagdo médio. A empresa que pontuou entre 61 e 80 recebe a
classificacdo alto e a que pontuou entre 81 e 105 recebe a classificagdo altissimo.

Figura 3. Exemplo de tela de classificagdo de lacunas e Diagrama de Pareto

20

¥

Fonte: Os Autores (2021).

Na segunda fase sdo consideradas as acOes executadas pela empresa para mitigar o grau
dos riscos. Assim como as lacunas, as acdes também recebem pontuacdo. O grau de risco apds a
implementacdo da agdo, ou terceira fase, mostra a pontuacdo do grau do risco da empresa apds a
implementacdo das a¢bes de mitigacdo de riscos. Resulta da pontuacdo inicial menos a pontuacdo
da segunda fase.

A simbiose entre o método cientifico da pesquisa-a¢do e o método agil do Design Thinking
proporcionou a interacdo oportuna para o desenvolvimento dos dois principais objetivos da
pesquisa: o desenvolvimento de um Produto Minimo Vidvel de gestdo de riscos no tratamento de
dados pessoais em startups e a promocdo da conscientizacdo dos participantes.

A pesquisa-a¢do, por viabilizar a interagdo com os participantes, extrapola o campo da
observacdo, buscando promover conscientizacado, caracterizando-se pela resolucdo ou, ao menos,
esclarecimentos dos problemas da situacdo observada e pela divulgacdo de seus resultados
(THIOLLENT, 2005). E um método que respeita a ética da pesquisa cientifica, a cientificidade dos
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resultados e da pesquisa académica, mas nao se prende ao tradicionalismo da pesquisa positivada
(THIOLLENT, 2005). Isto se deve porque a interagdo entre os pesquisadores e os participantes
para solugdo dos problemas propostos nas pesquisas conduz a valorizagdo da capacidade de
aprendizagem de ambos os grupos.

Essa capacidade é aproveitada e enriquecida em fungdo das exigéncias da agdo em torno
da qual se desenrola a investigagdo. Assim, promove-se a estruturacdo de aprendizagem conjunta
a qual os técnicos, os atores e os pesquisadores se rednem na busca de solugBes apropriadas
(THIOLLENT, 2005).

Além disso, a pesquisa-acdo valoriza o saber formal e informal. Nesse sentido, busca
sempre estabelecer ou melhorar a estrutura de comunicagdo entre os dois universos culturais:
o dos especialistas e o dos interessados. Ainda, rompe com a dicotomia de que um sabe tudo e
0 outro ndo sabe nada e promove discussao, orientacdo, interacdo e aprendizagem mutua. Ha
conexdo, didlogo e interatividade entre todos os atores do processo, sejam eles participantes ou
pesquisadores (THIOLLENT, 2005).

A ferramenta da empatia no Design Thinking busca “o desenvolvimento da conexdo com
as pessoas que estdo se observando em nivel fundamental” (BROWN, 2020, p. 46), resultante
andlogo ao da pesquisa-agdo. Nesse sentido, como sugerido por Brown (2020, p. 47), “criar um
aparelho técnico sendo um engenheiro a ser utilizado por outros engenheiros é diferente de criar
um computador ‘para pessoas comuns’”. Ou seja: quando o profissional de determinado campo
do saber faz generalizagdes a partir e com base em suas prdprias percepgdes, experiéncias e
expectativas “limitara as oportunidades” (BROWN, 2020).

Nessa légica, ndo pareceu oportuna a criacdo de ferramenta para auxiliar empresas a lidar
com problemas de gestdo de risco, inclusive crises de tratamento de dados pessoais, sem que 0s
colaboradores dessas empresas as compreendessem. Por outro lado, durante a pesquisa-agao,
revelou-se acertada a jungdo dos objetivos de conscientizagdo e de adequagdo como inerentes a
essa ferramenta.

Além disso, a interagdo nas técnicas de discussao de agBes revelou que os participantes
percebiam a LGPD através da exibigdo dos riscos de tratamento de dados pessoais da sua propria
startup. A empatia fez perceber que, para os participantes entenderem as necessidades e demandas
de se adequarem a LGPD, era necessdrio converter a linguagem juridica para a linguagem dos
participantes. A técnica do semindrio iniciou essa transformacgdo, mas para que eles pudessem
discutir agdes e buscar solugdes para as lacunas encontradas, era necessdrio que as visualizassem.

Os participantes puderam constatar como a sua startup se encontrava em relagdo a LGPD,
evidenciando cada lacuna, o grau de risco e a pontuacao final. A visualizagdo dos riscos de tratamento
de dados pessoais pelas startups promoveu, de forma clara, simples e objetiva, o conhecimento da
LGPD.

Na discussdo de agBes para cada startup foi revelada a pontuagdo dos riscos, calculada
juntamente com a classificagdo. A partir dai as a¢des foram pensadas e, ao final, foi gerado um
relatério do que deveria ser executado junto com a visualizagdo dos riscos. As startups participantes
foram estimuladas a adequar, ou a0 menos a elaborar, um plano de ajuste a LGPD para mitigar os
riscos envolvidos.

O limitante tempo impediu a avaliagdo e o acompanhamento do desenvolvimento dos
planos de a¢do das startups, ou seja, a implementagdo das a¢des orientadas e planejadas. Também
impediu o monitoramento de tais realizagdes. No entanto, o Produto Minimo Vidvel do sistema
desenvolvido dispde de uma funcionalidade que permite que o gestor receba notificagdes para o
monitoramento das a¢des implementadas e das a¢des que planejou implementar.

O objetivo da pesquisa foi alcangado, dando origem a um protdtipo de ferramenta métrica
para gestdo de riscos, com relatdrios visuais que apontam os principais problemas em prote¢do
de dados pessoais nas startups participantes. Propde-se estudar, no futuro, o monitoramento das
acles ja implementadas com a finalidade de manter a eficécia inicial e mitigar possiveis riscos.
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