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Introdugao

O postulado do presente trabalho é analisar a repercussao causada pela utilizagdo de
ferramentas tecnoldgicas — sobretudo o Big Data e as Fake News — em campanhas eleitorais e
disputas politicas. Especificamente, busca-se compreender se os recursos de coleta e analise
de dados aplicados as estratégias politicas tém potencial de influenciar o rumo das democra-
cias.

Considerando a constante e agil evolugdo da tecnologia desde o final do século XX e seu
reflexo nas sociedades, bem como no modo de pensar e fazer politica, mostra-se essencial a
compreensdo de tais ferramentas e da extensao de seus efeitos. A internet esta no centro des-
se processo, em conjunto com as técnicas de geragdo e tratativa de dados, alcangando patama-
res considerados quiméricos poucos anos atras e transformando a informagdo em protagonista
nos sistemas politico-institucionais. A partir do questionamento “Os Cidadados tornaram-se al-
vos da Politica Computacional, do Big Data e Fake News?" e dos impactos sociais e juridicos de
tal hipotese, constata-se a relevancia desta tematica.

Inicialmente, a investigacdo objetiva conceituar os institutos e instrumentos destaca-
dos. Em seguida, a fim de exemplificar suas aplicacOes, aborda cinco casos cronologicamente
ordenados, sendo eles: Campanhas de 2008 e 2012 de Barack Obama nos Estados Unidos da
América (EUA); Campanha Vote Leave de 2016 do Brexit; Campanha de Donald Trump de 2016
nos EUA; Campanha de Emmanuel Macron em 2017 na Franga; e eleicGes de 2014 e Campa-
nha de Jair Bolsonaro em 2018 no Brasil. Por fim, é exposta uma analise sobre a influéncia e
utilizacdo destes institutos e a ascensdo da politica computacional, considerando os possiveis
impactos no arranjo democratico.

O artigo possui cunho tedrico e a abordagem cientifica observa o método indutivo, pois
parte de uma andlise de premissas ao conceituar Big Data e Fake News. Ap0s, a utilizacdo de
tais elementos em espectros politico-eleitorais é avaliada, chegando, ao final, na apreciagdo de
consequéncias que podem ser causadas a democracia. Para a consecucdo e busca dos resulta-
dos, utilizou-se a técnica de pesquisa documental, exploratdria e, principalmente, bibliografi-
ca, que ensejaram no exame do tema sob o enfoque da democracia.

Big Data e Fake News: conceitos e desenvolvimento

As relagGes sociais experimentam diversos reflexos da expansdo da tecnologia, sobre-
tudo via internet. Nas relagGes coletivas é inegavel que a internet trouxe consigo inimeros
avancgos e mudangas, inclusive na forma de os individuos se comportarem e interagirem. Com a
evolucdo tecnoldgica, ndo somente novas ferramentas e fendmenos sao criados ou ampliados;
alguns reveses também passam a ter maior destaque. Para o presente estudo, destacam-se
as Fake News.

As Fake News existem ha tanto tempo quanto a propria circulagdo de noticias apds a
criacdo da prensa moével em 1439 (SHU et al., 2017). No Brasil, o episédio de manipulagao
informativa — situagcdo com ampla relagdo com as Fake News — com maior nimero de men-
¢Oes no jornalismo brasileiro é o Ultimo debate da eleicdo de 1989, cujos protagonistas foram
Fernando Collor de Melo e Luiz Inacio Lula da Silva (CONTI, 1999).

Um dia apds o debate, a Rede Globo exibiu duas matérias relativas ao assunto. A se-
gunda matéria, exibida no Jornal Nacional, seria questionada futuramente por privilegiar o
desempenho de Collor. A emissora seria acusada de ter favorecido o candidato tanto na sele-
¢do dos momentos, exibindo trechos mais confiantes e positivos, como no tempo dado a cada
candidato (CONTI, 1999).

A Manipulagdo de informacgdo ocorre quando a noticia recebe tratamento tendencioso
ou seu objetivo consiste em mostrar somente alguns aspectos. Nestes casos, o exercicio do
jornalismo sofreria interferéncias de carater politico para atender a interesses particulares em
detrimento do interesse publico (ERBOLATO, 1985).

Herman e Chomsky (2008) estabelecem que as diversas estratégias de manipula¢do de
informac0Oes atendem a motiva¢des ideoldgicas, contribuindo no aprofundamento de seu ca-
rater politico e as reunindo as técnicas de propaganda.
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A conceituagdo de Fake News parte da ideia de manipulagdo informativa. Em sintese,
seu significado é comumente relacionado — e, por vezes, tratado como sinénimo — a desin-
formagdo. Os veiculos difusores de informacdo se assentam nesta perspectiva para se referir a
rumores ou noticias falsas. Contudo, o maior ambito da desinformagao engloba satiras, boatos
e noticias fabricadas (TANDOC JUNIOR; LIM; LING, 2018).

A esséncia de Fake News pode ser exposta a partir de duas inerentes caracteristicas: a
falta de veracidade e autenticidade da informacdo e o propdsito de enganar (SHU et al., 2017).
Na era tecnoldgica, sua utilizagdo, seu alcance e impacto sdo consideravelmente ampliados em
razao do Big Data.

O Big Data gera o processamento das informagdes que trafegam na internet sob as mais
variadas formas mediante a utilizagdo de softwares e hardwares que operam volumes macigos
desses dados, e cuja utilizacdo é a mais variada possivel, sendo que algumas delas nem sequer
sdo claramente definidas, viabilizando cenarios onde a principal caracteristica consiste na for-
mag3o de valor ao dado coletado (SIMAO FILHO; SCHWARTZ, 2016).

No que tange propriamente aos dados, atualmente sdo criados 2,5 quintilhdes de bytes
por dia. Esses dados advém dos mais diversos tipos de fontes digitais, tais como fotos, videos,
postagens em redes sociais, sensores inteligentes, transacdes online, registros de smartpho-
nes, entre outras matrizes (AKERKAR, 2014).

A conceituacdo de Big Data nao é pacifica. Em 2014, o Escritério Executivo do Presidente
dos EUA publicou o relatdrio Seizing Opportunities, Preserving Values, apresentando recomen-
dagBes ao governo sobre os possiveis usos das tecnologias do Big Data sem a violagao de valo-
res fundamentais como privacidade, justica e autodeterminagao. Ja no tépico de abertura foi
consignado que as grandes bases de dados relacionadas ao Big Data sdo:

amplas, diversas, complexas, longitudinais e/ou conjuntos
de dados distribuidos gerados a partir de instrumentos,
sensores, transa¢Ges de internet, e-mail, videos, rastreamento
do usudrio de internet e/ou todas as outras fontes digitais
disponiveis hoje e no futuro (EXECUTIVE, 2014, traducdo
nossa).

Em que pesem as diversas conceituacGes do termo, insta destacar que Big Data nao
envolve apenas volume de dados. A quantidade e o tamanho dos dados sao relevantes, mas
existem ainda outros atributos significativos como variedade e velocidade. Reunidos, os 3
Vs (volume, variedade e velocidade) constituem uma elucidacdo compreensivel de Big Data
(RUSSOM, 2011). O volume se refere, em suma, a geragdo massiva de dados; a velocidade diz
respeito a criacdo em ou quase em tempo real; e a variedade é relativa a possibilidade de a
informacdo ser naturalmente estruturada ou nao estruturada (KITCHIN, 2014).

Para o presente estudo, adotou-se a conceituagdo que descreve o Big Data como um
“fendmeno em que dados sdo produzidos em varios formatos e armazenados por uma grande
guantidade de dispositivos e equipamentos” (AMARAL, 2016).

Com a evolugdo da tecnologia, os insumos, equipamentos e processos tecnoldgicos so-
frem miniaturizacdo, barateamento e aumento da capacidade de processamento, o que, por
consequéncia, causa um aumento da quantidade desses itens disponiveis e a disseminacdo
de processos que produzem e armazenam dados, ou seja, a criacdo de dados cresce exponen-
cialmente; surge, entdo, o Big Data (AMARAL, 2016). Destaca-se que Big Data ndo constitui
tecnologia especifica, mas um fendémeno.

Estudo realizado por pesquisadores da University of California, San Diego, com a cola-
boracdo de empresas de tecnologia, demonstrou que os servidores ao redor do mundo pro-
cessaram 9.57 zettabytes de informacdo em 2008, equivalendo a cerca de 12 gigabytes de
informacdo didria por cada trabalhador médio.

O crescimento de dados, desde entdo, ocorre exponencialmente, sobretudo em razédo
do avanco tecnolégico. Atualmente, dados sdo gerados a partir das mais variadas fontes, dos



Revista Humanidades e Inovagdo v.8, n.48

Humanidades
&’ Inovacao

smartphones as geladeiras inteligentes. A titulo de exemplo: o Twitter gera 12 terabytes de tui-
tes; e os medidores inteligentes de energia geram 350 bilhdes de medigdes por ano, sendo que
apenas pequena parcela das casas no mundo conta com estes instrumentos (TAURION, 2013).

O uso de Big Data pode ser empregado em diferentes setores, a exemplo da anadlise
de transagOes eletronicas financeiras, pela Receita Federal, com o intuito de evitar sonega-
¢do fiscal (RECEITA, 2020). No Horizon Report de 2014, a utilizacdo de Big Data foi apontada
como uma das areas de alto impacto para educacdo no futuro, especialmente em razdo de seu
grande potencial de suporte para constru¢do de ambientes adaptativos de aprendizagem que,
em tese, podem ser capazes de responder as demandas dos estudantes com maior exatiddo
(JOHNSON et al., 2014).

Para o uso efetivo do Big Data sdo necessarias as ferramentas de andlise preditivas (pre-
dictive analytics), com a utilizacdo de técnicas estatisticas de machine learning e data mining,
que analisam padrdes em enormes conjuntos de dados para realizar previsdes de cendrios
futuros. Sdo as analytics que agregam o real valor do Big Data, sendo o ponto principal da sua
compreensdo (MENEZES NETO, 2016).

Destaca-se, no contexto deste estudo, a disseminacdo de Fake News através do empre-
go do Big Data em determinadas elei¢des e disputas politicas.

Shu e seus coautores (2017) abordam dois fatores principais que tornam consumidores
de informacgdo naturalmente vulneraveis a Fake News. O primeiro é o realismo ingénuo: indi-
viduos tendem a crer que suas percepgdes da realidade sdo as Unicas seguras e auténticas,
qualificando os que sdo contrarios a suas ideias de desinformados, irracionais ou tendenciosos.
O segundo é o viés de confirmacdo: o consumidor das Fake News tende a preferir a aquisicdo
de informagdo que confirme sua ideia preexistente.

A propagagao de Fake News como noticias reais é facilitada devido aos vieses cognitivos
inerentes a natureza humana. Apds a formacdo da percepcao equivocada, a correcdo se torna
um desafio, sendo que, por vezes, a mera apresentacado de informacGes verdadeiras e factuais
ndo apenas é inutil para reduzir crengas erréneas, como também pode aumentd-las, sobretudo
entre grupos ideoldgicos (SHU et al., 2017).

O uso de Fake News atreladas ao Big Data constitui mecanismo eficaz de rapida difusdo
e efetiva manipulacdo de informacdes. Considerado esse potencial, é pertinente a andlise des-
ses mecanismos nas organizagdes de campanhas eleitorais a partir de casos cronologicamente
ordenados.

Targeting Digital em Campanhas Eleitorais

A campanha consiste no tempo necessario para a execucdo de determinada agdo, en-
guanto a elei¢do é a forma de proceder com metodologia estabelecida em regras que regem a
organizagdo, onde os membros escolhem uma ou um determinado nimero de pessoas para o
desempenho de cargos de autoridade (GOMES, 2005).

Uma definicdo que agrega significativo simbolismo neste estudo é a de que as campa-
nhas eleitorais devem veicular mais disputas de ideias ou programas do que apenas imagens,
sensacionalismos baratos e aparéncias (NORRIS, 2001 apud FRANCA; MARTINS; BRAGA, 2006).
Campanhas criadas a partir de ideias falsamente produzidas apenas para cativar deturpam
modelos democraticos e manipulam o ideal de verdadeira representatividade.

A difusdo de ideias e informagdes — falsas ou ndo — é uma forma eficaz de conquista
ideoldgica da populagdo, e seu emprego tem o potencial de cativar publicos-alvo em estraté-
gias de marketing, de influenciar diretamente no resultado de processos eleitorais ou, eventu-
almente, de caracterizar o inicio de uma Revolugdo Colorida (KORYBKO, 2015).

A elaboragdo de Fake News, a identificagdo e a sele¢do de grupos de pessoas conside-
radas persuasiveis e o microdirecionemento de mensagens em quantidades ultra-humanas via
Bots com base em zettabytes de dados disponiveis, estruturados e rotulados, sdo estratégias
observadas em campanhas eleitorais a integrar verdadeira targetiza¢éo da opinido publica.
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Campanhas de 2008 e 2012 de Barack Obama nos EUA

Entre as estratégias de campanhas politicas atreladas ao uso do Big Data, a ascensdo de
Barack Obama a Casa Branca tornou-se referéncia. Na disputa de 2008 foi possivel observar a
utilizacdo de algumas técnicas digitais para conquista do eleitorado, como o Google Analytics,
na obtencdo de informagdes para compreensdo do sucesso de Obama e para a adocdo de
novas estratégias.

A diferenca entre as duas campanhas, de 2008 e de 2012, é de que a primeira usou da-
dos de pesquisa para atribuir a cada eleitor uma probabilidade de votar ou de apoiar Obama,
enquanto a Ultima ultrapassou as micro mensagens a fim de modelar comportamentos dos
cidaddos usando dezenas de varidveis preditoras em uma nova escala (BIMBER, 2015).

Assim, a Campanha Obama Of America (OFA), em 2012, passou a ocorrer através de
uma base de dados de grandes dimensdes, tornando-se referéncia no uso de dados e na mer-
cantilizagdo das midias sociais.

A OFA desenvolveu um modelo sofisticado de “probabilidade de participacdo” com base
no conjunto de seus dados, gerando um indice de 0 (sem votac¢do) a 100 (certamente votard)
para cada potencial eleitor. Isso resultou em um esforco de persuasdo e participacdo eficiente
altamente direcionado que possuia como foco os eleitores que ja eram partidarios de Obama,
evitando esforco em persuadir eleitores que acabariam nao votando (TUFEKCI, 2014).

As principais estratégias utilizadas por Obama para atingir estes objetivos foram:

(1)Técnicas usadas por empresas para atrair consumidores,
como marketing direcionado e microsegmentagdo; (2)
Compra de dados em empresas como Experian e a Acxiom; (3)
Enriquecimento de dados com informagGes de redes sociais
(em especial Twitter e o Facebook); (4) Segmentacdo dos
eleitores de acordo com o perfil de navegagdo no site oficial
da campanha; (5) Criagdo de cluster de acordo com os gostos
e caracteristicas das pessoas (perfil politico etc.); (6) A¢Ges de
comunicagdo individualizadas one to one (ANTONIUTTI, 2015,
p. 152).

Segundo Nate Lubin, Diretor de Marketing da OFA, o Google Analytics ajudou a demo-
cratizar os dados na web, permitindo que as equipes tomassem decisGes importantes rapida-
mente, pois no mesmo instante em que se entendia o que estava acontecendo em uma deter-
minadade regido era sugerida uma acdo para os estrategistas da campanha, tudo em tempo
real (ANTONIUTTI, 2015).

A equipe do centro de inteligéncia responsavel pela analise dos dados, conhecida como
“The Cave”, multiplicou-se, realizando 66.000 simula¢des todas as noites para projetar quem
estava vencendo a batalha em todos os Estados. Portanto, o Analytics foi a estrela da campa-
nha de 2012, que contou com um aumento de 5 vezes em pessoal e recursos se comparada a
campanha de 2008 (RUFFINI, 2012).

As estratégias utilizadas na OFA atingiram novos padrées de campanhas eleitorais onli-
ne, evidenciando o valor dos dados coletados. Ainda, essas inovagdes contribuiram para novos
arranjos de campanhas em diferentes contextos, como a Vote Leave.

Campanha Vote Leave de 2016 do Brexit

A campanha para a saida do Reino Unido da Unido Europeia, denominada Vote Leave
e dirigida por Dominic Cummings, envolveu a maior empresa de coleta de dados conhecida: a
Cambridge Analytica.

Durante campanhas de referendo, atores politicos mobilizaram e estrategicamente per-
suadiram eleitores a uma posicdo politica preferida. O Big Data foi a ferramenta essencial.
Arron Banks, um dos organizadores do Brexit Party, afirmou que a campanha desenvolveu uma
estrutura central hipercontrolada “quase uma ditadura ao centro, o que impede os lunaticos
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de tomarem as rédeas” (EMPOLI, 2019).

Neste interim, uma empresa canadense de Web denominada AggregatelQ (AlQ), dis-
posta a ignorar as regras eleitorais e especializada em publicidade e criacdo de perfis no Face-
book, foi contratada para atingir 6 milhGes de eleitores no Reino Unido (MCGAUGHEY, 2018).

Como consequéncia, Vote Leave gastou quase £ 2,7 milhdes de seu orgamento de £ 7
milhdes em servicos de marketing digital (BBC NEWS, 2018). Segundo Martin Moore, foi gasto
mais dinheiro com a AggregatelQ do que com qualquer outra empresa em qualquer outra
campanha em todo o referendo (CADWALLADR, 2017).

Giuliano da Empoli descreve o passo a passo da condu¢do da campanha. Primeiramen-
te, a fim de identificar potenciais apoios, fisicos estatisticos cruzaram os dados das pesquisas
no Google com os das redes sociais e com bancos de dados mais tradicionais. Depois, eram
elencados aqueles nomeados como “persuasiveis”, que poderiam ser convertidos para apoiar
a campanha. Estes, por fim, eram os alvos das mensagens digitais personalizadas. Sintetizando,
o0 objetivo central da Leave era conceber as mensagens mais convincentes para cada nicho de
simpatizantes e conquistar a vitdria no referendo (EMPOLI, 2019).

Destaca-se que a campanha foi arquitetada pela AggregatelQ, empresa de andlise de
dados de propriedade de Robert Mercer, que também é dono da Cambridge Analytica, corpo-
racdo com reconhecidas expertise e proeminéncia na mudanga de comportamento do publico
a partir da minerac¢do de dados de perfis individuais.

A Cambridge Analytica utilizou o Facebook para anunciar e coletar dados por meio de
pesquisas e através do monitoramento de atividades, adaptando campanhas em tempo real.
Toda a efetividade no bombardeio particularizado de mensagens pela campanha do Brexit
ocorreu pelas redes sociais, em especial por anuncios digitais direcionados aos eleitores no
Facebook (WONG, 2018).

Ainda, segundo Philip Howard, ficou evidente que as campanhas de midia social, através
dos dados fornecidos pela Cambridge Analytica, ajudaram a alimentar o sentimento anti-UE
(RISSO, 2018). Por fim, o diretor da Vote Leave foi inclusive mencionado no site AlQ, declaran-
do que “ndo poderiamos ter feito isso sem eles” (CADWALLADR, 2018).

A atuagdo da empresa privada através do marketing de dados direcionados ndo se limi-
tou a campanha Brexit. Na proxima subsecdo serd observado o caso da campanha de Donald
Trump durante o ano de 2016.

Campanha de Donald Trump de 2016 nos EUA

Durante as elei¢cbes presidenciais estadunidenses de 2016, a Cambridge Analytica,
valendo-se do Big Data para fins comerciais e politicos (BARBIERI; FERREIRA, 2019), ocupou
posicdo de destaque.

Contratada para a campanha eleitoral de Donald Trump durante as elei¢des de 2016, a
empresa obteve acesso as informacdes de mais de 50 milhdes de usuarios do Facebook e utili-
zou os dados para identificar as personalidades de possiveis eleitores americanos e influenciar
seu comportamento (THE NEW YORK TIMES, 2018).

Os dados coletados, em sua maioria, incluiam identidade, rede de amigos e interacdes
de cada usuario. A ideia era mapear a tracos da personalidade de cada pessoa conforme suas
interacdes no Facebook e usar essa informacao para especificar os antncios com base em cada
publico-alvo. A técnica havia sido desenvolvida pelo Centro de Psicometria da Universidade de
Cambridge, que se recusou a trabalhar diretamente com a empresa; todavia, o professor de
psicologia da universidade o fez (THE NEW YORK TIMES, 2018).

Em que pese tenham sido fornecidos mais de 50 milhdes de perfis a empresa por meio
de uma pesquisa de personalidade realizada em 2014, somente cerca de 270 mil usudrios
concordaram em ter seus dados coletados, porquanto apenas eles participaram da pesquisa.
Importante consignar que a medida para a coleta ndo violou as diretrizes do Facebook, prin-
cipalmente porque os usudrios consentem com a cessao de informagdes quando criam uma
conta na rede social. Todavia, a venda desses dados ndo era permitida pelo Facebook (THE
NEW YORK TIMES, 2018).

Independentemente das medidas adotadas pelo Facebook, o compartilhamento dos re-
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sultados das pesquisas teve influéncia nas elei¢des. O que se discute, efetivamente, é como as
respostas ao questionario da Cambridge Analytica se transformaram em votos.

Em linhas gerais, os testes de personalidade foram desenvolvidos com o intuito de de-
linear o perfil dos usuarios em cinco eixos distintos, utilizando o modelo de cinco fatores, po-
pularmente conhecimento como “Ocean” (Openness to experience, Conscientiousness, Extra-
version, Agreeableness e Neuroticism). Essa forma de pesquisa agrupa determinados tragos de
personalidade dos usudrios em distingdes que se sustentam através das culturas e através do
tempo. Trata-se de uma presuncgdo de tragos a partir de certo conjunto de outros tragos que
possibilita a previsdo de concordancia com descrigdes ao longo do tempo (THE GUARDIAN,
2018).

Com a intervengdo do Facebook, foi necessario o desenvolvimento de um aplicativo
proprio para a elaboragdo das pesquisas e, consequentemente, para a coleta dos dados. O
aplicativo também coletou o méximo possivel de dados sobre o usuario que se conectou. Fo-
ram cedidas informagdes sobre a identificacdo pessoal de cada usudrio, como o nome real, a
localizagdo e detalhes de contato; os dados de todos os amigos desse mesmo usudrio também
foram coletados (THE GUARDIAN, 2018).

Para a transformacdo exponencial em informacdes, os dados foram colocados em um
modelo de conjunto. Os resultados, combinados com outras referéncias, como interagGes so-
ciais no Facebook, foram emparelhados para buscar padrées psicoldgicos.

Com esse aporte, a Cambridge Analytica possuia a estratégia de marketing que futu-
ramente seria utilizada nas elei¢bes presidenciais norte-americanas. A estratégia — formada,
essencialmente, de previsGes — era assertiva, pois um determinado eleitor poderia ser alvo de
uma mensagem radicalmente diferente daquela direcionada a outro com perfil oposto, sendo
cada mensagem projetada para atender aos interesses particulares de cada individuo, influen-
ciando diretamente em sua intengao de voto.

Campanha de Emmanuel Macron de 2017 na Franga

A Campanha de Emmanuel Macron para as elei¢cGes presidenciais de 2017 na Franca
ocorreu nos moldes das campanhas de Obama e Trump. A “MacronLeaks” contratou uma em-
presa lider em tecnologia da Europa denominada LMP (Liegey Muller Pons), admiradora da
Campanha Obama de 2012.

Um de seus proprietdrios, Liegey, explica a diferenca entre a Campanha de Obama e a
de Macron, afirmando ser algo novo, pois enquanto Obama queria avaliar o seu grau de apoio,
Macron queria um diagndstico aprofundado dos eleitores (HALLIBURTON, 2017).

A fim de gerar grande volume de postagens na midia social para apoiar ou atacar candi-
datos, foi criado um software especifico para coleta de dados. O programa indicava as caracte-
risticas especificas dos territdrios politicos que as mensagens deveriam ser direcionadas para
influenciar a opinido publica (BRANFORD, 2017).

Um estudo do Information Sciences Institute concluiu que houve o uso de rob6s nos dias
que antecederam as campanhas eleitorais francesas. Eles monitoraram o fluxo do Twitter entre
27 de abril e 7 de maio de 2017 (dia da elei¢cdo) e coletaram um conjunto de dados contendo
quase 17 milhGes de tuites relacionados a presidéncia francesa (FERRARA, 2017).

Diante do exposto, novamente ficou evidenciada a fragilidade democratica diante de es-
tratégias capazes de gerar verdadeira targetizagéo do eleitorado e o consideravel aumento de
popularidade na utilizacdo de robds com propaganda politica. De maneira semelhante, estas
estratégias de campanha também ocorreram no Brasil.

Eleicoes de 2014 e Campanha de Jair Bolsonaro em 2018 no Brasil

No Brasil, duas situacées podem ser enquadradas no contexto de utilizacdo de ferra-
mentas de dados para controle da opinido publica: as campanhas de Dilma Roussef e Aécio
Neves no ano de 2014 e de Jair Bolsonaro em 2018.

No tocante as campanhas eleitorais de 2014, segundo a Diretoria de Andlise de Politica
Publicas da Fundacdo Getulio Vargas (DAPP/FGV), o uso de robds ocorreu em ambas, embora a
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escala produzida por Aécio Neves tenha sido superior. Isso se deu com a propagagao de infor-
mac0es no intuito de interferir em debates das redes sociais para influenciar a opinido publica,
direcionando-os para um determinado tema. Neste periodo, os robds foram responsdveis por
cerca de 10% das intera¢des no Twitter (FGV, 2017).

No que tange a propaganda politica computacional de Jair Bolsonaro, esta apresentou
elementos de manipulagdo da opinido publica por meio de algoritmos. Em um relatério publi-
cado durante as elei¢gGes de 2018, os robds em prol do candidato movimentaram 70,7% das
interacdes automatizadas naquele momento no Twitter (ITUASSU et al., 2019). A DAPP/FGV
afirmou que, entre 10 e 16 de outubro, houve 852,3 mil publicages de robds, sendo 602,5 mil
na base de apoio de Bolsonaro (FGV, 2017).

No que concerne as Fake News, no contexto brasileiro elas aparecem associadas sobre-
tudo ao WhatsApp (ITUASSU, 2019), principalmente por proporcionar o encaminhamento de
mensagens em grandes proporgdes. Segundo a Folha de S3o Paulo, empresas compraram pa-
cotes de disparos em massa de mensagens contra o Partido dos Trabalhadores no WhatsApp,
sendo apurado que cada contrato chega a RS 12 milhdes (MELLO, 2018).

Em decorréncia do suposto disparo em massa de Fake News, quatro a¢des tramitam no
Tribunal Superior Eleitoral (TSE) para tentar anular a eleigdo presidencial (SCHREIBER, 2020).
Contudo, segundo relatério de Massaro e Cruz (2018), ndo hd indicios de microdirecionamento
das mensagens como houve na campanha presidencial de Donald Trump.

A utilizagdo de informacgdes falsas ou imprecisas, aliada a recente técnica de dissemina-
¢do massiva, pode resultar na manipulagdo da opinido publica, colocando em xeque valores
democraticos. A eclosdo de partidos nunca imaginados e a utilizagdo de discursos antipodas
a protecdo de Direitos Humanos conta com o apoio das novas ferramentas de conquista de
poder.

Politica Computacional no Contexto Democratico

A internet representa um modelo de comunicagdo horizontal, descentralizado e sem
hierarquia (DOMINGUEZ, 2009), de modo que a computagdo social, ou Web 2.0, permite que
0 usudrio crie e compartilhe seu contelddo na rede mundial de computadores, ocupando a
posi¢do de agente ativo no ciberespago (ALMEIDA; TAVARES, 2014).

A evolugdo tecnoldgica aliada a comunicagdo aponta para a existéncia de uma politica
computacional, caracterizada pela aplicagdo de métodos computacionais a grandes conjuntos
de dados de fontes online e offline para divulgacdo, persuasdo e mobilizagdo no intuito de
eleger, apoiar ou opor um candidato, politica ou legislagdo. Os algoritmos de processamento
de Big Data propiciaram o surgimento de novas estratégias politicas, superando os métodos
eleitorais tradicionais (BARCELOS, 2019).

Este avanco tecnoldgico associado a comunicagdo, especialmente mediante o uso da
internet e de redes sociais, a coleta e o processamento de dados, modificaram a forma de fazer
politica e influenciam nas diretrizes democraticas contemporaneas.

Democracia eletronica, cyberdemocracia, e-democracy e democracia digital correspon-
dem a possibilidade conferida pela infraestrutura tecnoldgica das redes de computadores de
estender oportunidades democraticas (GOMES, 2005).

Os “cyberotimistas” acreditam que a Internet resultara em uma modalidade de demo-
cracia direta virtual ou deliberativa para discussdo de interesses comuns, enquanto “cyberpes-
simistas” sugerem que as novas tecnologias de informagdao e comunicagdo apenas refor¢arao
os padrdes de comunicagdo e poder ja existentes (FRANCA; MARTINS; BRAGA, 2006).

Segundo Pippa Norris, existem dois principais impactos da internet nas democracias:
a ampliagdo dos canais de informacgdo publica acessiveis a populagdo e a dinamizagdo da co-
municagdo da sociedade com as institui¢des politicas representativas (2001, apud FRANCA;
MARTINS; BRAGA, 2006).

0 avango da tecnologia despertou o ciberativismo, consistente na utilizagdo de tecnolo-
gias da comunicagdo e informagdo para atuacgdo social, protestos, mobiliza¢gdes e organizagao
de movimentos sociais, contexto decisivo para a transformagdo da democracia participativa e
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o emergir da democracia digital, mediante a utilizacdo da internet para a redu¢do dos custos
de agdes coletivas, difusdo de informagdes e ideiais, formag¢do de novas identidades coletivas
e maior repercussdo das atividades politicas (ARRAES, 2018).

De acordo com Manuel Castells, as perspectivas iniciais sobre o potencial democrati-
zante da web eram boas, pois se esperava a consolidagdao de um instrumento que promovesse
a democracia, acesso a informagao publica e politica, interatividade entre cidadaos e gover-
nantes e vigilancia reciproca entre estes. Todavia, observou que os potenciais da internet ndo
tém sido explorados da melhor forma, e ante a crise generalizada de legitimidade politica e a
indiferenca dos cidadaos, ndo ha a devida apropria¢do dos canais de comunicagao interativos.
Ainda, ressalta que ndo ha como a internet apresentar solugdo definitiva as crises democrati-
cas (FRANCA; MARTINS; BRAGA, 2006).

A utilizagdo inepta do aparato tecnoldgico, nos termos expostos por Castells, somada a
sofisticacdo da andlise de dados e sua respectiva utilizagdo para o direcionamento individuali-
zado de conteldos politicos, provoca efeitos vantajosos e outros nocivos a democracia.

Ainternet associada a politica possui trés caracteristicas essenciais: a inovagao na forma
de comunicagdo interativa, a facilidade de contato e a ligagdo direta entre cidadao e personali-
dade politica (ALMEIDA; TAVARES, 2014).

A ciberdemocracia permite a expressao e elaborac¢do de pautas pelos proprios cidadaos,
auto-organizagdo das comunidades, participacdo efetiva de grupos interessados e/ou direta-
mente afetados por determinada decisdo, transparéncia das politicas publicas e sua avalia¢do
pelos habitantes (ARRAES, 2018).

A tecnologia contribui para a democracia ao permitir maior visibilidade em relagdo as
exigéncias da propria populagdo, além de estimular a publicidade das informag0es estatais,
como portais de transparéncia, o desenvolvimento de tecnologias para mensurar as necessida-
des dos cidaddos quanto a salide, economia, entre outros interesses (MENEZES NETO, 2016).

A politica computacional amplia o compartilhamento de agdes e o alcance do eleitora-
do presente nas redes sociais, as quais contribuem para democratizagdes, por consistirem em
espacgos para novas vozes, viabilizando a diversidade de posicionamentos, aumentando o fluxo
de informagdes e a participacdo politica da sociedade, e estreitando o relacionamento entre
representantes e representados (ALMEIDA; TAVARES, 2014).

A internet contribui subjetivamente aos usuarios por possibilitar a liberdade de didlogo
e debate nos movimentos sociais e objetivamente propicia redugao de custos, alcance ilimi-
tado e velocidade de transmissdo. Além disso, rompe com tradicionais diretivas ideoldgicas e
mercadoldgias de grandes midias (ARRAES, 2018).

Uma sociedade com acesso aos meios de comunica¢do estruturados na internet e ge-
ridos nas plataformas de redes sociais virtuais tende a testemunhar o fomento democratico
(ALMEIDA; TAVARES, 2014).

A expectativa direcionada ao mundo globalizado e conectado por computadores seria
o desenvolvimento de uma esfera publica digital capaz de viabilizar o exercicio da democra-
cia deliberativa, fundada num debate publico amplo entre pessoas livres e iguais. Entretanto,
percebe-se que a internet fomentou a tribalizacdo, em que grupos com opinido formada, mui-
tas vezes radicais, continuam dialogando somente com identidades e opinides semelhantes as
suas préprias. Também houve acentuagdo dos discursos de ddio e de campanhas de desinfor-
macdo, com circulagdo de Fake News (BARROSO, 2019).

Quando a internet é utilizada de forma desigual, a linguagem da web fica submissa ao
dominio de individuos e grupos vinculados a poderes econémicos e/ou marketing politico.
Tal controle, associado as possibilidades de anonimato e a inobservancia dos valores civicos e
compromissos democraticos, contribui para o esvaziamento da qualidade do debate publico
(FRANGA; MARTINS; BRAGA, 2006).

Neste sentido, verifica-se que a inser¢do da tecnologia no cenario das democracias cau-
sou a fragilizagdo dos debates publicos. Os Bots sdo importantes ferramentas neste contexto,
pois se tratam de usudrios inteiramente controlados por robds, programados para que de for-
ma automatizada interajam de modo especifico com outros usudrios, conforme objetivos e
padroes predeterminados (MACHADO; KONOPACKI, 2018).
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Nas discussdes politicas, os Bots sdo utilizados para conquistar seguidores, conceber
ataques a opositores e forjar discussGes artificiais. Sdo capazes de manipular debates, criar e
disseminar Fake News e influenciar a opinido publica. Ante seu potencial para replicacdo de
mensagens em larga escala, os Bots sdo eficientes nos ataques em massa, sufocando o debate
natural sobre determinado tema (CALDAS; CALDAS, 2019).

H4 direta interferéncia de Bots nos debates nas redes sociais. As praticas mais comuns
sdo a producdo de opinides artificiais, distor¢ao sobre determinada opinido ou figura publica e
criagdo de falso consenso sobre dado assunto. Atingem, com precisdo, os processos politicos e
democraticos, pois influenciam usuarios indecisos sobre determinado tema e fortalecem usu-
arios radicais no debate organico (RUEDIGER, 2017).

Perfis automatizados também contribuem para o aumento da desinformagdo, na pro-
pagacdo de Fake News e campanhas de poluigdo de redes sociais. A atua¢do dos Bots ndo se
limita a disseminagdo de Fake News, tendo também por escopo impedir que usudrios se infor-
mem de maneira adequada, e neste caso, as pessoas que usam as redes sociais como fonte de
informacdo sdo prejudicadas. Isso leva a manipulagdo do debate publico, com influéncia direta
nos rumos de uma nagao (RUEDIGER, 2017).

Os Bots apresentam trés caracteristicas desafiadoras no que diz respeito ao uso demo-
cratico das redes sociais: o poder de influéncia que pode ser redistribuido para diversos perfis/
contas que atuam com fins maliciosos; tendéncia a polarizagao do debate; e facilidade na pro-
pagacdo de noticias falsas (BRANCO; CHIARA, 2018).

Em relagdo as perspectivas de ampliagdo dos espagos democraticos pela tecnologia,
constata-se, na realidade, que as redes sociais conferiram uma aparéncia ilusdria e de falsidade
a democracia representativa (RUNCIMAN, 2018).

A politica deveria representar o exercicio de pluralidades, mas as tendéncias da politica
computacional tém assumindo caracteristicas antipodas a essa premissa. O acesso do usudrio
ainternet por meio da regulagdo algoritmica da atenc¢do, baseado na proximidade e na crenga,
foi acentuado. O acesso a rede se submete a filtros de localizagdo fisica e de afinidade de in-
teresses, ocorrendo o direcionamento de contetdo conforme a identidade do usuario, favore-
cendo a formagao de bolhas sociais e conduzindo usudrios a acreditarem que suas convicgoes
pessoais correspondem ao retrato da pluralidade social (OLIVEIRA; GOMES, 2019).

Se por um lado o volume de informacdo disponivel online facilita ao eleitor a escolha de
suas fontes de informagdo, por outro, suas preferéncias sdo facilmente rastredveis. Assim, os
riscos para a democracia vao desde a micromanipula¢do do eleitorado até a geragdo da indi-
ferenca, causada pela superexposi¢do as informacgdes (CUNHA, 2020). Além disso, a exposi¢ao
de dados e os rastros deixados pelos usudrios sobre seus interesses expandem o sistema de
direcionamento, catalisando sua propensdo a garantir que nao tenham acesso a novas fontes
de informag¢des (RUNCIMAN, 2018).

Uma das principais vantagens da andlise do Big Data consiste em seu potencial para uso
em personalizagdo e difusdo de mensagens a individuos ou grupos especificos. A quantidade
de dados coletados e organizados continuamente possibilitam o direcionamento de temas aos
usudrio, considerando sua predisposi¢ao de reagir e interagir. Para fins politicos, a dindmica do
Big Data permite a identificagdo dos usuarios propensos a mudar de opinido e a consequente
tentativa de persuasdao mediante o direcionamento de contelidos nas redes sociais (CALDAS;
CALDAS, 2019).

O individuo ou eleitor acredita estar agindo espontaneamente, conforme suas vontades
e convicgdes, mas na realidade tem sua opinido manipulada e moldada conforme interesses de
politicos e coorporagdes privadas. Com o uso supostamente inofensivo da internet, individuos
deixam rastros digitais e colaboram de forma involuntaria para o marketing politico.

O enorme fluxo de informagdo presente nas redes conduz a impressdo da democrati-
zacdo do saber, mas essa abundancia propicia desinformagao, desconfianga e intolerancia. As
Fake News representam risco a democracia ao influenciar campanhas eleitorais, prejudicar
candidatos e confundir eleitores, mas também aos governos, que precisam lidar com enxurra-
das de informacdo cujos objetivos consistem em reafirmagdo de crengas, supervalorizagdo de
medidas e subjugamento de sua atuagao (MAIA, 2019).



Revista Humanidades e Inovagdo v.8, n.48

Humanidades
&’ Inovacao

A inseguranga gerada pela desinformagdo, por si s, representa ameaga a democracia
e a pluralidade politica. Ainda, as consequéncia sdao maiores em contextos de reascensdo de
ideais ultraconservadores e segregacionistas, com aparéncia de normalidade, sendo as fakes
news ferramenta essencial para sua propagac¢ado (OLIVEIRA; GOMES, 2019).

A problemdtica das Fake News é agravada quando combinada ao shitstorm, tempestade
de indignacdo, ofensas e édio coletivo na internet, e ao candystorm, movimentagdo na inter-
net buscando incentivar a popularidade e a simpatia do alvo escolhido. Partidos e candidatos
utilizam informacgdes a partir do Big Data para interferir no processo eleitoral, divulgando Fake
News que possam destruir ou construir a reputagdo de um candidato (CALDAS; CALDAS, 2019).

O uso de Fake News interfere diretamente nos processos democraticos ao atingir a livre
opinido e a livre escolha dos individuos (ARRAES, 2018). A “manipulagdo estratégica das elei-
¢Oes”, ocasido em que ndo ha clareza quanto a fraudes, mas as elei¢des ndo sdo exatamente
livres e justas, pode ser considerada uma forma de golpe a democracia menos evidente, geran-
do seu enfraquecimento gradativo (RUNCIMAN, 2018).

E urgente a retomada da tecnologia digital a favor da politica democratica, antes que
Bots passem a antecipar integralmente as preferéncias de cidadaos e a tomar decisdes por
cada individuo, esvaziando definitivamente o sentido as instituicGes democraticas (CUNHA,
2020). As maquinas ja atuam nas democracias contemporaneas em favor de governos e parti-
dos. A mineragdo de dados viabiliza conclusGes sobre diversos temas, podendo evoluir para a
tomada de decisGes dificeis no lugar de humanos, em notdvel ameacga a democracia (CUNHA,
2020).

No cendrio da politica computacional, a democracia liberal fundada na liberdade indivi-
dual e na autonomia da vontade é posta em xeque. Se as decisOes individuais ou coletivas fo-
rem mais eficientes quando tomadas por uma vontade externa e heterdbnoma, o livre-arbitrio,
um dos pilares do liberalismo, estard comprometido (BARROSO, 2019).

As ferramentas de manipula¢do politica sdo constantemente aperfeicoadas e, embora
seus impactos nas campanhas eleitorais ja sejam perceptiveis, a fragilizacdo da democracia
ocorre de forma velada e gradual. Desta forma, a democracia poderia entrar em faléncia mes-
mo permanecendo intacta (RUNCIMAN, 2018).

As Redes sociais também representam ameaga a democracia por criarem a ilusdo de
uma comunidade de iguais, sustentando-se em uma estrutura hierdrquica na qual ha a quime-
ra de participagao universal, mas o que ocorre de fato é uma tirania corporativa. A democracia
nestes termos sofre diversos danos, além de perda de privacidade e de confianga na politica e
nos politicos, gerando, em consequéncia, falsos politicos e francos-populismos (CUNHA, 2020).

A politica computacional contribui para a concentragao desigual de poder, favorecendo
quem tem recursos financeiros, bases de dados e/ou expertise (BARCELOS, 2019). Também so-
lidificou a concentragdo de poder em maos de muitos regimes ndao democraticos (RUNCIMAN,
2018).

Outras consequéncias da interagdo entre a tecnologia e sociedade sdo o direcionamento
aprofundado, gerando desigualdade categdrica, pois cidadaos identificados como nao votantes
ou ndo persuasiveis sdo deixados de lado pelos esforgos de campanha, restando excluidos do
debate publico das elei¢des; e a opacidade da vigilancia, pois o cendrio promove ambiguidade
em temas de ampla relevancia, e posicionamento ferrenho e secreto para mobilizar segmentos
cruciais. Além disso, a auséncia de acesso as informagdes politicas impede que sejam contes-
tadas, checadas, debatidas e fiscalizadas. Por fim, a premissa de igualdade deliberativa estaria
prejudicada pela desigualdade na constituigdo do publico e em decorréncia da assimetria de
informagdes (BARCELOS, 2019).

Ante a auséncia de regulagdo e controle estatal, o uso de metadados é constante, es-
pecialmente por poderes privados, que passam a dominar um campo especializado fora da
perspectiva de regulagdo, com consideraveis repercussdes negativas nos campos dos direitos
fundamentais e da democracia. Outro ponto autocrata consiste na possibilidade de classificar,
catalogar e tragar perfis das pessoas, transformando-os em cédigos computacionais que pas-
sam a operar em modelo predeterminado e de modo oculto da sociedade (MARQUES; ROCHA,
2019).
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Consideragoes Finais

A incorporagdo, no ambito politico, de mecanismos tecnoldgicos resultantes de quimé-
ricas quantidades de dados disponiveis na internet, especialmente o Big Data e Fake News,
convulsionou o modo de fazer politica em suas bases estratégicas, implicando na consolidagao
da Politica Computacional.

Por esse motivo, o presente trabalho teve como propdsito analisar a repercussao de
tais mecanismos tecnoldgicos e compreender os métodos de coleta e tratativa de dados no
ambito da politica computacional. Pretendeu-se, também, verificar eventual influéncia destes
mecanismos no rumo das democracias.

Para tal finalidade, o estudo foi voltado para a analise tedrica pertinente ao tema, con-
ceituacdo e compreensdo do Big Data e Fake News, avaliacdo da pratica da politica compu-
tacional mediante a investigacdo de casos cronologicamente selecionados e aprecia¢do dos
efeitos na realidade democratica.

Verificou-se a influéncia direta destas ferramentas em diversas disputas politicas, tendo
0 Big Data se tornado resposta efetiva ao enigma da conquista de poder, além de consistir em
uma estratégia primaria, da qual decorrem muitas outras, a exemplo da criacdo e da dissemi-
nacdo de Fake News, bem como do microdirecionamento de contetdos politicos.

O significativo uso desses instrumentos em disputas politicas evidenciou vantagem
triunfante na disputa de poder politico, nas Campanhas de 2008 e 2012 de Barack Obama nos
EUA, na Campanha Vote Leave de 2016 do Brexit, na Campanha de Donald Trump de 2016 nos
EUA, na Macronleaks em 2017 na Franca, eleicdes de 2014 e Campanha de Jair Bolsonaro em
2018 no Brasil.

Constatou-se a influéncia positiva da Politica Computacional no funcionamento das de-
mocracias no tocante a participacdo cidada mais efetiva, exposicdo de demandas coletivas
e publicidade de informagdes estatais. No entanto, os impactos negativos sdo alarmantes. A
cultura de coleta e processamento de dados e o estratégico microdirecionamento de propa-
gandas, informac0es e Fake News gerou mudangas ndo apenas na participacdo do debate, mas
na prépria percepg¢do do debate. O debate se tornou fragilizado e facilmente manipulavel com
0 aumento da desinformacdo, principalmente em decorréncia da massiva criacdo e dissemi-
nacdo de Fake News e das campanhas de poluicdo de redes sociais. A producdo de opiniGes
artificiais a gerar falsos consensos tem o potencial de convencer usudrios indecisos e fortalecer
0 viés dos mais radicais.

A politica computacional é uma pratica tecnicamente viavel e, considerando sua atual
imprevisibilidade, o estudo e compreensdo de tais estratégias serdo imprescindiveis para per-
cepgdo de nuances politicas e das tentativas de targetiza¢do da opinido publica.
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