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Introdugao

0 universo da ficcdo cientifica povoou o imaginario popular com imagens de inteligéncia
artificial (IA) e rob6s. O escritor Isaac Asimov, nessa esfera, foi um visionario, sendo a ele atri-
buido um dos primeiros usos do termo “robética” (ASIMOV, 2019, p.12). Desde 1942, dois as-
pectos sdo constantemente reiterados por Asimov: as “Trés Leis da Robdtica” e a importancia
da regulagdo dos denominados “cérebros positrénicos”, ou “cérebros” de robds dotados de IA.

Fora do plano ficcional, a producdo regulatéria sobre IA se desenvolve gradualmente,
encontrando-se em estdgio experimental no contexto internacional e nacional (INSTITUTO
IGARAPE, 2020, p.17). O uso de sistemas de IA pelo Poder Publico apresenta capacidade tanto
para ampliar a acuracia, justica, transparéncia e efetividade das tomadas de decisdes (NYE;
CHOCHLA; LINDSAY, 2021), quanto para impactar negativamente o exercicio de direitos fun-
damentais, a exemplo dos direitos a igualdade, a protecdo contra a discriminacdo, ao acesso a
justica, a liberdade de expressdo, associacdo e reunido, e a privacidade.

Os algoritmos replicam preconceitos histdricos e, nessas circunstancias, conforme
Thieme (2018), a injustica computacional pode codificar injusticas sociais. Essas dimensdées
devastadoras e propagadoras de injusticas das tecnologias de IA sdo, ndo ocasionalmente, de-
nominadas weapons of math destruction (O’NEIL, 2016) ou “armas de destruicdo matematica”.

Apesar da crescente implementacdo de tecnologias de IA no Brasil, os estudos sobre
viés algoritmico s3o recentes e pouco explorados (SIMOES-GOMES et al., 2020). A regulagdo
brasileira de sistemas de reconhecimento facial (SRFs) para fins de seguranga publica é majo-
ritariamente abordada em nivel estadual. No entanto, existem iniciativas no ambito federal
(INSTITUTO IGARAPE, 2021, p. 17).

Logo, o objetivo do presente artigo é tornar mais explicitos os potenciais riscos que o
uso incondicionado de SRFs na seguranca publica gera a direitos e garantias fundamentais,
avaliando a necessidade de um debate mais amplo e denso sobre a regulagdo de SRFs para
fins de seguranca publica. Ademais, indaga-se como a discussdo normativa no exterior pode
contribuir para o debate nacional.

Além desta introducdo e da metodologia, este artigo é composto por mais trés secoes.
A primeira sec¢do busca delimitar as terminologias de algoritmos, machine learning (ML) e inte-
ligéncia artificial utilizadas. Em seguida, sdo apontadas as formas pelas quais essas tecnologias
podem ser enviesadas, com potencial tanto para propagar injusticas (SAKAI; GALDINO; BURG,
2020) quanto para, por meio de regulacdo adequada, combaté-las (KLEINBERG; MULLAINA-
THAN; SUNSTEIN, 2020). A ultima secdo, por sua vez, aborda o uso de SRFs na seguranca
publica. Por meio dela, sdo discutidas controvérsias internacionais sobre como o uso desses
sistemas, pelas policias, pode impactar o exercicio de direitos. O debate é, entdo, situado no
contexto brasileiro, no qual se percebe flagrante falta de dados e estudos necessarios para ave-
riguar a eficacia do uso desses sistemas na prevencao e reducdo da criminalidade (INSTITUTO
IGARAPE, 2020, p. 16). Ademais, por meio da analise de projetos de lei, em nivel estadual e
federal, que versam sobre SRFs para fins de seguranca publica, verifica-se que apenas um pos-
sui mecanismos para assegurar o uso responsavel de SRFs nessas circunstancias (INSTITUTO
IGARAPE, 2020, p. 17).

Conclui-se que, diante dos potenciais riscos do uso de SRFs para fins de seguranca pu-
blica, a regulamentacdo dessas tecnologias é necessaria para impor diretrizes de governancga
gue garantam seu uso responsavel. Diante das propostas de regulamentacdo analisadas, as di-
retrizes estabelecidas pelo Projeto de Lei apresentado pela Comissdo Europeia ao Parlamento
Europeu (COMISSAO EUROPEIA, 2021) s3o vistas como positivas. Ao fim, é ressaltado o carater
experimental da regulacdo sobre sistemas de IA (INSTITUTO IGARAPE, 2020, p. 17)

Metodologia

O presente artigo realiza um estudo de abordagem qualitativa e elege por metodologia
a revisdo bibliogréfica e fontes documentais primarias e secundarias. Analisaram-se artigos,
relatdrios e projetos de lei (PL) nacionais e internacionais sobre o SRFs.

Internacionalmente, foi enfocada a Comunicag¢do da Comissao Europeia ao Parlamento
Europeu: Laying down harmonized rules on artificial intelligence (2021), assim como os rela-
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térios apresentados pela organizacdo britanica Big Brother Watch, e o estudo estadunidense
do National Institute of Standarts and Technology (NIST) (2019). No contexto brasileiro, ana-
lisaram-se projetos de lei estaduais que versam sobre SRFs: PL 391/2019 MG (MINAS GERAIS,
2019), PL 148/2019 PR (PARANA, 2019), PL 342/2019 RJ (RIO DE JANEIRO, 2019), PL 341/2019
RJ (RIO DE JANEIRO, 2019), PL 607/2019 RJ (RIO DE JANEIRO, 2019), PL 853/2019 RJ (RIO DE
JANEIRO, 2019), e PL 865/2019 SP (SAO PAULO, 2019). Analisaram-se também projetos de lei
federais sobre o tema: PLn°.4612 de 2019 (BRASIL, 2019) e PLn° 9736/2018 (BRASIL, 2018). Da
mesma maneira, é relevante a Portaria n° 4.617, de 6 de abril de 2021 (BRASIL, 2021), a qual
institui a Estratégia Brasileira de Inteligéncia Artificial e a Lei n° 13.709, de 14 de agosto de
2018 (BRASIL, 2018), denominada Lei Geral de Prote¢do de Dados Pessoais.

O objetivo primério desta investigacdo é tornar mais explicitos os potenciais riscos que
o uso incondicionado de SRFs na seguranga publica gera a direitos e garantias fundamentais.
Ademais, indaga-se sobre a necessidade de adogao de mecanismos de governanga mediante
regulacdo e como a discussdo normativa no exterior pode contribuir para o debate nacional.

Frente ao objetivo, optou-se pela investigagdo descritiva. A analise do objeto de pes-
quisa foi dividida em diferentes etapas, evidentes na estrutura¢do adotada. Inicialmente,
buscou-se definir os conceitos operacionais: “algoritmos”, “machine learning” e “inteligéncia
artificial”. Em seguida, o estudo voltou-se a existéncia e as formas de manifestacdo de “vieses
algoritmicos” nessas tecnologias. Ao fim, sdo elencados possiveis riscos oriundos do uso go-
vernamental de SRFs na seguranga publica, no exterior e no contexto brasileiro, assim como
propostas normativas nesse sentido.

Durante o levantamento do referencial tedrico, o estudo priorizou fontes oficiais, tan-
to governamentais quanto produzidas por organizagdes internacionais, a exemplo da Anistia
Internacional, da Comissdo Europeia e da Organizagdo para a Cooperagdo e Desenvolvimento
Econdmico (OCDE). A selegdo de obras especificas foi feita por meio de recursos de busca de
palavras-chaves em bases de dados eletronicos e sistemas de busca eletronica, como Scielo,
Plataforma Sucupira e JSTOR. Outrossim, todo o referencial tedrico utilizado foi acessado digi-
talmente.

As principais obras de referéncia sdo os trabalhos do Grupo Independente de Peritos de
Alto Nivel sobre a Inteligéncia Artificial (GPAN IA), com destaque para o documento “Orienta-
¢Oes éticas para uma IA de confianga” (2019). Solon Barocas e Andrew Selbst (2016) também
fornecem importante base para a compreensdo de vieses algoritmicos e Jon Kleinberg, Sendhil
Mullainathan e Cass R. Sunstein apresentam uma visao transformadora sobre o potencial uso
de algoritmos no combate a discriminagdo, descrito no artigo Algorithms as discrimination
detectors.

Nacionalmente, além da Estratégia Brasileira de Inteligéncia Artificial (BRASIL, 2021),
outra referéncia importante para pensar nos riscos a direitos fundamentais oriundos do uso de
SRFs na seguranca publica é a pesquisa “Recomendagdes de Governanga: Uso de Inteligéncia
Artificial pelo Poder Publico”, de Juliana Sakai, Manoel Goldino e Tamara Burg.

Definindo: algoritmos, machine learning (ML) e inteligéncia artificial

Ayre e Craner (2018), ao conceituarem algoritmo, utilizam a analogia de uma receita
culindria: comegando com os ingredientes (input), certas etapas sao realizadas em uma deter-
minada ordem (algoritmo), resultando em um prato (output). Assim, de forma simplificada,
algoritmos sdao uma sequéncia de etapas. Para o propdsito deste artigo, porém, é necessario
especificar como algoritmos operam em computadores.

Nesse sentido, a definicdo adotada é a elaborada por Solon Barocas e colegas (BARO-
CAS et al., 2014, p.3), segundo os quais “algoritmos referem-se a sequéncias especificas de
operag0es ldgicas desenvolvidas para realizar determinada tarefa”. Computacionalmente, para
resolver um problema, desenvolvedores o “fragmentam em séries de questGes que podem ser
respondidas por uma particular sequéncia de operagdes ldgicas e entdo executadas automati-
camente por um computador”

Segundo Becker, Navarro Wolkart e Ferrari (2018, p. 4), os algoritmos podem ser divi-
didos em duas espécies quanto ao funcionamento: i) algoritmos programados e ii) algoritmos
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ndo programados. Os algoritmos programados sdo aqueles que seguem as operagdes definidas
pelo programador: “a informagdo ‘entra’ no sistema (input), o algoritmo faz o que estd progra-
mado para fazer com ela, e o resultado (output) ‘sai’ do sistema”.

Os algoritmos ndo programados, também denominados algoritmos inteligentes ou lear-
ners, sao mais complexos: sdo algoritmos escritos por outros algoritmos (BECKER; WOLKART;
FERRARI, 2018, p. 4). O ML, portanto, muda a légica tradicional, pois “adentram na maquina
tanto o dado como o resultado desejado e o produto é capaz de tornar a relagdo entre dado e
resultado verdadeira” (MENDES; MATTIUZZO, 2019, p. 45).

O ML, ou aprendizado de mdaquina, ocorre quando computadores sdo “treinados” a
raciocinar (BAROCAS et al., 2014, p. 4). ML “é um tipo de aprendizado via exemplo em que um
algoritmo é exposto a uma enorme sele¢do de exemplos da qual foi instruido a obter ligées
gerais” (BAROCAS et al., 2014, p. 4). Dessa forma, a partir da andlise dos exemplos conhecidos,
ele pode, futuramente, classificar dados desconhecidos (AYRE; CRANER, 2018, p. 344).

Uma forma de ilustrar esse processo é pensar em uma crianga aprendendo o que é
um gato (BAROCAS et al., 2014, p. 4). Esta tecnologia utiliza por exemplo, caracteristicas dos
gatos conhecidos, como ter quatro patas e ter pelos, para reconhecé-los. De maneira similar,
computadores testam quais detalhes especificos diferenciam gatos de outros seres para tragar
um conceito geral para “gato”. Para tanto, dependem de uma diversa e enorme quantidade de
exemplos. Esse conjunto de exemplos dos quais o computador extrai os sinais para “gato” pode
ser tdo complexo que se torna impossivel interpreta-lo. Barocas et al. (2014) pontuam que as
aplicages mais bem sucedidas dessa tecnologia sdo, frequentemente, as mais inescrutaveis e,
assim, que um aprendizado de sucesso ocorre ao custo de sua compreensao.

Diferentemente das criangas, portanto, um programa de ML necessita de milhdes ou bi-
Ihdes de pontos de dado — os referidos exemplos - para criar seus modelos estatisticos de causa
e efeito (O’NEIL, 2016). O sucesso dessas tecnologias deve-se ao fato de que, atualmente, essa
quantidade de informacdo esta disponivel. Apesar de sua complexidade, esses programas sao
apenas uma ramificagdo de uma definicdo mais ampla: a de Inteligéncia Artificial (1A).

Nao ha consenso sobre o conceito de IA. No entanto, para os fins deste artigo, serd ado-
tada a definicdo fornecida pela OCDE (2019), segundo a qual “um sistema de IA é um sistema
baseado em mdaquina que pode, para um determinado conjunto de objetivos definidos pelo
homem, fazer previsdes, recomendagdes ou decisdes que influenciam ambientes reais ou vir-
tuais.” O conceito, posteriormente, reforga que os “sistemas de IA sdo produzidos para operar
com variados niveis de autonomia.”

A Comunicagdo da Comissdo ao Parlamento Europeu observa que essas tecnologias po-
dem ser confinadas a um software, de forma virtual - como assistentes de voz, sistemas de
reconhecimento facial e sistemas de reconhecimento de fala — ou integrados em dispositivos
fisicos — a exemplo de carros autdbnomos e utensilios conectados a internet — internet das
coisas (2018, p. 1). Quanto ao seu funcionamento, a primeira fase para que um sistema de |A
funcione corresponde ao recolhimento de dados, o que pode ocorrer por meio de sensores,
por exemplo. A segunda fase é a de raciocinio da informagdo e tomada de decisGes, na qual
os dados oriundos dos sensores sdo utilizados para propor uma agao, visando determinado
objetivo. Para que isso ocorra, os dados coletados precisam ser transformados em informagao
compreensivel pelo médulo de processamento. Por fim, uma vez que a agao é decidida, o sis-
tema esta pronto para executa-la (GPAN IA, 2019, p. 3).

A partir dos conceitos explicados é possivel obter uma melhor compreensao sobre as
principais problematicas associadas do uso dessas tecnologias, tema que serd discutido nas
proximas segdes.

Como algoritmos podem ser injustos

O conhecimento sobre um algoritmo &, frequentemente, baseado no resultado (output)
obtido por seu uso (AYRE; CRANER, 2018, p. 343). Assim, por ndo envolver pessoas nesse pro-
cesso, ha uma tendéncia em enxergar algoritmos como neutros, objetivos e mais confidveis
do que decisdes tomadas por seres humanos. Ayre e Craner (2018, p. 344) pontuam que, na
verdade, algoritmos resultam do comportamento humano e de bancos de dados elaborados
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por seres humanos, de maneira que podem produzir resultados tdo enviesados quanto os de
pessoas.

Nesta secdo, serdo abordadas duas principais maneiras pelas quais o resultado de um
algoritmo se torna enviesado. A primeira maneira é durante a programacao, na qual pode
ocorrer uma replicagao das predisposicdes do programador, seja ela intencional ou ndo inten-
cional (BAROCAS; SELBST, 2016, p. 678). Como anteriormente mencionado, no processo de
elaboragdo dessa tecnologia, é preciso que um problema seja traduzido para termos compre-
ensiveis pelos computadores.

Nesse sentido, transformar uma questao abstrata em varidveis a serem atingidas (tar-
get variable) é um processo subjetivo, em que desenvolvedores e programadores podem, até
mesmo inconscientemente, interpretar o problema de forma a prejudicar sistematicamente
determinadas minorias (BAROCAS; SELBST, 2016, p. 678). Por exemplo, a interpretagdo huma-
na pode interferir na escolha das varidveis de input consideradas no processamento. O obje-
tivo visado pode depender de categorias facilmente definidas e diferenciadas — como “spam”
e “ndo spam”. No entanto, os maiores perigos residem quando a criagdo de novas categorias
é necessaria (BAROCAS; SELBST, p. 680). Dessa maneira, indaga-se quais fatores definem cate-
gorias subjetivas. Por exemplo, o que caracteriza uma pessoa “digna de crédito” ou com “alto
risco de reincidéncia em crimes”? Sdo questbes praticas “respondidas” na elabora¢do dessas
tecnologias.

A segunda forma pela qual o resultado de um algoritmo pode ser considerado enviesa-
do ocorre na utilizagdo de bases de dados corrompidas ou ndo representativas utilizadas para o
treinamento. Conforme supracitado, tecnologias de ML utilizam exemplos para aprender. Des-
tarte, pode-se concluir, de forma intuitiva, que se os exemplos ensinados sdo discriminatorios,
o output serd, também, discriminatdrio, pois o algoritmo ird reproduzir o preconceito anterior.

Ademais, Barocas e Selbst (2016, p. 681) apontam que ha discriminagdo, também, quan-
do esses algoritmos elaboram suas decisGes a partir de uma amostra enviesada ou nao re-
presentativa da populagdo. Portanto, qualquer decisdo baseada nas inferéncias efetuadas por
essa tecnologia, usando essas amostras, pode prejudicar sistematicamente aqueles que foram
representados em excesso ou em deficiéncia.

Até mesmo quando a base de dados utilizada para o treinamento de algoritmos reflete
a realidade com precisdo, é possivel que o resultado de seu emprego seja discriminatdrio, pois
ocorre a absorgdo e replicagdo de padrdes da sociedade. Conforme afirmam Daniel Becker et
al, (2018, p. 9), nesse contexto, a utilizagdo dessa tecnologia para a tomada de decisdes refor-
¢ard circunstancias sociais desiguais, que urgem serem modificadas.

Um exemplo de situagdo em que um algoritmo, ainda que ndo intencionalmente, pode
propagar injusticas é o software desenvolvido pela PredPol, uma startup de Big Data california-
na, utilizado para prever a probabilidade de um delito ocorrer em determinado local a partir de
dados histdricos sobre a criminalidade. Ao comentar o caso, O’Neil (2016, p. 75) aponta que a
maioria dos crimes ndo é de grande magnitude, como assassinato e latrocinio, mas correspon-
de aos chamados “nuisance crimes”, ou “crimes de ruido”, a exemplo da posse de pequenas
guantidades de drogas. Nesse sentido, a autora descreve como o uso dessa tecnologia, con-
siderando os “nuisance crimes”, cria um ciclo de retroalimentagdo, no qual a policia adiciona
mais dados que justificam mais policiamento.

Assim, partindo do pressuposto de que os casos retratados acontecem, com frequén-
cia, em bairros periféricos, que possuem maiores percentuais de negros e hispanicos em sua
populagdo, mesmo que o algoritmo nao utilize “raga” como uma variavel, o resultado é, inega-
velmente, a tendéncia de prisdo de negros e hispanicos. Dessa forma, as pessoas que habitam
um ambiente com maior incidéncia de criminalidade sdo duplamente prejudicadas, tanto pelo
crime quanto pela repressdo, enquanto criminosos que habitam locais de menor criminalidade
passam despercebidos (O’NEIL, 2016, p. 88).

Ademais, segundo Strandburg (2019, p. 1864), diferentemente dos processos decisdrios
tradicionais, modelos inescrutaveis de ML ndao podem ser previamente validados quanto aos
seus resultados futuros. Esta opacidade dos “learners” deve-se a autonomia desses algoritmos
em modificar sua estrutura, de acordo com os dados recebidos (BECKER et al., 2018, p.7). Tal
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operagdo, como anteriormente pontuado, alcanga uma complexidade tamanha que até mes-
mo a observagdo do output por seu préprio programador torna-se insuficiente para deduzir as
decisBes internas que proporcionaram esse resultado (BECKER et al., 2018, p. 6). Isto enseja a
caracterizagdo desses algoritmos como verdadeiras caixas-pretas.

Destarte, a aplicagdo de sistemas de IA pelo poder publico tem a capacidade de im-
pactar negativamente toda a populagdo, amplificando possiveis discriminagdes sob o discurso
de uma pretensa imparcialidade algoritmica que dificulta a identificacdo dessas injustigas. “As
ferramentas de apoio a tomada de decisGes ajudam servidores de drgaos governamentais a to-
marem determinadas a¢des que impactam a vida das pessoas e, de forma direta ou indireta, o
exercicio de direitos fundamentais” (SAKAI; GALDINO; BURG, 2020, p. 9). Logo, é possivel iden-
tificar todos os requisitos para caracterizar uma “arma de destruigdo matematica”: opacidade,
larga escala e dano (O’NIEL, 2016, p. 33). Todavia, é importante ressaltar que esse contexto ndo
é imutdvel, e que atualmente existem diversas propostas que objetivam minimizar a presencga
de vieses em algoritmos e garantir um uso mais ético e seguro dessas ferramentas.

0 aprofundamento da discussdo sobre praticas de governanga aplicadas a Inteligéncia
Artificial ndo é o objetivo desse artigo. Porém, para melhor compreensdo do debate aqui estru-
turado, serdo apresentados, ainda que superficialmente, os critérios de uma IA de confianga.
O GPAN IA (2019, p. 2) aponta que sistemas de IA devem seguir os principios éticos de “res-
peito a autonomia humana, prevengao de danos, equidade e explicabilidade” e satisfazer os
requisitos de “1) agao e supervisdo humanas; 2) solidez técnica e seguranca; 3) privacidade e
governanca de dados; 4) transparéncia; 5) diversidade, ndo discriminagdo e equidade. 6) bem-
-estar ambiental e social; 7) responsabilizagdo.”

Strandburg (2019, p. 1873), ao comentar mecanismos de governanga, afirma que, ape-
sar da opacidade dos sistemas de ML, existem aspectos de seu desenvolvimento que podem
ser explicados de maneira convencional. Exemplos desses aspectos sdo a separagao dos crité-
rios de decisdo em aspectos automatizados e nao automatizados e a definicdo das variaveis
a serem utilizadas como critério para o resultado. Assim, segundo a autora, para avaliar o
impacto desses sistemas, é importante ser preciso sobre o que pode e ndo pode ser explicado.

Kleinberg et al. (2020) defendem, ainda, que dado o alto nivel de especificidade dos
algoritmos — muito maior do que aquele envolvido nos processos decisérios realizados por
pessoas — estes podem, com regulamenta¢do adequada, tornar mais facil a identificagao de
discriminacdo e, logo, preveni-la. Apontam, como exemplo, uma denuncia sobre uma selegao
de emprego discriminatdria com mulheres. Assim, alegam ser muito mais facil identificar as va-
ridveis utilizadas, o banco de dados de treinamento etc. de um sistema baseado em algoritmos
do que provar em juizo que as convicgdes pessoais machistas de um entrevistador influencia-
ram a contratagdo. Assim, algoritmos apresentam o potencial de atuar como poderosos detec-
tores de discriminagdo humana, oferecendo transparéncia sobre as motiva¢des das decisdes,
desde que com a devida regulamentacdo.

Esse entendimento pode ser validado pela possibilidade de se periciar um algoritmo.
No Brasil, por exemplo, ja ha decisdo que determina a realizagdo de pericia técnica em dados
de algoritmos utilizados em atividade empresarial, desde que, claro, esses dados ndo sejam
expostos publicamente (TRIBUNAL REGIONAL DO TRABALHO DA 12 REGIAO, 2021).

Controvérsias sobre o uso de tecnologias de reconhecimento facial

na seguranga publica: riscos aos direitos fundamentais

Dentre os principais perigos apontados quanto a existéncia de vieses algoritmicos, des-
taca-se o uso de SRFs para fins de seguranga publica. O alto risco dessas tecnologias decorre
do impacto direto a vida de pessoas e ao exercicio de direitos fundamentais, notadamente, o
direito a igualdade, a protegdo contra a discriminagdo, a privacidade, a liberdade de expressao,
e a liberdade de reunido (SAKAI; GALDINO; BURG, 2020, p. 3).

Nesse sentido, um estudo federal estadunidense, realizado pelo National Institute of
Standarts and Technology (2019), avaliou 189 algoritmos de 99 desenvolvedores diferentes,
examinando a eficdcia dos softwares de reconhecimento facial em identificar pessoas de dife-
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rentes idades, sexo e ragas. Entre as conclusdes, destaca-se que, nas correspondéncias de um
para um, as taxas de falsos positivos eram de 10 até 100 vezes maiores para asiaticos e afro-
-americanos do que para caucasianos.

Outrossim, resultado semelhante foi encontrado por Boulamwini e Gebru (2018, p. 8),
ao avaliarem SRFs da Microsoft, IBM e Face ++. Em sua totalidade, esses sistemas apresenta-
ram melhores performances em rostos masculinos do que em rostos femininos (8.1% - 20.6%
de diferenca entre as taxas de erro); e em pessoas de pele clara, quando comparadas aquelas
de pele escura (11.8% - 19.2% de diferenca entre as taxas de erro).

A violagdo ao principio da igualdade aqui apontada segue os critérios indicados por
Celso Antonio Bandeira de Mello (2008, p. 21), para identificagdo do desrespeito a isonomia:
(i) a investigacdo do que é adotado como critério discriminatdrio; (ii) a andlise de justificativa
racional para a desigualdade adotada; e (iii) se essa justificativa racional &€ harménica com os
valores do sistema normativo constitucional. Nos casos supracitados, as diferengas na eficdcia
dos SRFs foram baseadas em rac¢a e género. Ndo ha fundamento ldégico que justifique interes-
ses nessa diferenciagdo e, ademais, a discriminagdo por motivos de ra¢a e género é condenada
tanto internacionalmente, quanto nacionalmente, no caso brasileiro, nos Arts. 3°, IV e 5°, |, XLI
e XLIl da Constituigao Federal (BRASIL, 2019).

A organizagao Big Brother Watch (2020), a vista disso, prega o fim do uso do “live facial
recognition”, ou reconhecimento facial ao vivo, em tradugdo livre, pelas forgas policiais do Rei-
no Unido. Esse sistema, associado a cdmeras, escaneia, em tempo real, os dados biométricos
de todas as pessoas visiveis, 0s compara as imagens em um banco de dados e armazena aque-
las que obtiveram “correspondéncia” com o banco de dados analisado (BIG BROTHER WATCH,
2020). O préprio recolhimento - mesmo que temporario - sem consentimento, de um dado
biométrico tao sensivel quanto as caracteristicas do rosto de alguém, por si s6, ja é um recurso
de uso delicado, em se tratando de direito a privacidade.

Adicionalmente, o SRF empregado pela Metropolitan Police - NeoFace Watch - em 98%
dos casos identificou pessoas inocentes erroneamente (BIG BROTHER WATCH, 2018, p. 3). O
monitoramento, para fins de seguranca publica, de pessoas inocentes &, inclusive, interpretado
por pesquisadores como uma violagdo ao principio da presunc¢do da inocéncia, uma vez que
toda investigacdo que impacte direitos deve partir de uma suspeita fundada (SAKAI; GALDINO;
BURG, 2020, p. 15).

A organizag¢do, ademais, aponta que essas tecnologias ameagam a liberdade de expres-
sdo e a liberdade de reunido e defende que o uso de reconhecimento facial em manifestagées
e eventos pode dissuadir pessoas a participarem. Portanto, a pratica, potencialmente, impe-
diria as pessoas de expressarem suas ideias e opinides nesses espagos, caso sejam vigiadas
(BIG BROTHER WATCH, 2020, p.13). Essa preocupagado é partilhada pela Anistia Internacional
(2021), a qual afirma que “sistemas de reconhecimento facial sdo uma forma de vigilancia de
massa que viola o direito a privacidade e ameaca os direitos a liberdade de reunido pacifica e
de expressdo.”

Como exemplo, cita-se o uso da tecnologia pelo Departamento de Policia de Nova York
de SRFs, durante os protestos do movimento Black Lives Matters, em 2020, e a tentativa de
prisdo do ativista Derrick Ingram por, supostamente, ter ameagado um policial ao gritar em um
megafone. A correspondéncia do reconhecimento facial do manifestante foi feita por meio de
uma foto retirada de sua conta privada em uma rede social (AMNESTY INTERNATIONAL, 2021).
Esse caso indica que a referida tecnologia pode ser empregada de forma autoritaria como ins-
trumento de persegui¢do politica.

Algumas cidades estadunidenses, como Sdo Francisco, Oakland e Alameda, diante desse
contexto, optaram por banir o uso de SRFs para fins de seguranga publica, sob o fundamento
de que danos podem ser causados “a privacidade, a liberdade de expressdo e de associagao
em espagos publicos” e “(...) ameaca ao devido processo legal, pois invertem o principio da
presungdo da inocéncia” (IGARAPE, 2020, p. 17).

A Comissao Europeia, por outro lado, apresentou uma proposta intermediaria de regu-
lagdo ao Parlamento Europeu (2021, p.12). A comissao estabelece uma abordagem regulaté-
ria proporcional ao nivel dos riscos de cada uso de sistemas de IA aos direitos fundamentais.
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Nesse sentido, os classifica em: “i) risco inaceitavel, ii) alto risco e iii) risco baixo ou minimo.”
(COMISSAO EUROPEIA, 2021, p.12).

O uso de SRFs, aqui abordado, é enquadrado em duas dessas categorias: de risco inacei-
tavel e de alto risco. Essa distingdo perpassa pelo entendimento de que a obtengdo de dados
biométricos se desdobra em captura: i) “real time”, em tempo real, e ii) “post”, posterior. Nos
sistemas “real time” - também denominados “live facial recognition”, conforme supracitado —
“a captura dos dados biométricos, a comparagado e identificagdo ocorrem instantaneamente,
quase que instantaneamente ou em qualquer periodo sem um atraso significante (COMISSAO
EUROPEIA, 2021, p. 20).” Esses sistemas envolvem a analise de material ao vivo. Nos sistemas
“post”, diferentemente, o material analisado é preexistente, os dados biométricos foram pre-
viamente capturados, e a comparacao e identificagdo ocorre apenas apds um periodo signifi-
cativo (COMISSAO EUROPEIA, 2021, p. 20).

A Comissdo Europeia caracteriza os SRFs “real time” para fins de seguranga publica como
de risco inaceitavel e defende a sua proibicdo, exceto em trés definidas e limitadas situagdes,
diante de interesses publicos substanciais, a saber: busca por vitimas de crimes, certas amea-
¢as a vida ou a integridade fisica, localizacdo identificacdo ou persecugao de perpetradores de
cometer crimes, ataques terroristas.

A Decisdo Quadro do Conselho Europeu 2002/584/JHA (2002, p. 3) aborda o mandado
de detengdo europeu e os processos de entrega entre os Estados-Membros. O documento
lista 32 fatos puniveis, que, verificadas certas condiges, ensejam a aplicagdo do mandado de
detengdo europeu, como trafico de seres humanos, corrupgao e homicidio doloso. A longa lis-
ta pode gerar a preocupacdo de que as excegdes, na realidade, sdo abrangentes em demasia.
Entretanto, cada uso de sistemas de identificagdo biométrica “real time” em locais publicos
para propodsitos de persecugdo penal deve ser condicionado a uma autorizagdo expressa e es-
pecifica de autoridades judicidrias ou de autoridade administrativa independente em Estados-
-Membros. Tais autoriza¢des devem ser obtidas previamente ao uso da tecnologia, exceto em
situagdes justificaveis de urgéncia (COMISSAO EUROPEIA, 2021, p. 23).

Os sistemas reconhecimento posteriores, por sua vez, sao classificados como de alto ris-
co (COMISSAO EUROPEIA, 2021, p. 26). A Comiss3o Europeia condiciona o uso desses sistemas
de IA a altas praticas de governanga, como a requisicao de transparéncia, instru¢des de uso
e documentagdo sobre possiveis riscos aos direitos fundamentais e discriminagdo, a divulga-
¢do aos usuarios do nivel de precisdo e eficacia, cyberseguranca etc. Isso requer a realizagao
de registros “incluindo caracteristicas gerais, capacidades e limitagdes do sistema, algoritmos,
dados, treinamento, processos de testagem e validagdo utilizados, assim como documentagao
sobre os riscos do sistema” (COMISSAO EUROPEIA, 2021, p.30).

A aprovacdo dessa proposta depende de um debate exaustivo entre os membros do
Parlamento Europeu. Entretanto, esta aprovagdo se apresenta como uma alternativa adequa-
da, embora possua desvantagens, a proibigao por completo dessas tecnologias. Permite, logo,
por meio da gradagdo dos riscos, que haja equilibrio entre o desenvolvimento tecnoldgico,
inovacgdo e respeito a direitos fundamentais.

Uso de tecnologias de reconhecimento facial na seguranga publica

brasileira

No Brasil, ndo ha regulagdo de uso de SRFs para fins de segurancga publica em nivel fe-
deral, como indicado pela Estratégia Brasileira de Inteligéncia Artificial (BRASIL, 2021, p. 28).
A Lei Geral de Protegao de Dados (LGPD) (BRASIL, 2018), como expressamente disposto no
inciso Il de seu artigo 4°, ndo se aplica ao tratamento de dados pessoais para fins exclusivos
de seguranca publica. Essa matéria, consoante paragrafo 1° do referido artigo, deve ser regida
por lei especifica (BRASIL, 2018).

Segundo o mesmo dispositivo, ainda, as hipdteses do inciso Il devem obedecer aos
critérios de proporcionalidade, necessidade ao atendimento do interesse publico, devido pro-
cesso legal, principios gerais de protegdo e os direitos do titular estabelecidos na Lei. n° 13.709
de 14 de agosto de 2018 (BRASIL, 2018). Outrossim, de acordo com o paragrafo 3°, nessas hi-
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poteses, a Agéncia Nacional de Protegdo de Dados (ANPD) deve solicitar relatdrios de impacto
aos responsaveis pela protecdo dos dados pessoais (BRASIL, 2018).

Ademais, os dados biométricos sdo enquadrados pela LGPD na categoria de dado pes-
soal sensivel, conforme o inciso Il de seu artigo 5° (BRASIL, 2018). O reconhecimento facial,
segundo a cientista de dados, Nina da Hora (2021), é um método biométrico, em que a iden-
tificagdo envolve a comparagdo dos tragos de um rosto contra varios rostos em um banco de
dados, buscando uma associagdo. Aponta, ainda, a existéncia de problemas de reconhecimen-
to de padrado visual, pois o rosto, representado como um objeto tridimensional sujeito a varia-
¢Oes de pose, iluminagdo etc., é identificado com base em imagens adquiridas, bidimensionais
(HORA, 2021).

Portanto, apesar da inexisténcia de lei especifica, ndo se pode afirmar que existe uma
lacuna normativa, pois o pais possui um amplo arcabougo juridico que protege os direitos in-
dividuais, desde a Constituicdo até a LGPD. No entanto, ndo obstante, verifica-se auséncia de
dados sobre o niumero de falsos positivos nas implementagdes de SRFs nas cidades brasileiras.
Além disso, ha falta de estudos sistematicos sobre a eficiéncia desses sistemas na prevengao
e reducdo da criminalidade (IGARAPE, 2019). Ou seja, ndo ha informacBes necessarias para
averiguar se essas tecnologias estdo de acordo com os principios da transparéncia, necessida-
de, proporcionalidade e ndo discriminagdo. Logo, atualmente o “sucesso” do reconhecimento
facial tem sido julgado apenas com base no critério da quantidade de prisGes decorrentes de
seu uso (IGARAPE, 2019).

SRFs vém sendo utilizados no Brasil desde 2011 (IGARAPE, 2019). O Instituto Igarapé
mapeou que, dos 48 casos de uso desses sistemas — reportados pelo setor publico, contem-
plando 30 cidades em 15 estados — 13 sdo no setor da seguranga publica. Apenas no periodo
de margo a outubro de 2019, nos estados da Bahia, Rio de Janeiro, Santa Catarina e Paraiba,
essas tecnologias foram decisivas nas prisdes de 151 pessoas, segundo dados do Centro de
Estudos de Segurancga e Cidadania (CESeC) (NUNES, 2019, p. 89). Esses numeros, analisados
individualmente, sdo insuficientes para estimar eficicia. Deve ser considerado, ainda, que o
grau de semelhanca fixado como necessario para emitir um alerta para os agentes da policia
pode ser alterado e, portanto, variar (NUNES, 2019, p. 88).

Nesse sentido, é pertinente exemplificar com a analise feita pelo CESeC (NUNES, 2019,
p. 88), com base nos dados do monitoramento na cidade de Feira de Santana, durante quatro
dias da micareta de 2019: dos alertas emitidos, mais de 96% eram falsos. Foram 1,3 milhdes
de pessoas com seus rostos capturados, que geraram 903 alertas, dos quais resultou o cum-
primento de 18 mandados de prisdo e prisdo de 15 pessoas. O alto indice de falsos positivos é
alarmante e causa questionamentos sobre a eficiéncia na aplicagdo dessas tecnologias. Ade-
mais, a abordagem adotada a partir dessas correspondéncias pode contribuir na propagacdo
de injusticas.

A escala da utilizacdo dos SRFs pelos municipios e estados para fins de seguranca pu-
blica, aliada a pouca transparéncia sobre sua aquisi¢do, implementagdo e funcionamento, in-
dicam que o atual arcabou¢o normativo tem sido insuficiente para coibir eventuais riscos aos
direitos fundamentais da populagdo. O debate regulatério nacional sobre essa matéria e sua
instrumentalizagdo, portanto, representa um ponto crucial na escolha pela manuten¢do ou
mitigagdo dos riscos, ou, até mesmo, pela proibicdo do uso dessas tecnologias.

Assim, nos préximos paragrafos, sdo apresentadas algumas iniciativas brasileiras de re-
gulamentagdo sobre SRFs para fins de seguranga publica, tanto em ambito estadual quanto
federal. Posteriormente, sdo tecidas consideragdes sobre como essa discussdao normativa no
exterior pode contribuir para o debate nacional.

Um relatdrio elaborado em parceria entre o Instituto Igarapé e o Data Privacy Brasil
Research (2020, p. 17) aponta que, no cenario brasileiro, tem-se optado por uma regulacdo
nos ambitos estaduais. Essa abordagem, apesar de permitir “maior experimenta¢do” e garan-
tir “que os entes federativos incorporem suas particularidades na observancia dos principios”,
apresenta como 6nus da auséncia de uma legislacdo Unica a maior dificuldade na observancia
de principios. Disto decorre a possibilidade de que violagdes a direitos e garantias individuais
n3o sofram a devida responsabilizagdo (IGARAPE, 2020, p. 17).
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A partir desse relatorio, foram elencados sete projetos de lei (PL) estaduais: PL391/2019
MG (MINAS GERAIS, 2019), PL 148/2019 PR (PARANA, 2019), PL 342/2019 RJ (RIO DE JANEI-
RO, 2019), PL 341/2019 RJ (RIO DE JANEIRO, 2019), PL 607/2019 RJ (RIO DE JANEIRO, 2019),
PL 853/2019 RJ (RIO DE JANEIRO, 2019), e PL 865/2019 SP (SAO PAULO, 2019), que abordam,
ainda que indiretamente, o reconhecimento facial para fins de seguranga publica. Dois des-
ses projetos, o PL n° 391/2019, de Minas Gerais (MINAS GERAIS, 2019) e o PL. n° 148/2019,
do Parand (PARANA, 2019), dispdem sobre implementag3o de tecnologias de reconhecimento
facial em locais publicos em geral. Os projetos ndo apresentam delimitacdo, nos respectivos
ambitos estaduais, sendo que, neste, essa implementa¢do tem carater obrigatdrio, enquanto
naquele, apresenta carater permissivo. Os demais projetos abordam a adogdo desses sistemas
em estagBes e meios de transporte, como metro, trens, embarcagdes e terminais rodovidrios.
Ha predominancia pela obrigatoriedade, pois apenas um projeto, o PL n° 853/2019 (RIO DE
JANEIRO, 2019), tem “carater permissivo”.

Assim como foi averiguado pelo Instituto Igarapé, em parceria com a Data Privacy Brasil
Research (2020, p. 17), é preocupante a auséncia de meng¢ao a mecanismos de governanga
nesses projetos de lei. O argumento de inevitabilidade do avango tecnoldgico é, em trés esta-
dos, apresentado como justificativa para a implementacdo desses sistemas — PL n°148/2019
(PARANA, 2019), PL n® 391/2019 (MINAS GERAIS, 2019) e PL n° 607/2019 (RIO DE JANEIRO,
2019). A partir dessas colocagbes, pode-se inferir a errdnea concepgao de que o desrespeito a
direitos e garantias fundamentais representa o custo da evolu¢do na seguranga publica e tec-
nologia, afinal, argumenta-se, ela é inevitavel (PARANA, 2019).

Outrossim, em nenhum dos projetos elencados é manifesta a preocupagao com prin-
cipios para o uso, protecdo dos dados dos cidadaos, privacidade ou medidas de averiguagao
e/ou prevencdo de discriminagdo. Apesar disso, em alguns casos, estd prevista corre¢do de
desvios de finalidade, por meio medidas adequadas — PL n® 148/2019 (PARANA, 2019) e PL n°
391/2019 (MINAS GERAIS, 2019). Entretanto, ndo é analisado que mesmo o uso dessas tecno-
logias para a finalidade planejada, “garantir a seguranga” dos cidaddos, representa riscos aos
direitos e garantias fundamentais, caso ndo sejam adotadas medidas de governanga.

Em ambito federal, sdo apresentados os projetos de lei n° 4612 de 2019 (BRASIL, 2019) e
n°9736/2018 (BRASIL, 2018). Este visa tornar obrigatdria a identificagdo biométrica de custo-
diados pelo Estado, por meio de SRFs, novamente, sem analise dos riscos oriundos de seu uso.
Aquele, por sua vez, destaca-se positivamente por estabelecer pressupostos para o uso dessas
tecnologias: a) “acesso a informagao”; b) “definicdo multissetorial de boas praticas e padrées
técnicos, éticos de seguranga garantidores dos direitos dos cidaddos”; c) “transparéncia quan-
to aos parametros para a tomada de decisdo automatizada, observados os segredos comercial
e industrial”; entre outros. Além da proibi¢cdo do tratamento discriminatdrio e do uso dessas
tecnologias para o estabelecimento de continua vigilancia massiva.

O projeto de lei n° 4612/2019 (BRASIL, 2019), portanto, é o que mais se aproxima das di-
retrizes estabelecidas pela Estratégia Brasileira de Inteligéncia Artificial (EBIA) (BRASIL, 2021), a
qual tem, entre seus objetivos, “contribuir para a elaboragdo de principios éticos para o desen-
volvimento e uso de IA responsaveis.”. Nesse sentido, a EBIA aponta que:

Qualquer movimento ao encontro de regulamentagdo, devem
ser seguidos principios, tais como: (i) desenvolver estruturas
legais existentes; (ii) adotar uma abordagem regulatoria
baseada em principios e resultados; (iii) fazer um “teste de
equilibrio de riscos e beneficios centrado no individuo humano
e (iv) fazer avaliagdo de impacto contextual (BRASIL, 2021).

Ademais, assim como a proposta elaborada pela Comissdo Europeia, a EBIA (BRASIL,
2021) afirma que essa intervengdo regulatéria deve ser proporcional aos riscos associados a
suas aplicacGes e suas limitacdes devem se restringir a usos especificos. A necessidade de gra-
dacdo é, também, contemplada pelo PL n° 4.612/2019 (BRASIL, 2019), a partir da proibicdo de



Revista Humanidades e Inovagdo v.8, n.47

Humanidades
&’ Inovacao

“continua vigilancia massiva”.

Essa expressao é definida no paradgrafo Unico do artigo 2° do referido dispositivo como
sendo: “a atividade exercida sem pausas e sobre toda a popula¢do indiscriminadamente, sem
restricao a local ou periodo”. Apesar de interessante, a expressao é menos rigorosa do que a
proposta de proibigao das tecnologias de reconhecimento facial “real time” para seguranga
publica, apresentada pela Comissao Europeia. Isso porque bastaria que se estabelecesse um
local, independentemente de sua abrangéncia, para que o uso do SRF fosse permitido. Logo,
dentre as propostas analisadas em ambitos estadual, nacional e internacional, a Comissdo Eu-
ropeia destaca-se positivamente como a organiza¢cdo que melhor equilibra o desenvolvimento
tecnoldgico e a inovagdo com o respeito a direitos fundamentais.

Notas conclusivas

0 uso de sistemas de inteligéncia artificial pelo poder publico apresenta potencial tanto
para ampliar a acuracia, justica, transparéncia e efetividade nas tomadas de decisdes quanto
para tornar-se uma arma de destruicdo matematica, intensificando a discriminacgdo e infringin-
do direitos. A escolha pela concretiza¢do deste ou daquele potencial, por sua vez, depende da
identificagdo dos riscos decorrentes do uso irresponsdvel dessas tecnologias e da minimizagao
desses por meio de mecanismos de governanga.

A Inteligéncia Artificial ¢ uma ferramenta. Como tal, ela pode ser instrumentalizada tan-
to para o bem, por exemplo, como uma forma de combater preconceitos, conforme defendido
por Kleinberg et al. (2020), quanto para o mal, ainda que inconscientemente, conforme obser-
vado nas vdrias maneiras pelas quais algoritmos tornam-se enviesados e propagam preconcei-
tos.

Nesse sentido, a regulagdo se apresenta como uma forma de impor o uso responsavel
desses sistemas. Como foi observado, essas tecnologias tém sido usadas por estados e munici-
pios brasileiros ha uma década, sem que haja estudos que comprovem sua eficdcia no combate
a criminalidade ou transparéncia quanto aos dados produzidos. As propostas analisadas, com
excegdo de uma, evidenciam negligéncia quanto a identificagdo e combate aos potenciais ris-
cos oriundos da utilizagdo de SRFs para fins de seguranga publica.

No entanto, apesar de inexistir regulacdo nacional, conforme apontado pela Estratégia
Brasileira de Inteligéncia Artificial, o tema ndo deve ser regulamentado precipitadamente e de
forma dissociada da comunidade académica. O pais, consoante anteriormente exposto, dispde
de um amplo arcabougo juridico que protege os direitos individuais, enquanto as discussoes
sobre a elabora¢do de norma especifica sdo devidamente amadurecidas.

A escassez de pesquisas qualitativas sobre SRFs no Brasil ndo possibilitou que fosse re-
alizada, neste artigo, uma ponderagdo entre os riscos e beneficios obtidos pelo emprego do
reconhecimento facial na seguranga publica. Tal problematica, ndo obstante, tem potencial
para fomentar estudos, visando ao preenchimento dessa lacuna.

Internacionalmente, tem-se adotado iniciativas pela regulamentagdo, tanto no sentido
de proibigdo geral, como ocorre em cidades e estados estadunidenses, quanto em vias de
proibicdo condicionada a alguns usos. Deve-se observar, no entanto, que a proibicdo irrestrita
desestimula a evolugdo dessas tecnologias e sua possivel aplicagdo no combate a preconceitos,
de forma que é uma op¢do com muitas limitagdes.

O projeto de lei proposto pela Comissao Europeia ao Parlamento Europeu, dentre os
aqui analisados, foi o que apresentou melhores solugdes sobre o uso de tecnologias de reco-
nhecimento facial para fins de seguranga publica e, logo, pode contribuir como referéncia na
discussdao normativa no contexto brasileiro. As limitagdes propostas permitem que o desenvol-
vimento tecnoldgico e aperfeicoamento dessas tecnologias ndo seja interrompido, assim como
oferecem medidas rigorosas de controle e uso responsavel.

No desfecho deste artigo, é importante reforgar que as regulamentagées de IA sdo ex-
perimentais, o que limita a obtengdo de resultados conclusivos, uma vez que seus impactos
ainda ndo sdao compreendidos em sua totalidade. Esta pesquisa, ao fim, cumpre seu objetivo
de difusdo dos potenciais riscos que o uso incondicionado de sistemas de reconhecimento
facial na seguranca publica gera a direitos e garantias fundamentais. Sendo assim, almeja-se
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gue esta fornecga os conceitos e problemdticas introdutdrias para a compreensao do tema no
contexto nacional.
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