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Introdugao

O gratuito tem grande poder de influéncia na vida dos seres humanos, especialmente
para a cultura brasileira tdo acostumada a alcancar os objetivos sem muito esforco. Com a
premissa da gratuidade, o mundo viu surgir a World Wide Web. Com efeito, incialmente o
gue mais impulsionou o aumento da rede em escala global fora exatamente a gratuidade dos
softwares. Hoje, sem sombra de duvidas, o gratuito é o principal carro chefe da internet, basta
pesquisar por essa palavra e uma enxurrada de sites oferecendo produtos de graga surgem na
sua tela quase que te obrigando a acessar o produto em questdo. No entanto, no mundo o que
pouca gente sabe é que a informagdo mesma é o produto mais valioso da internet.

Segundo Castells (2000, p. 77), ndo sdo os bens e servicos que ditam a importancia
da informacdo, ao contrario, a informacdo é um valor em si mesma. Assim, ja em 1999 a
pesquisadora Darcy DiNucci desenvolveu o conceito Web 2.0 segundo o qual a web deixaria de
ser paginas estaticas e se tornariam ambientes dinamico e interativos. No entanto, somente
em 2004, o conceito se tornou conhecido, quando foi apresentada uma nova forma de desen-
volver software, ndo mais em programas desktop, mas em aplicativos web.

O ponto crucial desta inovagdo seria exatamente a participacdo dos usuarios na ma-
nutencdo e criagcdo de conteudo. A partir deste momento, o homem se viu mais inserido na
internet e também mais dependente dela, se tornando consumidor e criador de conteldos e
tendéncias utilizando apenas suas interagdes com os meios digitais.

Assim, é a internet que estabelece todos os tipos de relagGes entre as pessoas de todo
o mundo, como as sociais, comerciais, judiciais, financeiras e até mesmo as governamentais.
A medida que estas relagdes crescem, igualmente crescem os repositérios de dados contendo
todos os dados envolvidos neste vasto nimero de transacées, como documentos, comprovan-
tes, fotos, relatérios, entre outros. Sao, pois esses dados a alma da web.

Com a criacdo e utilizacdo de tantos dados, é possivel levantar e tracar perfis sécio-
-econdmico-culturais que podem ser utilizados para prevencdo de evasao fiscal, sugestoes de
produtos a pregos e condi¢des competitivas. Por outro lado, esta tecnologia de processamento
de dados pode ser uma grande ameaca a privacidade e a protecdo de dados pessoais, como ja
ficou provado em diversas ocasiGes.

E, pois, para garantir a protecdo dos dados pessoais, obtidos por meios digitais e res-
peitado os direitos fundamentais de liberdade e de privacidade, que surgiu a necessidade da
formulagdo de uma lei que proteja os dados pessoais. No Brasil, essa lei foi aprovada via Lei n.
13.709, de 14 de agosto de 2018, a Lei Geral de Protecdo de Dados (LGPD).

Inserido neste contexto relativamente novo, este trabalho tem por objetivo analisar e
apresentar pontos da LGPD aplicada a drea da saude. Sabe-se que no ambito da salde, o pron-
tuario é ferramenta essencial para profissionais da saude, uma vez que contém todo o histdrico
de saude do paciente. Diante disso, o que muda no tratamento do prontudrio pela equipe
médica?

A Lei geral de protecao de dados: histdrico e conceitos

Até a elaboracdo final da Lei Geral de Prote¢do de Dados brasileira (LGPD — Lei
13.709/18), um longo caminho foi percorrido ao longo de 8 anos. As discussGes comegaram
em 2010, quando o Ministério da Justica apresentou a sociedade um anteprojeto para ser
debatido através de uma consulta publica. A discussdo tinha por objetivo construir um texto
democratico para um futuro projeto de lei, esse era um tema considerado como urgente para
o governo brasileiro, uma vez que o Brasil era, até entdo, um dos poucos paises da América do
Sul que ainda ndo contava com uma lei especifica para protecdo de informacgdes pessoais em
bancos de dados.

Este artigo foi inspirado na Diretiva 95/46/CE da Unido Europeia, que disciplinava a pro-
tecdo de dados, com efeito, a Europa, mais especificamente a Alemanha foi o primeiro pais
do mundo a se preocupar com a protecdo de dados e consequentemente o primeiro também
a inserir o conceito de protecdo de dados no cenario juridico, ja na década de 1970. Logo em
seguida diversos outros paises seguiram pelas mesmas vias, como a Franga, Noruega, Suécia
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e Austria, que criaram suas préprias leis regulamentando informagdes de seus cidad3os. Logo
em 1981, os paises membros do entdo Conselho da Europa desenvolveram e unificaram nor-
mas para o tratamento de dados pessoais.

Apds as discussoes levantadas pela consulta publica de 2010, foram elaborados 3 Pro-
jetos de Leis, a PL 4.060/2012, que dispde sobre o tratamento de dados pessoais, e da outras
providéncias; a PL 330/2013, que dispbe sobre o tratamento de dados pessoais para a ga-
rantia do livre desenvolvimento da personalidade e da dignidade da pessoa natural; e a PL
5.276/2016, que dispde sobre a protecdo, o tratamento e o uso dos dados pessoais, e da outras
providéncias. Por fim, em 2018, o Congresso Nacional aprovou o Projeto de Lei n? 53/2018,
que fora finalmente sancionado pela Presidéncia da Republica em 14 de agosto de 2018. O
Brasil finalmente passava a contar com uma Lei Geral de Protegdao de Dados, deixando claro
logo, no artigo 19, a sua finalidade.

Art. 12 Esta Lei dispGe sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito publico ou privado, com o objetivo
de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da
pessoa natural.

Pardgrafo Unico. As normas gerais contidas nesta Lei sdo
de interesse nacional e devem ser observadas pela Unido,
Estados, Distrito Federal e Municipios.

Destaca-se que a esta lei visa o fomento ao desenvolvimento econémico e tecnolégico e
também a protecdo de direitos e liberdades fundamentais. Para compreender profundamente
a LGPD, alguns conceitos sdo fundamentais, conceitos esses que podem ser relativamente
novos no mundo juridico.

Os dados pessoais dentro do contexto da LGPD tém um papel fundamental, uma vez
que é exatamente este o conceito que vai afetar diretamente o escopo da aplicacdo da lei,
aumentando ou restringindo a incidéncia da norma em diferentes setores.

A definicdo de tal conceito é apresentado no Art. 59, inciso |, como sendo toda “infor-
macao relacionada a pessoa natural identificada ou identificavel”. Portanto, trata-se de todo
os tipos de informacgGes que permita identificar direta ou indiretamente um individuo. A LGPD
apresenta um conceito amplo e aberto, deixando a entender que qualquer dado pode ser con-
siderado como dado pessoal.

Sendo assim, dados tais como nome, RG, CPF e endereco, sdao considerados dados di-
retos; ja dados relacionados a geolocalizagdo de dispositivo mével, cookies, enderecos IP e
demais identificadores eletronicos sdo considerados dados indiretos.

Na mesma analise de conhecimento dos termos utilizados no contexto da LGPD, en-
contram-se os dados sensiveis, no mesmo Art. 52, inciso Il apresenta outra categoria de dados
pessoais, os dados pessoais sensiveis, que sao

Art 5211 - dado pessoal sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo
de cardter religioso, filoséfico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

Os dados sensiveis ganharam destaque especial, pois o tratamento desses dados exige
o consentimento especifico e destacado de seus titulares. Ha ainda outros dados, que sdo os
chamados dados anonimizados, definido no inciso Il do mesmo Art. 52, como sendo aqueles
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dados “relativo a titular que ndo possa ser identificado”. Ou seja, sdo dados anénimos e que
ndo fazem parte da definigao em leis setoriais.
Ja oinciso X apresenta o conceito de tratamento de dados, que é:

Toda operacdo realizada com dados pessoais, como as que se
referem a coleta, produgdo, recepcao, classificacdo, utilizacdo,
acesso, reproducao, transmissao, distribuicdo, processamento,
arquivamento, armazenamento, eliminagdo, avaliacdo
ou controle da informacdo, modificagdo, comunicacdo,
transferéncia, difusdo ou extracdo.

Pode-se dizer que o fundamento mais importante para se tratar dados pessoais, ndo é
outra coisa sendo o consentimento. Sem este instrumento ndo é possivel, ou ilegal qualquer
tratamento de dados pessoais. Este € um dos pontos mais delicados para o setor da saude,
como veremos, a segulir.

Apesar de a LGPD ser fortemente baseada no atual Regulamento Geral Europeu,
2016/679, de 27 de abril de 2016, que apresenta regras detalhadas a luz dos avangos tecno-
l6gicos, no entanto, a LGPD ainda apresenta alguns problemas conceituais, uma vez que se
apresenta muito amplos e sem nenhuma definicdo clara e especifica, o que afeta o escopo de
aplicacdo da lei.

Aspectos gerais do direito a privacidade na area da saude

A Associacdo Brasileira de Marketing de Dados (ABEMD) atua diretamente com o de-
senvolvimento e aprimorando da atuacdo com o marketing digital no Brasil, sendo referéncia
no processo de esclarecimentos e regulamentacdes do setor em ambito nacional, a mesma
participou do processo de desenvolvimento da LGPD no Brasil, e entre suas regulamentacdes
é possivel encontrar o Cédigo Brasileiro de Auto-regulamentac¢do para a Protecdo aos Dados
Pessoais, documento que apresenta em seu preambulo o objetivo de criar parametros para
o tratamento de dados pessoais, e entre seus artigos apresenta a responsabilidade pactuada
entre as empresas signatarias.

As empresas e entidades signatdrias se comprometem a
comunicar ao Conselho Superior de Protecdo aos Dados
Pessoais de que trata o Capitulo Il deste Codigo, bem como
aos titulares dos dados, no prazo maximo de 05 (cinco) dias
Uteis, sobre o acesso indevido, perda ou difusdo acidental, seja
total ou parcial, de dados pessoais, sempre que este acesso,
perda ou difusdo acarretem riscos a privacidade dos seus
titulares (ABEMD, 2011).

No setor da saude, a protecdo de dados dos pacientes sempre foi uma dimensdao muito
séria e por isso mesmo é um tema contemporaneo. No entanto, é insuficiente quando a dis-
cussdo parte para a privacidade nas praticas em saude que se utilizam das novas tecnologias
de informacdo e comunicacgdo (TICs), formando assim a sociedade web 2.0.

Partindo deste ponto, é importante assumir na mesma sociedade da informagdo, ha
também uma sociedade do risco, uma vez que ne sempre o desenvolvimento de novas tecno-
logias consegue manter a privacidade, gerando consequéncias graves para a saude humana.
Por outro lado, proteger a privacidade significa garanti-la como direito fundamental baseado
e é principio constitucional, conforme a Constitui¢do brasileira de 1988, que garante, no Capi-
tulo |, Artigo 59, inciso X, prevé a inviolabilidade da intimidade, da vida privada, da honra e da
imagem das pessoas.

Segundo Sarlet (2015, p. 87), garantir a privacidade de informacGes sobre a saude das
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pessoas significa acima de tudo, neutralizar seu potencial discriminatério. Com efeito, desde
2005, a Organizagao das Nagdes Unidas (ONU), chama a ateng¢do para uma “estrutura analitica
do direito a saude”, para garantir que a seguranca e protec¢ao a vulnerabilidade de certos gru-
pos, como, por exemplos portadores de HIV ou de doengas mentais.

Atualmente, a Organizagdao Mundial da Saude (OMS) nomeia de e-Salde (e-Health) to-
dos os processos aos quais é utilizada TICs para mediar a atengdo a salde, assisténcia ao pa-
ciente, pesquisa, educagao e capacitacdo da for¢a de trabalho e monitoragdo e avaliagdo em
saude. No Brasil, o exemplo mais claro de e-Saude é o Cartdao Nacional de Saude implantado
no Sistema Unico de Satde (SUS).

Através deste sistema, forma-se uma extensdo do corpo fisico do paciente, formada por
dados pessoais que circulam virtualmente, como uma espécie de “avatar” ou “corpo eletroni-
co”. Ja na rede privada, a Agéncia Nacional de Saude Suplementar (ANS) estabelece medidas
padroes obrigatdrias na troca de informagGes entre operadoras de planos de assisténcia a sau-
de e prestadores de servigo, garantindo seguranca e privacidade.

Apesar do assunto privacidade de dados ser um tema importante na drea da salde, ndo
tem ganhado discussdes a altura da importancia, como ficou constatado na 142 Conferéncia
Nacional de Saude de 2012, em temas relacionados a privacidade, sigilo e confidencialidade
das informag¢des em saude, ndo foram colocados a mesa para discussao, e nem foram contem-
pladas nas diretrizes que visava a exatamente elaborar Politica de Informagao e Comunicagdo.

Por outro lado, o Plano Nacional de Saude, 2016-2019, previa a promogdo de agoes
para assegurar a privacidade e confidencialidade dos aspectos éticos, em todas as etapas do
processamento das informagdes. Ja a Politica Nacional de Informagdo e Informatica em Saude
(PNIIS) de 2016, ficou estabelecido principios visando garantir a confidencialidade, o sigilo e a
privacidade da informagdo de saude pessoal como direito de todo individuo.

Diante de toda a fragilidade na garantia a privacidade que a area da saude no Brasil, a
LGPD se mostra como um alento, uma vez que apresenta meios concretos para garantira pri-
vacidade, o sigilo e a confidencialidade das informag¢des em saldde. Enquanto isso importantes
iniciativas continuam em andamento para desenvolver tecnologias mais seguras, implementar
cursos de formagdo ético-profissional e ampliar a participagdo social.

Lei geral de protec¢ao de dados aplicada a saude

O setor da saude é um dos que mais tratam dados considerados sensiveis e que a sua
violagdo pode acarretar sérios danos ao individuo. A LGPD, deixa claro a que tipo de informa-
¢Oes o setor da saude lida (Art. 52) e de que maneira deve se utilizar dessas informagdes (Art.
119). Com efeito, como visto anteriormente o Art. 52, inciso Il define que toda informagdo que
implique “[...] dado referente a salde ou a vida sexual, dado genético ou biométricol...]", sdo
considerados dados sensiveis.

Portanto, toda entidade que trata de dados referentes a saude ou a vida sexual, bem
como dados genéticos ou biométricos, é considerada uma empresa cujo dados sdo sensiveis e
por isso mesmo enseja precau¢des especiais dessa organizagdo. Portanto, qualquer dado pes-
soal individualizado como, histérico médico, produtos para o cuidado com a saude, etc, devem
ser tratados como dado sensivel.

Além dos dados relacionados a saude, a organizagGes do setor de saude ainda lida com
uma série de outros dados sensiveis e ndo sensiveis, como registros financeiros, informagdes
de seguro de saude, resultados de testes, informagdes biométricas. Por isso mesmo essas or-
ganizagOes estdo em posi¢do critica na adequac¢do que terd que fazer para se atender as exi-
géncias da LGPD.

Outro ponto bastante discutido sobre a aplicacdo da LGPD é a relagdo fornecedores ter-
ceirizados, que em alguns casos exige a internacionalizagdao do dado pessoal, como por exem-
plo no uso de tecnologias que envolvem telemedicina. Nessas situagdes, os dados sensiveis do
paciente chegam a outro pais e em maos de outros profissionais.

Uma outra situagdo que deixa as organiza¢Ges da area da salide em complicagao é quan-
to ao uso desses dados sensiveis, uma vez que a lei exige que s6 pode ser acessado mediante
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autorizagdo do titular. Com efeito, o consentimento é o Unico aval que permita o tratamento
dos dados. No entanto, em tratando de salde, a situagdo é mais complexa, uma vez que em
muitas situagdes a coleta de dados obtido para uma determinada finalidade, pode posterior-
mente surgir a necessidade de que esses dados sejam usados para outras aplicagdes.

Neste caso, a lei determina expressamente que a autoriza¢do para uma finalidade di-
ferente daquela originalmente firmada, cabe exclusivamente ao titular, que a qualquer mo-
mento tem o direito de voltar atrds em sua decisdo de consentimento. Esta nova complicacdo
exige que as organiza¢des criem mecanismos seguros de coleta da autorizagdo do titular e que
estejam sempre prontas para produzir, de modo agil e seguro, provas sobre o aceite em relagao
ao uso de seus dados.

Por outro lado, essas organizagdes devem criar instrumentos de monitoramento e con-
trole que permitam a imediata revogacdao do consentimento, com cessagao automdtica do
tratamento dos dados, caso o consentimento ndo mais seja validado.

A LGPD apresenta algumas hipdteses em que fica autorizada o tratamento de dados
sensiveis mesmo sem o consentimento do titular, conforme detalhado no Art. 79, inciso VIII,
“para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de sau-
de, servicos de saude ou autoridade sanitaria”. Este é um caso especial, que na drea da salde
pode representar momentos de vida ou morte e para assegurar a vida, a lei permite entdo que
se os dados sensiveis forem indispensaveis ao tratamento, poderdo ser utilizados mesmo sem
que o seu fornecimento tenha sido consentido pelo titular ou seu responsdvel.

As organizagOes que atuam no setor de saide contam ainda com outras situagoes pre-
vistas na lei para o tratamento de dados sensiveis sem necessariamente precisar da autoriza-
¢do do titular, conforme Art. 7, incisos a seguir:

Il — para o cumprimento de obrigacdo legal ou regulatdria pelo
controlador;

IV — para a realizacdo de estudos por o6rgdo de pesquisa,
garantida, sempre que possivel, a anonimizacdo dos dados
pessoais;

VIl — para a prote¢do da vida ou da incolumidade fisica do
titular ou de terceiros;

No entanto, esses casos estdo sob a regulacdao da Agéncia Nacional de Saude Suple-
mentar (ANS), cabendo a ela determinar casos especificos de tratamento de dados sensiveis.
Desta forma, a ANS pode estabelecer as obrigacdes que impliquem a delimitacdao de dados que
podem ser tratados e utilizados para apurar doencas pré-existentes, tendéncias patoldgicas e
outras informacdGes relevantes a mensuragao dos riscos envolvidos no seguro do paciente.

Ja a hipdtese descrita no inciso |V, exige a garantia da anonimizacdo dos dados pessoais
sensiveis e isso cabe a qualquer drgdo de pesquisa. Esta lei, em especifico, exclui a maioria das
empresas do mercado de saude suplementar, que atuam com fins lucrativos ou nao possuem
finalidade institucional de pesquisa, mesmo quando o objetivo especifico daquele tratamen-
to é fundamentalmente desenvolver. Essas empresas ficam possibilitadas de tratar quaisquer
dados sensiveis.

Por sua vez, a hipdtese prescrita no inciso VIl sobre o tratamento de dados sensiveis
para protecdo da vida ou da incolumidade fisica ndo tem nenhuma relacdo com a hipdtese de
tutela a salde prescrita no inciso VIII. O que o inciso VIl leva em conta é as situa¢des de riscos
a vida ou integridade fisica relacionados a outras causas, como desastres naturais ou atos de
violéncia. No entanto, como a lei é muito recente, a confirmacao dessa interpretagao sera
possivel depois de sua aplicacdo pelas autoridades competentes. Para isso é importante estar
atento aos desenvolvimentos da LGPD em casos concretos.

O limite de tratamento de dados aplicado ao setor de saude é tema fundamental na
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LGPD e, de forma especial, para o mercado das operadoras de planos de saude, uma vez que
trata do principio da ndo discriminac¢do, definida no Art. 6, inciso IX em que fica impossibilitada
o tratamento de dados, diz a lei: “ndo discrimina¢do: impossibilidade de realizagdo do trata-
mento para fins discriminatérios ilicitos ou abusivos.

Este pode causar impactos importantes aos modelos de negdcios das operados de pla-
nos de saude, principalmente no que diz respeito a metodologia de mensuragdo dos riscos de
garantia de cobertura para suas respectivas carteiras de beneficidrios. Quais e como calcular as
contraprestagdes que precedem a contratacdo de planos de salide sem que se incorra em uma
“discriminac¢do abusiva”? Esse assunto com certeza ganhard mais desdobramentos.

Uma possivel brecha para as operadoras de planos de salde seria o compartilhamento
de informagGes de dados. No entanto, a LGPD é bastante taxativa, conforme exposto no § 42
do Art. 11:

E vedada a comunicacio ou o uso compartilhado entre
controladores de dados pessoais sensiveis referentes a
saude com objetivo de obter vantagem econdmica, exceto
nas hipdteses relativas a prestacdo de servigos de saude, de
assisténcia farmacéutica e de assisténcia a satide.

No entanto, é possivel que haja tal compartilhamento, porém com o consentimento do
titular e conformada pelas autoridades competentes. Outro ponto a ser discutido se refere ao
trecho “com objetivo de obter vantagem economica”, que pode ser utilizada para se referir a
compartilhamentos ou a atividade das empresas controladoras. Com isso, haveria uma disputa
em torno do que realmente pretende a lei: vedar o compartilhamento, vedar o compartilha-
mento para uso com finalidade lucrativa ou, vedar o compartilhamento para uso de empresa
que exerca atividade lucrativa? Sdo, pois é outro ponto por ndo haver clareza levantara bastan-
tes discussdes.

Conclusao

Por muito tempo, a saude é uma das Unicas areas da vida humana em que a privacidade
permaneceu altamente sensivel. No entanto, a medida que avanca os recursos tecnoldgicos,
avanca também a falta de privacidade e o que antes era restrito a poucas pessoas, acaba se
tornando aberto a uma ampla variedade de profissionais. Um exemplo claro é o caminho para
se chegar ao resultado de um Unico teste. Geralmente sdo compartilhados com diversos pro-
fissionais para se chegar a um diagndstico. O paciente acaba desconhecendo as informacdes
coletadas, quem tem acesso a elas e como sdo armazenadas.

A LGPD, pode modificar esse processo, as vezes desconhecido do paciente, ao colocar
o individuo no comando dos seus dados, desde que a liberdade do paciente em liberar dados
para seus médicos de forma remota seja respeitada. Com isso a saude passara a contar com
mecanismos mais transparentes, garantido mais confianca e tranquilidade dos pacientes.
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