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Introdugao

E nitido que a forma como as atividades vém sendo desempenhadas estd em constante
mudanca e tem passado por transformag¢des em decorréncia das inovagées tecnoldgicas. Den-
tre as situacdo mais banais até as mais complexas, verifica-se que as ferramentas computacio-
nais e o meio digital, em decorréncia da evolucdo dos recursos tecnoldgicos, cada vez mais tem
transformado e influenciado tais atividades, como no caso da utilizagdo da inteligéncia artificial
ou mesmo conectividade das redes de computadores na vida em sociedade e governos. Nao
obstante, tais situagGes tem sofrido constantes ataques, principalmente quanto a comunica-
¢do, sendo um dos impactados de todo este processo. Nota-se que a utilizacdo de ferramentas
de troca de mensagens em tempo real passou a ser parte importante do dia-a-dia das pessoas,
e assim, podem satisfazer demandas que antigamente exigiriam muitos esforcos e tempo, o
gue atualmente pode ser resolvido com algumas interag¢Ges, por meio de tais aplicativos.

Além dos aspectos positivos desta evolugdo na vida em sociedade e interagdo entre as
pessoas, percebe-se algumas consequéncias naturalmente emergiram, algumas com impactos
indesejaveis. Tem-se percebido nos Ultimos anos o surgimento do fendmeno mundial denomi-
nado de “fake news” que vem causando preocupacdo a entidades publicas e privadas quanto
aos impactos negativos que podem causar. E obvio que noticias falsas, ndo s3o situacdes novas
na perspectiva do convivio social e das relagGes decorrentes da comunicac¢do natural, como no
caso da famosa “fofoca”. Todavia, a humanidade nunca havia se deparado com ferramentas
que proporcionassem e tornassem o processo de comunicagdo tdo abrangente e célere como
atualmente, no qual se tornar possivel que uma noticia em milissegundos alcance qualquer
parte do mundo e para uma massa de pessoas incalculdvel, o que consequentemente torna
muito mais complexo a sua comprovagao e no caso que sejam desmentidas tais inverdades.
Isso abre espaco para uma massificacdo de noticias falsas/irreais, sendo assim tratadas como
verdadeiras/reais.

Tais situacGes tomaram grande proporgdo, sendo tratadas como parte relevante das
interacOes e perspectivas da malha social, demonstrando sua capacidade de aglomerar, mover
e manipular a sociedade, no qual a internet se tornou ferramenta com capacidade de alterar
o poder de decisdes e rumos, que naturalmente seriam outros, como nas manifestacdes de
2013 no Brasil e mais recentemente, em 2019 nos paises da América Latina. As redes sociais
e internet ja haviam demonstrado ser um fenémeno nas elei¢des presidenciais dos Estados
Unidos da América, em 2008, quando o entdo candidato Barack Obama fez uso da internet
para aumentar consideravelmente a disseminagdo de suas propostas e arrecadagdo de fun-
dos. Em sentido oposto, 0 mesmo meio de comunicagdo foi utilizado como instrumento para
a propagacdo de noticias e mensagens fraudulentas, que depois demonstraram ter grande
impacto nos resultados da eleigdo Estadunidense de 2016, em que aliados do candidato repu-
blicano Donald Trump, utilizando-se de ferramentas de mensagens instantaneas, realizavam a
propagar mensagens com teor desconstrutivo para a formacdo da opinido dos eleitores, com
conteldo distorcidos e/ou falsos (CONSEG, 2019).

Verifica-se que tal fenémeno ndo foi uma exclusividade dos norte americanos, sendo
verificado no Brasil situacdo semelhante em 2018, com campanhas, candidatos e apoiadores
que se utilizaram de ferramentas de comunicagdo pela internet, como o WhatsApp para propa-
gar fake news. Isto, inclusive, passou a ser uma das maiores preocupacdes da Justica Eleitoral
brasileira, que criou grupos de trabalho e comités para se debrugar na busca sobre formas de
coibir a disseminacdo de contelddo notoriamente falso.

Dada suas novicias caracteristicas, a propria midia brasileira vem trabalhando no sen-
tido de buscar formas de combater as noticias falsas e assim informar a sociedade quanto a
veracidade do que é propagado. Como é possivel perceber, a disseminagdo de fake news gira
em torno dos possiveis ganhos que podem ser obtidos. Ainda, aspecto relevante desta relagao
é gque as consequéncias negativas quanto a tais atos a seus autores, dada a dificuldade na sua
identificacdo, torna as penalidades praticamente incipientes, o que conduz a maxima infeliz ao
meio de que “o crime compensa”.

Assim, o trabalho busca langar um olhar sob o fenémeno das fake news, frente a pers-
pectiva da teoria dos jogos, auxiliando a explicar cientificamente o seu crescimento, propaga-
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¢do e sua aplicagdo no jogo cotidiano, principalmente o politica, ao considerar também a teoria
econémica do crime. Ainda, apresenta a proposta de um modelo l6gico matematico, no qual
com a combinagdo de grupos confidveis podem ser obtidos resultados que demonstrem a va-
lidade das informacgdes, isso aliado a uma margem de confiabilidade trabalhados com a Distri-
buicdo T de Student. Por fim, apresenta legislacdes inerentes ao tema, no qual tais noticias fal-
sas poderiam se enquadrar penalmente, bem como uma analise dos impactos e repercussoes
das fake news no cotidiano social e politico, com a proposta de um modelo de implementagao.

O Conceito de Fake News

A ideia por tras do conceito de fake news ndo é algo novo, sendo que o mundo ja viven-
ciou diversas experiéncias deste tipo. Dentre diversos exemplos que poderiam ser elencados,
vale citar que noticias falsas sdo instrumentos propagados desde antiguidade para desesta-
bilizar governos, como o caso da noticia falsa propagada quanto a morte do Rei Felipe 20. da
Espanha, com o objetivo de desmobilizar as forgas armadas do pais e assim ficar suscetivel a
ataques dos inimigos. Assim como atualmente, o principal remédio para as fake news a época,
consistia no rapido restabelecimento da verdade entre os envolvidos (BBC, 2018).

Contudo, quando se trata de fake news nos dias atuais, deve-se levar em consideragao
gue as noticias ou informac0es falsas possuem um grande aliado, que sdo as ferramentas de
comunicagdo instantaneas utilizadas na internet, como WhatsApp, Telegram, Instagram e Fa-
cebook, dentre outras.

O Diciondrio Cambridge apudCarvalho &Kanffer (2018), conceituam fake news como
histdrias falsas que, ao se utilizarem de aparéncia de noticias jornalisticas profissionais, se dis-
seminam pela Internet ou por outras midias, sendo assim utilizadas para que possam influen-
ciar posigoes sociais e politicas, ou mesmo como forma de piadas, desconstruindo a imagem e
histdria de pessoas e instituicdes.

Carvalho e Kanffer (2018) mencionam que dentro do contexto jornalistico, tais noticias
ou publicagdes correspondem a uma espécie de “imprensa marrom” (yellowjournalism), que
veiculam conteldos falsos, no intuito de obter vantagens (sociais/politica/financeira) por meio
de anuncios decorrentes de links comerciais, como o Adsense da Google.

Um aspecto interessante ao trabalho e importante a se salientar é que a utilizagao de
noticias falsas ja consistia em algo comum no meio eleitoral, isso antes mesmo da internet. Um
exemplo que tem impactos claros nas elei¢des, se trata de pesquisas de inteng¢do de votos ma-
nipuladas por candidatos, realizadas por institutos suspeitos, sendo veiculadas e disseminadas
entre os eleitores a fim de interferir no voto.

Um dos fatos mais relevantes quanto as fake news se aporta no fato de que em sua
grande maioria, tais noticias sdo disseminadas por pessoas relacionadas ao circulo de amizade
ou mesmo muito préximas dos destinatarios, o que assim produz certa credibilidade quanto
ao conteudo falso propagado. Vérias sdo as ciéncias e pesquisas que fundamentam os compor-
tamentos adotados até o compartilhamento e proliferacdo das fake news, como estudos nas
areas de marketing digital, ciéncias sociais e cognitivas.

Ponto critico de recentes analises feitas por representantes da OEA (Organizagdo dos
Estados Americanos) que estiveram no Brasil como membros observadores do processo elei-
toral de 2018, foi relato da entidade no sentido de que o fenémeno vivido no Brasil tomou
proporgoes assustadoras, no qual a fake news passou a ser a regra no jogo eleitoral e ndo a
excecdo (OEA, 2018).

Um dos mais recentes esfor¢os para combater as noticias falas passou a envolver di-
versos 6rgaos e instituicdes como a Policia Federal, Procuradoria Geral da Republica, Tribunal
Superior Eleitoral e Conselho Gestor Consultivo sobre a Internet, que frente a repercussao
tomada pelo tema passaram a propor a cria¢do grupos de trabalho na tentativa de coibir a pro-
liferagdo das fake news e a discussdo de medidas para coibir as noticias falsas durante os sufra-
gios. Todavia, o ponto nefrélgico do problema se concentra em definir e identificar as noticias
falsas em tempo real, antes que se propagem, o que claramente é algo complexo (TSE, 2018).

Nesta linha de trabalho, instituicGes vem se debrugado para promover a correta carac-
terizagdo do que vem a ser um fake news, o que possibilitaria a criagdo de mecanismos que
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inibissem sua propagac¢do. Um dos primeiros levantamentos realizados sobre tal configuragao,
dentre varias iniciativas que poderiam ser citadas, estd a proposta pela Federagdo Internacio-
nal de AssociagGes e Institui¢es Bibliotecdrias (InternationalFederationof Library Association-
sandlInstitutions — IFLA), bem como as realizadas pela Associagdo dos Especialistas em Politi-
cas Publicas do Estado de Sao Paulo, em que foram condensadas algumas caracteristicas ou
mesmo cuidados, para definir os tragos mais marcantes das fake news, sendo (CARVALHO &
KANFFER, 2018):

I. geralmente as noticias falsas sdo disparadas por sites com dominio .com ou .org, ou
seja, ndo estdo hospedadas no territdrio nacional, dificultando identificar os responsaveis;

Il.deve-se considerar a fonte da noticia, o nome do agente que estd propagando-a;

Ill.ndo apresenta fontes de apoio que comprovem a veracidade da noticia;

IV.ndo se verifica a identificacdo do autor ou quando ocorre é pessoa desconhecida;

V.erros ortograficos sdo comuns neste tipo de conteudo, além do fato de ao invés de
veicular uma noticia apresenta na verdade uma opinido;

Vl.verifica-se intensa publicagdo de novos “contelidos” em poucos minutos ou horas;

VIl.possuem nomes parecidos com os de outros sites jornalisticos ou blogs autorais re-
nomados;

VIll.utilizam layouts poluidos e confusos ou que tentam se assemelhar a grandes sites de
noticias, na tentativa de obter credibilidade para usuarios mais desatentos;

IX.sdo repletas de propagandas, o que faz com que a cada nova visualizagdo, o site seja
remunerado por mecanismo de propagandas.

E 6bvio que tais configuragBes e proposicdes demonstram ainda ser insuficientes ou
mesmo incipientes para construgao de uma proposta concreta que auxilie no controle auto-
matizado de noticias falsas na internet. Isso, ainda mais ao se considerar que a ferramenta
mais popular para a propagac¢ao de fake news, no caso o WhatsApp, tem por caracteristica o
grande volume de dados e o grua relagao pessoal dos envolvidos. Tal rede social apresenta ca-
racteristicas Unicas o que se tornam um desafio para o controle e das autoridades para que se
possa acessar e investigar os dados ali propagados, sem que isso venha a ferir direitos como a
liberdade de expressao e o sigilo das comunicagGes, constitucionalmente protegidos no Brasil.

Outro esforgo a ser considerado segundo EL PAIS (2018) denominado First Draft News,
consiste em um projeto da Universidade de Harvard, especializado em buscar de estratégias
para combater as noticias falsas e formas de atenuar os impactos. Alguns resultados quanto
ao combate a fake news podem ser elencados em alguns paises, no qual foi possivel com a
unido de varias frentes, principalmente de grupos de midias e jornais diferentes, que antes ndo
compartilhavam das mesmas linhas de raciocinio, mas que em um esforgo conjunto, passaram
a buscar em conjunto verificar e desmentir noticias e fatos falsos. Essa estratégia apresentou
resultados satisfatérios na Franga, bem como na Alemanha e no Reino Unido. No Brasil algu-
mas iniciativas semelhantes vem sendo propostas, entretanto os resultados ainda ndo foram
tdo significativos.

Contudo, parte importante dessa prospeccdo é observar que o grande segredo por tras
do fenomenal crescimento das fake news decorrer na verdade dos ganhos que podem ser ob-
tidos com sua propagacdo, sendo que em contraponto as punig¢ées sao incipientes ou mesmo
ndo existem. Isso, claramente pode ser explicado pela Teoria dos Jogos e a Teoria Econémica
do Crime.

Teoria dos Jogos e a Teoria Economica do Crime

A Teoria dos Jogos (Theoryof Games) consiste em um tema relevante e que atraiu nu-
merosos economistas no decurso da segunda metade do século XX, que verificaram na teoria
sustentada por Von Neumann e Oskar Morgenstern, um método matematico que viesse a ab-
sorver as facetas da andlise economica (ABRANTES, 2004).

Segundo (VON NEUMANN & MORGENSTERN, 1953, p. 26):
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“We shall first have to find in which way this theory of games
can be brought into relationship with economic theory, and
what their common elements are. This can be done best by
stating briefly the nature of somefundamental economic
problems so that the common elements will be seen clearly.
It will then become apparent that there is not only nothing
artificial in establishing this relationship but that on the contrary
this theory of games of strategy is the proper instrument with
which to develop a theory of economic behavior.One would
misunderstand the intent of our discussions by interpreting
them as merely pointing out an analogy between these two
spheres. We hope to establish satisfactorily, after developing
a few plausible schematizations, that the typical problems
of economic behavior become strictly identical with the
mathematical notions of suitable games of strategy.”.

Abrantes (2004) leciona que nota-se da teoria que a estratégia dos jogos, mesmo que
em muitos casos descartado os rigores da quantificagdo matematica, oferece importancia para
o entendimento de comportamentos dos sujeitos das relagdes, necessariamente condiciona-
dos a previsdes e decisGes que possam ser estabelecidas quanto as rea¢es dos outros envol-
vidos na relagdo.

A Teoria dos Jogos teve contribuicdo significativa com os estudos do matematico John
F. Nash Jr.,, com sua noc¢do de equilibrio para jogos que ndo se restringiam apenas aos jogos de
soma zero, conhecido como Equilibrio de Nash. No caso, isso possibilitou que fosse possivel
estudar um ambito maior de jogos, no qual racionalmente os jogadores poderiam escolher
estratégias que também seriam as melhores para os demais envolvidos no jogo, ndo somente
para si (PEREIRA, 2014).

Deste modo, um dos principais designios da Teoria dos Jogos, consiste na representagao
de uma situacdo problematica, determinando seus personagens, suas intera¢Ges e as limita-
¢Oes sociais decorrentes das relagdes existentes, em que cada um pode exercer sobre o outro
mesmo que inconscientemente algum tipo de influéncia (PEREIRA, 2014).

Von Neumann e Morgenstern (1953, p. 35) ainda mencionam nesta linha, que:

“This kind of problem is nowhere dealt with in classical
mathematics. We emphasize at the risk of being pedantic that
this is no conditional maximum problem, no problem of the
calculus of variations, of functional analysis, etc. It arises in full
clarity, even in the most “elementary” situations, e.g., when all
variables can assume only a finite number of values.

A particularly striking expression of the popular misunderstanding about this pseudo-
-maximum problem is the famous statement according to which the purpose of social effort is
the “greatest possible good for the greatest possible number. “ A guiding principle cannot be
formulated by the requirement of maximizing two (or more) functions at once.”

Nota-se que a teoria, atua de forma a analisar as interveng¢Ges para entender as reagoes
dos sujeitos/atores, sendo possivel assim antecipa-se as decisdes. Isto com a realizagdo de
simulagdes, levando-se em consideracdo as diversas condi¢des de exploracdo das estratégias/
acoes, dentre outras varidveis. Assim, diversos sdo os exemplos que podem ser dados da uti-
lizagdo da teoria dos jogos no contexto social, a citar nas ciéncias politicas, da computagao,
militares, ética, economia, filosofia, jornalismo dentre outras (FIGUEIREDO, 2018).

Assim, é possivel propalar um jogo na forma normal ao se utilizar apenas estratégias
disponiveis que cada jogador terd associando, bem como os respectivos resultados esperados
a cada elemento frente ao conjunto constituido do produto cartesiano dos conjuntos de es-
tratégias individuais. Assim, a Teoria dos Jogos manifesta ser uma proeminente ferramenta ao
analisar e propor solugdes para situagdes concretas, como no entendimento da utilizagdo das
fake news.
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Ainda, segundo Figueiredo (2018):

“Muitas vezes o tratamento da questdo em analise exige
muito menos informacdo do que as apresentadas pela forma
normal, necessitando apenas o conhecimento do conjunto
de resultados que cada jogador ou coligacdo de jogadores
pode garantir para eles proprios, se eles agem como equipe,
independentemente do que o restante dos jogadores possa
fazer contra eles. Quando representamos o jogo fazendo uso
apenas dessas informagOes dizemos que o mesmo estd na
forma de func@o caracteristica”.

Desta forma, os jogos podem ser identificados como (CAMPOS & CARDOSO, 2015):

l. 0 jogo ndo-cooperativo, no qual as condi¢cdes organicas do mesmo ndo permitem a
formacdo de coalizdes que possam determinar o resultado do jogo, €;

Il.o jogo cooperativo, quando as condi¢des organicas do jogo permitem a possibilidade
dos participantes atuarem por meio de coalizdes.

Exemplo classico de um jogo ndo-cooperativo, semelhante ao desenho existente na dis-
seminacdo da fake news, é o dilema dos prisioneiros, no qual ambos, sem a possibilidade de
cooperacdo se defrontam com estratégias que podem ser mais benéficas individualmente, sem
que possam saber quais as agdes o outro tomara, conforme determinado pela formacdo grafi-
ca organizada a seguir e exemplificada na Tabela 1.

Tabela 1.Dilema dos prisioneiros

Ladrdon. 2

Nao confessar Confessar
Nao confessar 1ano, 1ano 20 anos, liberdade
Ladrdon. 1
Confessar liberdade, 20 anos 10 anos, 10 anos

Fonte:CAMPOS;CARDOSO (2015)

Conforme apresentado na Tabela 1, pode-se verificar as vantagens e desvantagens dos
prisioneiros por meio das penas que lhe serdo aplicadas a depender da agdo/estratégia adota-
da, diante do fato de que cada prisioneiro deve buscar o melhor para seu caso, sem levar em
consideracdo a decisdo do outro. Assim, nota-se que ao Ladrdo 1, se o Ladrdo 2 confessar, a
melhor decisdo também consiste em confessar. Porém, a melhor situagdo no jogo seria se am-
bos ndo confessassem. Em contraponto, caso o Ladrdo 2 confesse e o Ladrao 1 nao o faga, este
ultimo teria sua pena majorada e que o contrario também é verdadeiro. Assim, verifica-se que
a decisdao mais racional s ser tomada por ambos, seria ambos confessarem e assim condenados
a 10 anos de prisdo, ambos. Isto no dmbito das fake news pode ser traduzido como no caso
de duas candidaturas que relacionado as incertezas existentes entre as duas estratégias dos
envolvidos, torna-se mais vantajoso que ambos facam a propagacao de fake news.

Ainda, outra teoria de grande relevancia para explicar a andlise politico/juridica que
relacionado ao fendmeno das fake news consiste na Teoria Econémica do Crime. Esta foi pro-
posta por Gary Becker, a partir da publicacao do trabalho denominado “Crime e Castigo”, que
ganhou grande destaque como vencedor do prémio Nobel (Santos et al., 2016).

Rangel e Tonon (2017) mencionam que a principal linha de raciocinio ligada a teoria
tem por base o fato de que o criminoso ao decidir infringir a lei, leva em considerac¢ao racio-
nalmente os ganhos e as perdas decorrentes da pratica do ilicito, considerando mesmo que
inconscientemente aspectos ligados a probabilidade de ser punido, a propria teoria dos jogos,
a antijuridicidade decorrente da pratica delituosa, dentre outras consideracGes que sdo funda-
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mentais a sua decisdo.

De modo a simplificar seu funcionamento, vale-se como exemplo, o caso de um can-
didato que decide propagar noticias falsas sobre seu concorrente, sendo que este espera ser
favorecido com tais insinuagGes. Supde-se que a conclusdo a partir dessa andlise é que o candi-
dato antes da propagacdo das noticias falsas levard em consideragao o fato de ser ou ndo des-
coberto ou mesmo punido. Ciente de que a chance disso vir a ocorrer é minima, logicamente
optara por realizar a propagacao da falsa noticia.

De modo simplificado, na Teoria Econdmica do Crime o que se verifica é que o infrator
decidird burlar a lei se observar que os ganhos decorrentes de sua conduta indevida forem, no
caso, maiores do que as perdas decorrentes dela. Como as fake news ainda consistem em um
campo no qual a justiga, principalmente a eleitoral, ainda se debruga em formas de combate-
-la, a Teoria Econdmica do Crime, auxilia sobremodo na andlise das vantagens obtidas com sua
utilizagdo no direito eleitoral, principalmente como se verificou nas eleigdes para presidéncia
da republica em 2018.

Proposta de Modelo Logico para Analise de Fake News

Como se verifica de todas as perspectivas construidas frente as situagdes decorrentes
do proliferacdo das fake news no pais e no mundo, percebe-se que o tema tem relevancia
impar na discussao atual das nag¢des e paises. Neste contexto, nota-se a importancia de insti-
tuicdes e propostas que de fato consigam coibir e inibir qualquer tipo de conduta indecorosa
e desonesta, independentemente das situagdes que estejam envolvidas, como no caso do es-
tabelecimento de regras eleitorais, por exemplo. Deste modo, é fulgente que de modo isolado
qualquer iniciativa para o combate as noticias falsas ndo prosperarao, sendo assim necessario
criar perspectivas conjuntas e com essa jun¢do de forgas tornar possivel a criagdo solugdes
de maior alcance e que tomem repercussdo no controle e alcance, como uma proposta mais
completa.

Assim, a teoria dos conjuntos e a légica matematica podem auxiliar na analise e solugdo
da valida¢do do que é ou ndo uma fake news. Neste ponto, segundo Abe (1989) a matematica
tradicional tem por base a Teoria dos Conjuntos e assim todas as ideias matematicas sao defi-
niveis quando da nogdo de conjunto e as linguagens aplicadas a todas as teorias matematicas
sdo particularizagdes desta teoria. Deste modo, a Teoria dos Conjuntos tem por base a Ldgica
Cldssica, no que se denomina Calculo de Predicados Classicos de Primeira Ordem (com ou sem
igualdade).

Segundo Kleene (1952) deste modo,:

Quando os objetos sdo conhecidos apenas através das relagdes
do sistema, o sistema é abstrato. O que é estabelecido neste
caso é a estrutura do sistema, e o que os objetos sdo, em
quaisquer aspectos, exceto como se combinam no interior da
estrutura, é deixado indeterminado. (p.25)

Tais consideracdes sdo vista como base para a discussdo da légica matematica. Piaget
(1976, pag. 190, apud Ferraz; Tassinari, 2015), apud menciona que:

“o caracteristico da légica das proposicGes ndo é, apesar das
aparéncias e da opinido corrente, ser uma ldgica verbal: é,
antes de tudo, uma ldgica de todas as combinagdes possiveis
do pensamento, tanto no caso em que tais combinagles
aparecem com problemas experimentais, quanto no caso em
que aparecem diante de problemas puramente verbais. Sem
duvida, tais combinagGes se superpdem, gragas as hipoteses, a
simples leitura dos dados, e supem também um apoio verbal
interior; mas ndo é esse apoio que constituiu o motor efetivo
da ldgica das proposicdes. Esse motor é o poder de combinar,
gracas ao qual ela insere o real no conjunto das hipdteses
possiveis, compativeis com os dados”.



Ainda, conforme Piaget (1976, pag. 219, apud Ferraz; Tassinari, 2015), o pensamento
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formal “se orienta para uma nova forma de equilibrio, caracterizado por uma nova estrutura
de conjunto que deriva ao mesmo tempo do reticulado e do grupo das inversdes e reciproci-
dades”.

Da combinagdo deste dois importantes conceitos construtivos, no caso a Teoria dos con-
juntos como parte fundamental do entendimento do processo légico, isto com repercussdes
dentro da computagao, é possivel descrever formalmente o problema, bem como uma solugao
gue possa auxiliar no combate a fake news. Assim, uma relagdo clara de pertinéncia de tais
informac0es pode ser obtida da intersecgao de um determinado nimero de veiculos de comu-
nicagdo que podem ser caracterizados como respeitados. Estes por sua vez, como bases con-
fidveis diante de um histdrico, seriam fontes de consultas e comparagao da informagdo dispo-
nibilizada para verificagdo da veracidade das informagdes propagadas. A Figura 2 demonstra,
simplificadamente, dentro de um contexto de 3 conjuntos, por meio da utilizagdo do Diagrama
de Venn a aplicabilidade da teoria dos conjuntos, sendo que cada conjunto consistiria no vei-
culo de comunicagdo e seus elementos as noticias.

Figura 1. Intersecgao dos conjuntos por meio do Diagrama de Venn.

VA0

Fonte: Elaborada pelo autor.

No caso, diante do pertencimento ou ndo da noticia como elemento da intersec¢do dos
veiculos de comunicacdo seria possivel obter uma margem de confiabilidade e disso se obter
a verdade intrinseca campeada frente a noticia. Disso é possivel se chegar a exigéncia de uma
verdade absoluta, ou seja, uma tautologia, no qual necessariamente, para um reposta positiva
e definitiva quanto a veracidade da noticia a interseccdo sera sempre verdadeira. Isso dentro
da légica matematica proposicional pode ser visto ou representado por meio de uma simples
representacdo logica:

~Euiphygty)ey

Fonte:Elaborada pelo autor.

Obviamente, quanto maiores forem os elementos e a quantidade de conjuntos, maior
complexidade sera atribuida a proposta e solugdo, o que tornard a resolugao do problema mais
interessante e confidvel, além de assim, serem necessarias outras estruturas para organiza-
¢do, como por exemplo a utilizagdo de estruturas de dados como big data, arvores ou mesmo
grafos, além de elementos que selecionem os melhores individuos dentro desta relacdo de
elementos e conjuntos, como no caso da utilizacdo de algoritmos genéticos.

Dentro do modelo em questdo proposto, ainda visando garantir ainda maior credibilida-
de ao resultado, mesmo limitando os elementos e conjuntos na modelagem, ou seja, reducao
dos veiculos de comunicacdo e noticias a serem consultados sem que isso afete a qualidade



ao final da sua verificagdo, propde-se a utilizagdo e criagdo de um grau de acertos (rating), atri-
buido a cada confirmagdo obtida como positiva de que a informagdo consultada ndo consiste
em uma fake news uma nota ao veiculo. Tao logo, quando de modo aleatdrio os conjuntos e
elemento fizerem parte da sele¢do de uma intersec¢do correta uma nota de credibilidade é
atribuida, garantindo assim uma maior possibilidade de sele¢dao para outras intersec¢des, ou
seja, comparag0oes quanto a veracidade de futuras informagdes, melhorando assim a probabi-
lidade de que as futuras consultas venham a garantir a confiabilidade das noticias.

Para isso, um meio seria a adog¢do da Distribui¢do t de Student, para amostras no qual
n < 30 que garante um grau de confianga a depender da distribuigdo. Para isso, é necessario a
adogdo algoritmica dos processos a seguir identificados:

1.Determine o erro maximo de estimativa, no qual t é o total de amostras -1, onde ¢
consiste na distribuicdo, no qual se defini o grau de confianga, s no desvio amostral maximo es-
perado e n no numero de amostras. De se tem a distribui¢do t que sera utilizada para o calculo
da estimativa como é apresentado:

)
E=t -—
AR
Fonte:Elaborada pelo autor.

2.Com a estimativa obtida, determina-se o extremo esquerdo, sendo a faixa de espago
amostral de confianca que serd aceito no modelo, no qual consiste em toda a populagdo:

x—FE
Fonte:Elaborada pelo autor.

3.Realiza-se 0 mesmo com o extremo direito, obtendo-se assim a dinamica de espaco
amostral de grau de confianca:

x+E

Fonte:Elaborada pelo autor.

4.Deste modo, ao final é possivel obter o intervalo de confianca para a média:

x—E<py<x+E

Fonte:Elaborada pelo autor.

Deste modo, tal proposi¢ao pode ser representada no sentido de que serd formada
pelo conjunto do resultado da intersecgdo dos elementos dos outros conjuntos, assim, os me-
Ihores veiculos de comunicagdo com os melhores notas, com um total amostral menor que 30.
Aplicando-se um desvio padrdo amostral de s e a Distribui¢do t de Student sobre a amostra, se
obtém um total de veiculos de informag¢do com credibilidade para garantir a informagdo, com
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graus de credibilidade e confianga que podem variar de 75 a 99,95%.

Assim, se obtém do modelo proposto que dada a base de veiculos de informagao exis-
tente nos conjuntos e caso sejam constatados elementos selecionados para amostragem, que
ter-se-a um grau de confianga com o desvio padrdo da média em um intervalo de confianga
gue podem considerar tais fatos como verdadeiros, mesmo reduzindo-se o tamanho da utili-
zacdo de amostras, como mencionado a menos de 30 combinag¢des de conjuntos ou mesmo
elementos, sem que isso afete de modo vital a credibilidade do modelo.

Disto, se verifica que tal proposta de utilizagdo de um modelo l6gico e matematico/pro-
babilistico contemplaria uma proposta para a definicdo de elementos que garantissem a fonte
da informagao a ser propagada de forma confidvel, diminuindo a proliferacdo de fake news.

Ciente que outras barreiras existem, tal proposta apenas se coloca como um modelo
a ser implementado e testado junto a comunidade académica. Isto ao se verifica que as fer-
ramentas de comunicagdo existentes em sua maioria ndo proporcionam um grau de transpa-
réncia elevado quanto a seus dados, sendo que todas as medidas que podem ser tomadas no
sentido de combater as fake news em sua maioria decorrem da a¢do dos usudrios que recebem
a informagdo, sendo a parte mais importante para se garantir a fidedignidade da informacao,
gue possui repercussdes legais principalmente depois do advento do Marco Regulatério Civil
da Internet.

A Fake News e a Tipificagdao Penal

Com a sanc¢do do Marco Regulatdrio Civil da Internet, no caso a Lei 12.964/14, o Brasil
passou a ter uma das legisla¢cdes para gestdo das relagdes na Internet mais modernas do mun-
do, sendo deste modo considerada a “Constituicdo da Internet”. Situando o trabalho distante
da discussdo quanto a celeridade de sua aprovagdao ou mesmo de brechas deixadas no texto,
percebe-se que elementos da lei possuem relevantes aspectos a serem pontuados quanto sua
relagdo com o fendmeno das fake news.

Inicialmente, a Lei 12.965/14 traz em énfase principios como a garantia a liberdade de
expressdo, comunicagdo e manifestagcdo, bem como a preservagdo e garantia do acesso a inter-
net, possibilitando assim condigOes relevantes que venham a garantir a prépria dignidade da
pessoa humana. O texto é resultado de momentos no qual o pais passava, sendo apresentado
como resposta a isso, no caso a espionagem da Agéncia Americana de Seguranca.

Entretanto, além dos principios fundamentais quanto a sua utilizagdo, o Marco Regula-
torio Civil da Internet elenca em seu art. 19 a imposi¢do da responsabilizagao civil decorrente
da propagacdo das falsas alega¢des (BRASIL, 2018):

Art. 19. Com o intuito de assegurar a liberdade de expressdo
e impedir a censura, o provedor de aplicagdes de Internet
somente podera ser responsabilizado civilmente por danos
decorrentes de conteudo gerado por terceiros se, apos
ordem judicial especifica, ndo tomar as providéncias para, no
ambito e nos limites técnicos do seu servigo e dentro do prazo
assinalado, tornar indisponivel o conteddo apontado como
infringente, ressalvadas as disposi¢Ges legais em contrario.

Outro ponto relevante dentro desta ponderacdo e que vem no mesmo sentido do Mar-
co Civil, sendo fruto da discussdo criada pela Lei 12.965/14, é o fato de que a Lei Eleitoral n2.
13.488/2017 (Minirreforma Eleitoral de 2017), prevé a hipdtese de suspensdo da aplicagdo que
deixar de cumprir as disposi¢des legais no combate a veiculacdo indevida de conteldo, por
exemplo, conforme se verifica nos artigos 56 e 57-1 da Lei n2 9.504/97 (BRASIL, 2018b):

Art. 56. A requerimento de partido, coligacdo ou candidato, a
Justica Eleitoral podera determinar a suspensao, por vinte e
quatro horas, da programacao normal de emissora que deixar
de cumprir as disposi¢Ges desta Lei sobre propaganda.|...]



Art. 57-I. A requerimento de candidato, partido ou coligagdo,
observado o rito previsto no art. 96 desta Lei, a Justica Eleitoral
podera determinar, no ambito e nos limites técnicos de cada
aplicagdo de internet, a suspensao do acesso a todo contetdo
veiculado que deixar de cumprir as disposicbes desta Lei,
devendo o numero de horas de suspensdo ser definida
proporcionalmente a gravidade da infragdo cometida em cada
caso, observado o limite maximo de vinte e quatro horas.

Percebe-se que a gravidade da infragdo cometida em cada caso serd considerada na
imposicdo das medidas coercitivas a serem aplicadas, o que é algo de extrema importancia,
considerando uma clara relacdo com a vantagem ou desvantagem que serao obtidos com o
fato de proliferacdo da fake news pelos envolvidos.

Nesta linha de raciocinio, ha projeto de alteragdo do Cddigo Penal para mudar e acres-
centar ao artigo 287-A, a seguinte proposta de redagdo (CARVALHO & KANFFER, 2018):

“Divulgagdo de noticia falsa Art. 287-A — Divulgar noticia que
sabe ser falsa e que possa distorcer, alterar ou corromper a
verdade sobre informagdes relacionadas a saude, a seguranga
publica, a economia nacional, ao processo eleitoral ou que
afetem interesse publico relevante.

Pena — detengdo, de seis meses a dois anos, e multa, se o fato
ndo constitui crime mais grave.

§ 12 Se o0 agente pratica a conduta prevista no caput valendo-
se da internet ou de outro meio que facilite a divulgacdo da
noticia falsa:

Pena — reclusdo, de um a trés anos, e multa, se o fato ndo
constitui crime mais grave.

§ 22 A pena aumenta-se de um a dois tergos, se o agente
divulga a noticia falsa visando a obtengdo de vantagem para
si ou para outrem.”

Tao logo, percebe-se que no dmbito juridico, dentro das limitacdes tecnoldgicas existen-
tes, algumas medidas estdo sendo tomadas na perspectiva de minimizar ou inibir as praticas
relacionadas as fake news, sendo, porém, incipientes se tiveram como base apenas o pilar da
punicdo, sem que sejam atrelados novos elementos que possibilitem rastrear a veracidade e
pertinéncia das informacGes. Deste modo, a utilizagdo de modelos computacionais podem ser
importantes instrumentos para uma solugdo adequada ao fend6meno vivenciado.

Consideragdes Finais

O modelo em questdao nao tem a presungao de ser a solugao para os problemas existen-
tes, mas sim, mais um canal e proposta de discussdo para equalizacdo e combate as fake news,
com a utilizagdo de técnicas e conceitos que podem auxiliar na construcdo de algo concreto.

Nota-se que o combate as fake news consiste em uma tarefa ardua e com diversos obs-
taculos a serem superados. Pode-se concluir dessa forma, que se nota que partidos politicos e
partes interessadas no jogo politico tem investido cada vez mais em tecnologias e pessoas que
deem suporte a construgdo de estruturas computacionais que propagem informacdes falsas.
No caso em questdo, nota-se a montagem de verdadeiras milicias virtuais que agem de acordo
com interesses e ideologias empresarias e politicas/eleitorais.

Deve-se salientar também que as empresas de tecnologia da informacgdo nao tém cola-
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borado com a construgdo de um espago de maior credibilidade, ja que também obtém vanta-
gens econdmicas com o aumento do numero de leitores criada pelos propagadores das fake
news o que atrai conjuntamente seus anunciantes.

Isso pde a teste todo o sistema judiciario brasileiro, tendo como ponto critico sua capa-
cidade de lidar com tais informagdes falsas e dar respostas céleres a prolifera¢do destas, redu-
zindo assim os impactos que podem advir de sua maior propagagao. O TSE (Tribunal Superior
Eleitoral), um dos mais afetados, bem como todo o judicidrio tem trabalhado para propor so-
lugGes. Entretanto, isto como mencionado, consiste em uma tarefa complexa, que na maioria
das vezes dependera da intervengao estatal por meio da alianga de diversas forgas, inclusive do
Poder Judiciario ao lidar com as demandas judiciais que notoriamente surgirdo.

Deste modo, o modelo Iégico matematico proposto surge como um caminho a corro-
borar neste sentido de combate, com instrumentos formalmente tabalhados e que podem ter
uma repercussao de grande alcance. A pesquisa em questdo tem contribuigdo no sentido de
gue podem ser criadas propostas decorrentes do modelo criado que venham a implementar
elementos de maior complexidade posteriormente, o que consequentemente trardo maior re-
percussdo a sociedade. Aplicagdo pratica do modelo com sua implementagao computacional é
parte de trabalho futuro, de modo a demonstrar concretamente os resultados que podem ser
obtidos, bem como ha espaco para utilizagdo de conceitos e tecnologias que podem agregar a
solugdo como a utilizagdo da Ciéncia de Dados e Big Data para sua efetivacao.
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