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Resumo: O presente Relato de Experiéncia tem como objetivo apresentar a agdo de ex-
tensio na forma de duas oficinas com o tema ‘Direito, Educacdo e Cultura na era da
tecniologia’, que foram ofertadas a alunos do 9° Ano do Ensino Fundamental, em duas
escolas de Palmas-TO, visando fomentar o debate acerca do Direito Digital, bem como
do Ciberbullying. Essa agio foi promovida no dmbito da disciplina de Semindrios Inter-
disciplinares, do curso de Direito, da Universidade Federal do Tocantins, e sendo uma
atividade de pesquisa-agio por meio de projeto de extensdo, utilizou-se como metodologia
a pesquisa bibliogrifica, o planejamento e a execugio da agdo. Ao final de cada oficina foi
aplicado um questiondrio avaliativo aos alunos e a partir da andlise de suas respostas foi
possivel fazer um comparativo do perfil de comportamento desses jovens no que se refere
a0 uso das tecnologias, da internet e das redes sociais. Além dessa andlise, as oficinas
promoveram também a utilizagdo das tecnologias de forma consciente no plano juridico
por uma geragio que vive as transformagoes sociais, econdmicas e sociais da “Era da
Sociedade da Informagdo”.
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Abstract: The present Experience Report aims to present an extension action in the form a
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of two workshops on the theme ‘Law, Education and Culture in the age of technology’,
offered to 9th grade students in two schools in Palmas-TO, which aimed to foster the
debate about Digital Law as well as Cyberbullying. This action was promoted within the
discipline of Interdisciplinary Seminars, Law School, at Federal University of Tocantins,
and for being an action-research activity through extension project, the methodology
used was the bibliographic research, planning and the execution of the action. At the end
of each workshop an evaluation questionnaire was applied to the students and from the
analysis of their answers it was possible to make a comparison of the behavioral profile of
these youngsters regarding the use of technologies, the internet and social networks. In
addition to this analysis, the workshops also promoted the conscious use of technologies
at the legal level by a generation that is experiencing the social, economic and social
transformations of the “Information Society Era”.

Keywords: Workshops. Digital Law. Cyberbullying.

Introdugo

Em fevereiro de 2019, em decisao inédita na Justica americana, Michelle Carter, agora com 24 anos,
foi condenada a 15 meses de prisdo, por em 2012 encorajar via mensagens de texto, o seu entdo namora-
do Conrad Roy Il a cometer suicidio. O juiz, apds uma batalha legal entre promotoria e defesa, entendeu
nao se tratar de incitacdo ao suicidio, atitude ndo penalizada pelo Estado de Massachusetts, mas sim de
homicidio culposo. Michele e Conrad mantiveram um namoro virtual, com efémeros cinco encontros pre-
senciais ao longo de 2 anos de relacionamento e compartilharam as angustias causados por problemas
mentais, como a depressao.

Esse caso, minuciosamente explorado pela midia, demonstra na pratica que nossas a¢des no plano
virtual, que apesar de se revestirem momentaneamente da privacidade de um quarto e de um aplicativo,
podem implicar em consequéncias naturalisticas irreversiveis, como foi amorte de Conrad Roy, bem como
em uma condenacdo juridica como a de Michele Carter, com repercussao por toda uma vida.

Percebe-se que o publico mais jovem é visivelmente o que mais rapidamente incorporou ao uso
das tecnologias e as transformagdes sociais dela decorrentes. De acordo com os ensinamentos de Marce-
lo Barreto de Araujo (2016), esse grupo pode ser classificado como homo digitalis-mobilis, ou seja, aqueles
que possuem facilidade para lidar com a internet, entretanto, que ainda ndo adquiriram consciéncia das
normas aplicaveis no ambiente digital e por isso estdo mais suscetiveis a cometer ou serem vitimas de
delitos informdticos.

Ainda segundo Castells (2010), ‘os adolescentes estdo no processo de descobrir sua identidade,
de fazer experiéncias com ela, de descobrir quem realmente sdo ou gostariam de ser’, e encontram na
virtualidade da Internet o campo propicio para essa experimentacdo, sem contudo ter a real percep¢ao
do impacto de suas a¢des na vida real, extra aplicativos e dispositivos eletronicos.

Dessa forma, foi proposto por académicos de Direito, engajados em participar de projetos de ex-
tensao universitaria da UFT, no ambito da disciplina Seminadrios Interdisciplinares, uma acao no Projeto
de Extensdo ‘Direito, Educa¢do e Cultura na Era da Tecnologia’, orientados pelas Professoras Roseli Régo e
Renata Rocha, e com o apoio e parceria de um especialista na drea de Direito Digital. A proposta visou dis-
cutir com os alunos do 9° ano de duas escolas (uma da rede publica e uma da rede privada) de Palmas-TO,
sobre essa invasao tecnoldgica e as repercussoes juridicas decorrentes da utilizagdo crescente dos meios
e sistemas tecnoldgicos.

Objetivamos, assim, fomentar o debate no ambiente estudantil e académico e a andlise reflexiva,
com a consequente producdo cientifica para uma melhor compreensao, no plano juridico, das transforma-
¢Oes sociais, econdmicas e culturais decorrentes da sociedade da Informac@o.

Objetivo
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O presente trabalho busca expor a acdao desenvolvida no projeto de extensdo, cujo objetivo foi
trazer ao ambiente escolar as discussdes e problematicas para a constru¢do de uma geragdo mais cons-
ciente no plano juridico sobre as repercussdes dos usos das tecnologias para as transformacdes sociais,
econdmicas e sociais na “Era da Sociedade da Informacgao”.

Referencial Teorico

O advento da Internet ganhou forca e se popularizou entre a sociedade civil no final do século
XX, alterando significamente as relacées comunicacionais. Segundo Castells (2009), ‘com a difuséo da
Internet, uma nova forma de comunicacdo interativa surge, caracterizada pela capacidade de enviar men-
sagens de muitos para muitos, em tempo real ou ndo’. E assim, a utilizacdo de telefones celulares, smar-
tphones e computadores pessoais invadiu o cotidiano pessoal e profissional das pessoas.

E importante lembrarmos que o conceito de Direito Digital ndo se reduz apenas a internet, mas
compreende um leque extenso como o ambiente tecnoldgico, eletrdnico, virtual. Sabe-se do alcance que
a internet obteve nos Ultimos anos na sociedade. De acordo com Castells (2009, p. 100), “[...] internet, é
um tecido da comunicacdo em nossas vidas: para o trabalho, os contatos pessoais, a informacdo, o entre-
tenimento, os servicos publicos, a politica e a religidao”.

Essa comunicagdo, no decorrer dos anos necessitou ser regulada, levando em consideragdo os di-
reitos fundamentais, os direitos individuais e os principios que regem as rela¢des interpessoais, comerciais
e juridicas.

Sendo assim, o direito digital surgiu como resposta as crescentes demandas judicidrias que envol-
viam o ambiente virtual, o ndo quer dizer que esse direito seja autbnomo, mas ele dialoga com todos os
outros ramos existentes na drbita juridica.

Em praticamente todos os paises, diversas leis foram instituidas visando tutelar as relac6es huma-
nas e as violagdes comportamentais em ambientes digitais, na esfera civil, comercial e penal. No Brasil, a
exemplo disso, podemos citar, além de adaptagdo das leis do mundo analdgico, foram criadas as seguin-
tes normas pelo Congresso Nacional:

* Lei dos crimes informdticos: estabelece que certas condutas surgidas com a tecnologia serao
consideradas crimes, como invadir o dispositivo de informatica (PC, notebook, celular etc.)
alheio e interromper fraudulentamente o servico telefonico, telegrafico ou de internet;

* Marco civil da internet: fixa as diretrizes basicas do uso da internet no Brasil, bem como deter-
mina que esse ambiente é regulamentado pelas regras de Direito Civil, do consumidor, comer-
cial, entre outros.

¢ (ddigo de Processo Civil de 2015: em propor¢do menor, cria normas para o desenvolvimento do
processo judicial eletrdnico;

¢ Leide acesso ainformacdo: define a disponibilizacdo das presta¢des de contas dos entes publi-
cos com o uso da tecnologia da informacao.

¢ Acriacdo da Lei N°12.737/2012, que ficou conhecida como Lei Carolina Dieckmann. Essa lei acres-
centa o artigo 154-A ao Cédigo Penal, criando um tipo penal que criminaliza a invasao de dis-
positivo informatico alheio a fim de obter, adulterar ou destruir dados ou informagdes sem
autorizacao do titular. O nome da famosa atriz se deve porque foi um drama pessoal seu que
motivou a aprovacao da lei.

Metodologia
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Por trata-se de atividade de pesquisa-acao por meio de projeto de extensao no ambito da disciplina
Semindrios Interdisciplinares, no decorrer de trés semestre letivos, a metodologia desenvolveu-se por
etapas, no periodo total de novembro de 2018 a 7 de dezembro 2019, e teve carga hordria total de 18oh.

Na primeira etapa, as atividades envolviam a reflexao académica sobre a relagdo pesquisa-exten-
sao e a alocagdo dos académicos no Projeto Direito, Educagdo e Cultura na Era da Tecnologia. Toda essa
etapa se desenvolveu no semestre letivo de novembro de 2018 a margo de 2019.

Na segunda etapa, que ocorreu no periodo de 17 de abril a 12 de julho, desenvolveu-se por meio
de periddicas reunides com as professoras coordenadoras do projeto para definir a acdo a ser executada
no ambito do projeto, a elaboracdo do Plano de A¢do e a pesquisa bibliogréfica. Foi escolhido a realiza¢ao
de Oficina, com previsdo de 1 hora/aula, em escolas do Ensino Fundamental Il. Na sequéncia, foram os
debates sobre a selecdo do publico-alvo (idade e turma) e as escolas que seriam contempladas com duas
oficinas.

Assim, para a execucao da acao foram selecionadas duas escolas da capital, uma da rede privada e
outra darede publica, localizadas no mesmo bairro e com uma certa proximidade, a saber: Colégio Marista
de Palmas e a Escola Municipal Henrique Talone. A proximidade fisica dos locais selecionados permitiu
uma andlise comparativa do comportamento dos adolescentes, a partir da avaliacdo aplicada em cada
oficina.

O publico alvo escolhido foi os estudantes do 9° ano e as autorizagbes das escolas foram provi-
denciadas. Tivemos, entao, como parceiros a Secretaria Municipal de Educa¢do de Palmas, que permitiu a
realizacdo da a¢do na Escola Municipal Henrique Talone, e a coordenagdo pedagdgica do Colégio Marista
de Palmas.

O planejamento das oficinas ocorreu na reta final dessa etapa e decidimos por convidar um espe-
cialista em Seguranca da Informatica, Direito Digital e Compliance, o Advogado e Mestre em Modelagem
Computacional de Sistemas, Dr. Cledrbete Santos, para oferecer uma palestra de 30 minutos aos alunos.

Finalmente, na terceira etapa, de 12 de agosto a 7 de dezembro, deu-se a execu¢do das oficinas,
no dia 5 de setembro de 2019, no periodo da manha no Colégio Marista de Palmas e na Escola Henrique
Talone, no periodo da tarde. Iniciando-se com breve introducao sobre o projeto de extensao e logo em
seguida foi franqueada a palavra ao nosso palestrante convidado que discorreu sobre o tema CRIMES
CIBERNETICOS E CIBERBULLYING. Como planejado, uma avaliacdo com questdes objetivos e uma de cunho
subjetivo foi aplicada aos alunos.

Aterceira etapa envolveu, finalmente, a andlise quantitativa e qualitativa da avalia¢do aplicada aos
alunos, e a elaboracao do produto, que encerra-se na forma do presente Relato de Experiéncia.

Cronograma das Atividades

alocacdo dos académicos no Projeto

Acao Periodo
1° Etapa reflexao académica sobre a relacdo pesquisa- | 21 novembro de 2018 a marco de
-extensao 2019

2’ Etapa definicdo da acdo a ser executada (oficina) 17 de abril a 12 de julho de 2019
elaboracdo do Plano de Acdo

escolha do publico-alvo
(idade e turma)

escolha das escolas para a execucdo da agdo

portifélio das atividades desenvolvidas até esta
etapa
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escolha do produto a ser desenvolvido (Relato 2019
de Experiéncia)
projeto do Produto

entrega produto

3° Etapa execugao das oficinas 12 de agosto a 7 de dezembro de

Cronograma Etapas: atividades desenvolvidas de 21 nov 2019 a 7 dez 2019.

A Execucao da Agao, os Resultados e a Andlise Comparativa das Experiéncias
nas Duas Escolas

A experiéncia da execucao das oficinas no ambito da acdo demonstrou ser uma etapa gratificante,
pois foi a concretizacao de todo o planejamento ao longo dos meses e 0 momento do real contato com o
nosso publico selecionado.

Nossa expectativa era trabalhar com um pulblico de 80 a 100 alu-
nos no calculo total das duas escolas selecionadas. Porém, no periodo da manhg,
no Colégio Marista de Palmas, a coordenacdo decidiu que pela relevancia do tema outras turmas deveriam
participar de nossa oficina. Assim, foi disponibilizado o auditério e um publico de 75 alunos do Ensino
Fundamental Il participaram da palestra. Durante a palestra foi oferecido o espaco para questionamentos
diretos ao palestrante, o que, ao nosso ver, demostrou que o tema era de interesse do publico seleciona-
do, e que apesar da familiaridade com as tecnologias, persistem questionamentos, especialmente quanto
aos comportamentos.

Na Escola Henrique Talone trabalhamos com um publico mais reduzido, de 28 alunos, na prépria sala
de aula deles e coma participacdo do professor regente da disciplina, que nos ofertou o espaco de sua aula.
O envolvimento nesta unidade escolar foi mais discreta, porém, também participativa.

O que nos aproximou mais dos alunos nesta ultima unidade escolar foi a aplicacao direta do Ques-
tiondrio Avaliativo aos alunos, pois no Colégio Marista, devido a uma questdo de tempo, o referido ques-
tiondrio foi aplicado pelos professores regentes nas respectivas salas de aula e depois entregue a Profes-
sora Coordenadora da Acdo.

A partir da aplicacao do Questiondrio Avaliativo e da andlise dos resultados obtidos, podemos ob-
servar e inferir sobre 0 comportamento dos alunos participantes no uso da internet e das redes sociais.

Num ambito geral, pode-se destacar o semelhante resultado obtido nas respostas das duas es-
colas, mesmo considerando a situagdo social divergente entre elas, o que dd um parametro de como se
comportam os jovens da faixa etdria analisada. Como por exemplo, nenhum dos alunos alega acessar a
internet em frequéncia inferior a 5 vezes por semana, sendo que na Escola Henrique Talone, 86,4% dos
alunos o fazem todos os dias, e no Colégio Marista esse indice alcanca 93,1%.

Outro fato interessante é o de que ninguém disse que permanece online menos do que uma hora
por dia, bem como todos os adolescentes fazem uso do celular para acessar a internet. Dados parecidos
também foram encontrados no quesito familiaridade dos alunos com tema; 64,8% na escola da rede publi-
ca e 61,1% na da rede particular dizem jd ter estudado o assunto na escola.

Contudo, a ja citada diferenca social entre os ambientes é bem visivel em outros aspectos. Na
Escola Henrique Talone, apenas 24,6% dos questionados utilizam-se de tablets para acesso a internet, en-
quanto no Marista esse nimero sobe para 56,8%, mostrando um claro disparate no poderio econémico
deles para a aquisicao ou disponibilizacao dos gadgets tecnoldgicos mais modernos.
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Outro dado interessante é o referente ao tempo gasto pelos adolescentes na internet diariamente,
0 qual, em ambos os ambientes, é bem alto. Os gréficos abaixo demonstram essa realidade. Os adolescen-
tes da Escola Henrique Talone utilizam em média entre 3 a 5 horas por dia na internet. Porém, no Colégio
Marista esses dados ganham contornos mais significativos, uma vez que mais da metade dos questiona-
dos alegam gastar mais que 5 horas ao dia acessando a internet.

Marista

:

sladhoras wm3aShoras wmmasdes horas

Henrique Talone

)

sla3horas m3aShoras wmmaisdes horas

Fonte: elaborac&o dos autores a partir da andlise de questiondrio avaliativo aplicado.

Tomando como gancho os ambientes, ha outra estatistica divergente. Na escola publica somente
21,6% dizem ficar online no dmbito escolar, enquanto que na escola da rede particular tal nimero cresce
para 43,2%.

Tratando-se de hdbitos de uso, tem-se informagdes bastante convergentes. Todos os questiona-
dos dizem utilizar a internet para conversar com pessoas através de mensagens instantaneas, bem como
todos a usam para acessar redes sociais.

Por fim, é pertinente abrir espaco para uma comparacdo entre meninos e meninas, também no que
tange aos habitos de uso. Eles atingem marcas préximas em ambas as escolas no quesito jogos online:
58,3% no Henrique Talone e 64,8% no Marista dizem participar deles. As meninas, por outro lado, conver-
gem no quesito navegacao, sendo que na primeira escola 72%, e na segunda 66,9%, alegam fazé-lo em sites
de seuinteresse.
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Evidéncias

Seguem algumas evidéncias da acdo executada no ambito do projeto Direito, Educagdo e Cultura
na Era da Tecnologia:

Reunido de Planejamento da a¢do com a Execucdo da acdo Colégio Marista de Palmas - 5/9/2019
Prof. Renata Rocha - abril 2019

Palestrante convidado na Escola Municipal Henrique Talone - 5/9/2019

Consideraces Finais

O projeto buscou elucidar aos estudantes “quais os impactos do mal uso da tecnologias e suas
repercussoes juridicas?”. A partir da execucdo do projeto de extensdo e da pesquisa aplicada, conclui-se
que o uso das tecnologias e seus efeitos é diferente conforme o ambito social em que as pessoas estejam
incluidas, como por exemplo o uso da internet na escola ptiblica mostrou-se menor que na escola privada,
bem como a quantidade em média de horas utilizadas por dia, mas nas duas escolas nenhum aluno decla-
rou utilizar a internet menos de uma a trés horas por dia.

Nesse contexto, na exposicao da palestra extensionista, abrimos espaco para os estudantes tira-
rem suas duvidas sobre a temdtica foi nesse momento que percebemos a curiosidade existente nos alu-
nos, no que tange, os perigos do cyberbullying, obtivemos perguntas acerca do: fake news, hackeamento
de celular, furto de dados, etc, isso demonstrou o quanto esses jovens necessitam de orientacdo acerca
do uso da tecnologia.

Diante disso, é notdrio que atividades que dispdem acerca do bom uso da tecnologia devem ser
fomentados desde a infancia, pois é nesta fase que as criancas e os adolescentes encontram-se em pro-
cesso de amadurecimento dos seus valores morais e da sua postura cidada. Ademais, 0 uso constante por
parte dos jovens os colocam em riscos didrios, sendo necessdria a supervisao e conscientizacdo com a
participacdo dos pais e da escola.

Pudemos, assim, a partir da acao académica relatada neste trabalho, alertar e conscientizar o pu-
blico-alvo selecionado sobre as repercussées juridicas decorrentes da utilizagdo da tecnologia em nosso
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dia a dia, bem como promover o debate académico sobre o tema.
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