t, |Revista Extensao - 2018 - v.2,n.1

amm

REVENGE PORN: CRIME RAPIDO, CONSEQUENGIAS
PERPETUAS

REVENGE PORN: FAST GRIME, PERPETUAL GONSEQUENGES

Kallita Almeida Barreto!
Samara Oliveira Fonseca ?

Silvana Lovera Silva®

Resumo: O artigo em tela é resultado do desafio langado pela disciplina de
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Introdugao

O artigo em tela é resultado do desafio lancado pela disciplina de Metodologia Cientifica no TDE
(Trabalho Discente Efetivo) para os académicos(as) do segundo periodo do curso de Direito da Unest,
ou seja, o de identificar um tema de relevancia social para o Direito e abordar na forma de um artigo o
Tema escolhido apontando um caminho. Assim, surge este estudo sobre, Revenge Porn: Crime Rapido,
Consequéncias Perpétuas, como um tema de suma atualidade e relevancia no Direito e para 0 mundo
académico-juridico.
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Este trabalho teve como desafio entender e relacionar o aumento dos crimes de Pornografia de
Vinganca no Brasil contra as mulheres mediante a facilidade de acesso a Internet e a falsa ideia de impu-
nidade ja sustentada em nossa cultura, com base nos estudos da organizacdo juridica SaferNet. Desta
forma, apresentamos de maneira breve o surgimento e evolugdo da prética de Pornografia de Vinganca
e a adaptacdo da legislacao brasileira para possivel resolu¢ao de problemas relacionados a esse crime.
Alguns desafios foram lancados para compreender a complexidade deste tipo de crime como: verificar
as puni¢Oes alternativas e especiais dos crimes de publicacdo de pornografia até a promulgacdo da Lei
13.718/2018; explorar a falta de conscientizacdo dos efeitos da Pornografia de Vinganca na vida da vitima
que vém sendo cada vez mais frequente pelo célere aumento da exposicdo na internet e tratar da dificul-
dade de punicao de menores de 18 anos envolvidos na exposi¢ao de Pornografia de Vinganca em vista do
Direito Comparado.

A metodologia utilizada foi a pesquisa bibliogréfica e documental, quantitativa, indutiva e deduti-
va, empregando a revisao sintética da literatura juridica brasileira em paralelo com a estadunidense, bem
COmo a comparagao entre penas, garantias e direitos, além do estudo de casos que levaram a elaboragao
de direitos e garantias e que constituiram a mudanga sociocultural brasileira que induz a pornografia de
vinganca e a objetificacdo feminina.

Como obras base foram utilizados, principalmente, os textos “Crimes Cibernéticos: Pornografia de
Vinganca” da apresentacao de monografia de Nathalia de Azevedo Mocho, sob orienta¢do do professor
Dr. Jodo Pedro P4dua da Universidade Federal Fluminense e o artigo cientifico “Criminalizing Revenge
Porn” desenvolvido pelas graduandas Danielle KeatsCitron, da Universidade de Direito de Maryland e
Mary Anne Franks da Universidade de Miami, sob orientacdo do professor de direito Lois K. Macht, essas
fontes de pesquisas citadas anteriormente sdo fontes secundarias.

Definicao e Historicidade

Sexting trata-se de um termo que emergiu na Inglaterra quando a Internet sequer havia chegado
ao patamar 3G, deriva da unido das palavras em inglés sex (sexo) e texting (torpedo), por ser uma pratica
onde as pessoas enviavam por sms (Short Message Service) mensagens de caréter erético e sexual.

Com o decorrer dos anos e a evolugdo tecnoldgica, a Internet tornou-se mais veloz e passou a
romper com as barreiras continentais e, partindo disto, surgiram os relacionamentos virtuais e, com isso,
adivulgacao da intimidade foi facilitada a um mero clique, uma vez que pessoas mal-intencionadas podem
usar imagens para prejudicar alguém ou extorquir a vitima. Além disso, deve-se ficar atento que, com o
fendmeno da globalizagdo, é muito dificil controlar o alcance de imagens e videos publicados na Internet.

Desta forma, é preciso indagar e entender quais sao as caracteristicas sociais e culturais que levam
os homens a serem os maiores adeptos a pratica de Porn Revenge mediante objetificacao da mulher mes-
mo que haja legislacdo que Ihes preveja pena? Por que, mesmo sendo as vitimas, as mulheres ndo recebem
o devido tratamento e apoio enquanto se desenvolve o devido processo legal?

Desde as primeiras sociedades a mulher foi vista apenas como parte do projeto de reproducdo e
perpetuacdo da espécie ja que pertencia ao homem a forca de trabalho, sendo assim, esse pensamento
se transformou e chegou aos dias atuais como forma de preconceito, uma vez que é alarmante para a so-
ciedade uma mulher que venha a ter vida sexualmente ativa e qualquer demonstracao mais intima nessas
relacGes e, por isso, esta acaba sendo reprimida e os homens ndo aceitam bem fins de relacionamento
pois acabam vendo a mulher apenas como um pertence seu, a Pornografia de Vinganga se manifesta no
velho pensamento de “se ndo minha, de ninguém sera”, por isso preferem destruir os lagos sociais da
ex-companheira a deixd-la seguir em frente.

Diante desta realidade é notdrio o quanto pouco se faz acerca desse tipo de crime, uma vez que a
lei é desconhecida pela maior parte das vitimas e também ha muita pressao moral, pois, mesmo tendo ela
sofrido os danos morais, é vista como culpada por divulgar esse tipo de material, mesmo em uma situacao
de confianca extrema. Sendo assim é preciso uma maior empatia ao tratar as vitimas para que tenham co-
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ragem de denunciar e buscar defender seus direitos, bem como, lutar para que seja aplicada corretamente
a puni¢ao ao criminoso.

O mundo estd em constante transformacdo, e a internet é algo que estd cada vez mais se inte-
grando ao cotidiano, cada vez mais dependemos da tecnologia para a realizacdo de tarefas, sendo elas
profissionais ou ndo, desde uma pesquisa pessoal a uma transagdo bancaria. Tratando-se de algo tao
importante, é imprescindivel que a legislacdo venha a se adaptar as novas condutas que surgem nesse
meio. A perda da privacidade é uma das principais consequéncias da era tecnoldgica, uma vez que os
usudrios expdem-se de forma instantanea no meio virtual a pessoas de qualquer lugar no mundo real,
tendo elas identidades reais ou falsas.

Por ser uma plataforma ampla, a internet se torna algo sem qualquer tipo de limite ou barreira
fisica e sob uma possibilidade de anonimato, surgem vdrios fatores favoraveis ao surgimento de crimes
cibernéticos, em sua maioria crimes que exp6e ou humilham de alguma forma a vida intima de uma pes-
soa. Dentre os crimes mais recorrentes e de suma relevancia para a atualidade juridica social destacamos
o0 Revenge Porn ou Pornografia de Viganca, que acaba ultrapassando as barreiras dos paises mesmo que
decorrente de periodos anteriores ao uso da Internet. Porém, com o avanco desenfreado desta, tornou-se
mais facil e rapido a proliferacdo de midias com conteudo sexual fazendo com que os nimeros desse tipo
de crime se tornassem catastrdficos.

surgimento da Pratica de Publicagao Pornogréfica

A Pornografia de Vinganca, também chamada de Pornografia de Revanche ou Revanchismo, se ori-
ginou do termo americano “Revenge Porn” que se referia, segundo Azevedo (2016, p. 14, apud CITRON e
FRANKS, 2014, p. 349), a “imagens intimas consensualmente entregues a um parceiro que posteriormente
as distribui sem o seu consentimento”, sendo inseridos nessa classificacao qualquer video da vitima e,
mesmo que haja envolvimento de terceiros, a responsabilidade maior recais sobre o parceiro que foi o
responsavel pela divulgacao.

Na Inglaterra, essa pratica surgiu pela incidéncia da moda sexting que se tratava do compartilha-
mento de imagens ou videos de teor sexual por meio de mensagens em formato sms, posteriormente, os
primeiros relatos na América surgiram nos anos 80 quando a revista Americana Hustler criou uma secao
especial para mulheres que desejavam enviar fotos para que fossem divulgadas juntamente com dados
pessoais em uma forma de busca de parceiros, entretanto, muitas dessas fotos e dados foram vazadas
sem o consentimento final das envolvidas por conta da falha na administracao dessas imagens pela re-
vista. Apds esse tipo de incidente muitas mulheres acabaram sendo assediadas constantemente em sua
vida cotidiana por estranhos, amigos e até familiares, além de passarem a ser mal vistas pela sociedade
da época.

Perfil das Vitimas

Ao falar do perfil das vitimas, é nitido que a Pornografia de Vinganca é um tipo de problema de
género. Tanto homens, quanto mulheres produzem e compartilham imagens intimas, entretanto as mu-
lheres sao maioria em casos que envolvem o vazamento de nudes.

Fundada em 2005 por grupo de pesquisadores, cientistas da computagdo, professores e bacharéis
em Direito, a SaferNet Brasil € uma associacdo civil de direito privado, com atuacdo nacional, sem fins lu-
crativos ou econdmicos, sem vinculacao politico partidaria, religiosa ou racial, que investiga, em parceria
com os Ministérios Publicos Estaduais e Federais, os graves problemas relacionados ao uso indevido da
Internet para a prdtica de crimes e viola¢des contra os Direitos Humanos. Sendo uma referéncia no cam-
po de investigacdo de crimes cibernéticos. E, em pesquisa realizada em 2014, apurou-se que o perfil das
vitimas de Pornografia de Vinganca é composto por mulheres, em sua maioria, sendo 81% dos casos, 16%
foram homens e 3% ndo quiseram fornecer identificacdo.



Ressalta-se que mais da metade das vitimas tem idade méxima de 25 anos de idade, sendo elas
53% das denunciantes, 25% sao menores de idade que possuem entre 12 e 17 anos, e 28% tem entre 18 e 25
anos, 39% tem acima de 25 anos e 8% nao foram identificados. J4 em 2015, a ONG recebeu 322 dentincias
de exposicdo intima on-line, o diretor Rodrigo Nejm, explica que quando esse tipo de contetdo cai no
ambiente on-line, a maneira como se multiplica é quase ilimitada.

Segundo a Defensoria Publica do Distrito Federal, a maioria das midias intimas é vazada por ex-
-companheiros, geralmente insatisfeitos com a separacdo. A defensora publica e coordenadora do Nticleo
de Defesa da Mulher, Dulcielly Nébrega (Apud, 2016) explica que “o relacionamento era mantido na base
da confianca. Mas em uma cultura profundamente machista, os homens pensam que as mulheres sdo sua
propriedade e ndo aceitam o fim do relacionamento. E uma objetificacdo do corpo da mulher.”

A situacdo tem sido tdo critica que Citron e Franks (2014, p. 353) relatam que, nos Estados Uni-
dos, foram criados websites para exposicao de fotos intimas de ex-companheiras, sendo exemplos deles
Cheaterville.com e MyEx.com. Uma vez que as mulheres tém suas imagens nuas expostas, sao comuns
comentarios andnimos com teor de ameaca grave de estupro e morte e até e-mails que sdo enviados dire-
tamente as vitimas expondo os esteredtipos de género onde as mesmas passam a serem vistas como al-
gum tipo de prostituta por se envolverem em qualquer atividade sexual, enquanto enaltecem os homens
que tem uma vida sexualmente ativa, o que acaba por fazer com que as vitimas internalizem esse tipo de
conduta e passam a desconfiar da maioria dos homens, pois acreditam que a situacao tende a se repetir.

Consequéncias na Vida da Vitima

A pior consequéncia desse tipo de conduta criminosa no ambito virtual é que, possivelmente, o
contetdo nunca mais serd apagado e uma vitima desse tipo de Pornografia de Vinganga viverd em cons-
tante desconfianca pois em qualquer momento as midias podem ressurgir nas redes sociais para ator-
ment3-la. Os danos recorrentes dessa pratica ndo afetam apenas a vitima, psicolégica e moralmente, mas
também todo seu nticleo familiar acaba virando motivo de “piada” em sua escola, faculdade, ambiente de
trabalho ou qualquer grupo social a qual pertenca.

Punicoes Alternativas na Legislagao Nacional

Alegislacdo brasileira tenta suprir a caréncia da regulamentacgdo correta no espaco virtual, sendo
assim criado em 2009 o projeto de Lei N°12.965 que foi aprovada em 25 de mar¢o de 2014 pela Camara dos
Deputados e em 23 de Abril de 2014 pelo Senado Federal sendo, logo apds foi sancionada pela presidente
Dilma Rousseff. A declarada Lei 12.965/14 foi chamada de Marco Civil da Internet por determinar direitos,
garantias e deveres para quem usa a Internet em suas atividades, bem como os limites e dreas de atuacao
do Estado neste meio.

Ainda assim, a mulher, por sempre ter sido subjugada pelo homem, tornou-se vitima constante
de violéncia, ndo somente por parte do companheiro, mas também da sociedade no geral. A violéncia
contra a mulher ndo se da apenas de forma fisica, que é a mais comum em termos de identificacdo, inclui-
-se em “violéncia” também a patrimonial, sexual, moral e psicoldgica. Esta tltima podendo trazer danos
permanentes a vitima, tendo como principais caracteristicas qualquer dano emocional, humilhacdo ou
ridicularizacdo, independente do meio pela qual se realiza. As varias espécies de violéncia contra a mulher
estdo descritas na Lei Maria da Penha, N°11.340/2006, em seu artigo 7°, cujo inciso terceiro foi utilizado em
muitos casos de Pornografia de Vinganca por trazer em seu texto que:

11l - a violéncia sexual, entendida como qualquer conduta que a constranja a presenciar,
a manter ou a participar de relagdo sexual ndo desejada, mediante intimidacdo, ameaga,

coacdo ou uso da forca; que ainduza a comercializar ou a utilizar, de qualquer modo, a sua
sexualidade [...] ou que limite ou anule o exercicio de seus direitos sexuais e reprodutivos.

Desta forma, a participacdo da mulher ou a divulgacdo de qualquer midia sexual desta passou a ser
englobado por essa lei, durante algum tempo. De outra forma, hd um impasse social por conta de casos
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em que haja o consentimento da vitima em um contexto e é tido como consentimento todos os outros.
Esse é o tipo de ideologia predominante na sociedade brasileira, principalmente, relacionado a crimes de
assédio e agressao sexual. Por muito tempo, as mulheres se colocaram contra a negligéncia sécio-legal se
tratando de seus limites pessoais e sexuais.

A apologia acima citada é a que os defensores da Pornografia de Vinganca utilizam, o que € algo
completamente incoerente, uma vez que o consentimento de uma mulher para manter relagées com um
homem ndo é consentir ter relac6es com todos os outros em seu circulo social, sendo assim, o envio de
qualquer midia intima est4 ligado ao sentimento de confianca a um parceiro em comum, ndo necessaria-
mente ao desejo de divulgacao a outras pessoas.

Em vista do Direito Comparado, temos a Sessdo 230 do Comunications Decency Act (Lei de Decéncia
de Comunicacdo) que prega a intranscedéncia da punibilidade a quem realizar esse tipo de conduta e que
0s provedores, ou seja, qualquer um envolvido em um servico de informacdo, nao sao responsaveis pela
divulgacdo da Pornografia de Vinganca e que, seu tnico dever legal e retirar o contetido de seu dominio
0 quanto antes e, se possivel, identificar o responsavel pela publicacdo. Segundo Citron e Franks (2014, p.
359) 0s casos mais complexos de se aplicar essa lei sdo aqueles nos quais a vitima tem informacdes pri-
vadas roubadas por algum tipo de hacker, como um caso famoso no Brasil com a modelo e atriz Carolina
Dieckmann que deu origem a Lei 12.737/2012 que passou a dar ao Cédigo Penal as tipificacdes dos chama-
dos delitos cibernéticos.

Além dessa lei, o Capitulo V do Cédigo Penal Brasileiro se refere aos crimes contra a honra, ou seja,
aqueles que interferem e prejudicam a dignidade pessoal ou profissional de um individuo, danificando seu
direito a respeito pessoal. Segundo Azevedo (2016, p. 35), na auséncia de legislacdo competente foram
utilizados os artigos 139 e 140 que preveem os crimes de injdria e difamacao, especialmente os métodos
que sdo adicionados ao paragrafo segundo do artigo 140, por haver “violacdo da reputacdo efou digni-
dade que a vitima sofre ao ter sua intimidade exposta em seu circulo social”, seguindo abaixo o texto
legislativo:

Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua reputagao:

Pena - detencdo, de trés meses a um ano, e multa.

Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:

§ 2°- Se a injuria consiste em violéncia ou vias de fato, que, por sua natureza ou pelo meio
empregado, se considerem aviltantes:

Pena - detencdo, de trés meses a um ano, e multa, além da pena correspondente a vio-
[éncia.

Promulgagao da Lei13.718/18

Finalmente, em 2018, surge a Lei 13.718 que vem efetivamente sancionar os crimes contra a digni-
dade sexual no ambito virtual se integrando ao artigo 218-C do Cédigo Penal Brasileiro, ndo sendo mais
necessaria a conciliacdo entre diversas normas que ndo integram efetivamente o assunto ao qual estd
englobado o Revenge Porn. Trazendo jd em seu caput a tipificagdo deste crime:

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a venda, dis-

tribuir, publicar ou divulgar, por qualquer meio — inclusive por meio de comunica-

¢do de massa ou sistema de informdtica ou telemdtica -, fotografia, video ou outro

registro audiovisual [...] sem o consentimento da vitima, cena de sexo, nudez ou

pornografia:

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui crime mais grave.
Ainda nesse mesmo artigo, que conta com dois paragrafos, ha o agravante para o caso dos ex-

-companheiros que, justamente com finalidade vingativa praticam o ato, exposto no paragrafo primeiro:

Artigo 218-C

Aumento de pena:

§ 1° A pena é aumentada de 1/3 (um terc¢o) a 2/3 (dois tercos) se o crime é praticado
por agente que mantém ou tenha mantido relagdo intima de afeto com a vitima ou
com o fim de vinganga ou humilhagao.



Perante esse novo texto constitucional, surge mais esperanca para as vitimas pela certeza de
que ndo haverd nimero tdo elevado de casos de impunidade aos parceiros que abusam de sua confianca
e, apds um fim abrupto de relacionamento, tomados pelo sentimento de raiva e inconformado com isso
acaba por expor-lhe a vida intima na Internet. Entretanto, isso ndo cessa todas as antinomias no judicidrio
brasileiro, pois ainda ha um fator determinante que dificuldade a punibilidade integral dos casos: A meno-
ridade.

Para tanto é bom recordar que no Brasil, os casos de Pornografia de Vinganca que envolvem vi-
timas menores de idade sdo encaminhados a jurisdicdo do Estatuto da Crianca e do Adolescente (ECA)
para regulamentar uma situacdo de divulgacdo de pornografia infantil, enquanto para os casos em que o
infrator seja um menor de idade, ndo nenhum tipo de regulamentacdo prevista em lei.

Propostas de Intervencao

Ao pensarmos em uma proposta de intervencao como uma forma eficaz, ndo ha como trabalhar o
tema na busca de solugdes a curto e longo prazo se ndo for através da educacdo de criancas, adolescentes
e jovens. Em se tratando de qualquer tipo de relacao mais intima que envolva o desejo de compartilha-
mento de algo que possa vir a ser prejudicial a sua imagem pois, uma vez que ndo haja um relacionamento
com base em confianca, deve ser entendido que ndo é cogitavel o compartilhamento desse material. £
preciso, portanto, educar a crianga, o adolescente e o jovem para a conscientizacao dos meninos de que
nenhuma mulher é um objeto e que ndo ha qualquer relacao de dominacao sobre ela, por isso o fim de
um relacionamento ndo deve ser visto como uma chance de humilha¢do ou degradacdo da imagem da
ex-companheira, ou até de uma ex-colega ou ex-amiga.

Outra proposta é um apoio mais efetivo e eficaz as vitimas, uma vez que as consequéncias desse
crime sao desastrosas e vao desde prejuizos materiais, como a perda do emprego, a problemas emocio-
nais, como a dificuldade de se relacionar com outras pessoas, depressao e transtornos de ansiedade. Os
profissionais e familiares devem estar aptos a agirem com maior empatia, pois € um momento delicado e
que deve ser acompanhado devidamente para que haja uma reestruturacdo e reabilitacdo social de quem
sofre com isso.

Gonclusao

E fato que a Pornografia de Vinganca ndo surgiu apenas com o advento da Internet, mas vem de
praticas anteriores a isso, desde os anos 80 tanto nos Estados Unidos por meio de uma revista ou das
trocas mais intimas na Inglaterra que acabavam sendo vazadas. Mesmo com a facilidade da tecnologia em
auxilio do homem, isso acabou dificultando para os operadores de Direito a investigacdo e devido julga-
mento de crimes cibernéticos por conta da facilidade de anonimato.

Alegislacdo brasileira vem se modificando através dos anos para tentar combater esse tipo de pra-
tica, desde a adaptacdo dos Cdigos Civil e Penal e englobamento do delito pela Lei Maria da Penha (Lei
11.340/2006) até o ano de 2018, quando entra em vigor a Lei 13.718/2018 que se encaixou no artigo 218-C
do C4digo Penal, sendo mais certeira em relacdo ao crime de Pornografia de Vinganga e estipulando penas
mais graves para o infrator que usou de sua relagdo afetiva para obter o material de sua companheirae o
exp0s, trazendo graves consequéncias para a vida desta, seja psicoldgica, emocional ou social.

Mesmo assim, o problema ainda persiste, pois ainda é preciso prevenir a nova geragao sobre esse
delito que ndo é apenas judicial, mas moral. A conscientizacdo dos mais jovens e 0 apoio as vitimas se faz
urgente no cendrio brasileiro que, mesmo no século XXI, tem uma concep¢do completamente machista,
erronea e dominadora da vida sexual feminina.
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