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APRESENTACAO

A internet e os jogos on-line fazem parte do cotidiano de muitas criangas e adolescentes, sendo
espacos importantes para aprendizado, comunicacdo e diversdo. No entanto, junto com essas oportuni-
dades, ha riscos que podem expor jovens a situacdes de violéncia, assédio e manipulagdo no ambiente
digital.

Na perspectiva de alerta contra os riscos apresentados, esta cartilha foi desenvolvida com o ob-
jetivo de orientar criancas, adolescentes, familias e educadores sobre os perigos que podem existir nas
redes sociais,

jogos on-line e outras plataformas digitais, especialmente relacionados ao assédio virtual.

De forma simples e acessivel, este material apresenta informagGes importantes sobre como iden-
tificar situagOes de risco, reconhecer sinais de violéncia e, principalmente, aprender maneiras de se pro-

teger e buscar ajuda quando necessario.

Esperamos que esta cartilha contribua para a construgdo de um ambiente virtual mais seguro,
incentivando o didlogo, a informagdo e a protegdo de criangas e adolescentes no uso das tecnologias
digitais.

O QUE E ASSEDIO VIRTUAL?

O assédio virtual acontece quando alguém usa a internet para incomodar, ameacar, enganar ou
machucar outra pessoa. Pode ser por mensagens, comentarios ofensivos, convites estranhos ou até pe-

didos perigosos.

Se alguém te faz sentir medo, vergonha ou desconforto na internet, isso é assédio.

PERFIS FALSOS E JOGOS PERIGOSOS

Nem todo mundo que joga ou conversa on-line é realmente quem diz ser. Muitas pessoas criam

perfis falsos para enganar criangas e adolescentes.
O que pode acontecer?
e Podem fingir ser da sua idade.
e Podem tentar ganhar sua confianca para depois pedir coisas perigosas.

e Em alguns jogos, existem pessoas que usam o chat para manipular ou ameacar.
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Se alguém pede fotos, informagdes pessoais ou tenta marcar encontros, DESCONFIE!

COMPARTILHAMENTO DE IMAGENS E AMEACAS

As vezes, pessoas mal-intencionadas pedem fotos intimas ou pessoais. Depois, tentam usar essas

imagens para chantagear, ameacando divulga-las caso vocé ndo faca o que elas querem.
Isso é chamado de sextorsdo e é um CRIME!

Esse crime pode ser enquadrado como extorsao, prevista no art. 158 do Cédigo Penal brasileiro
(BRASIL, 1940). Além disso, a divulgagdo ou ameaca de divulgagdo de imagens intimas sem consentimen-
to também é crime, conforme o art. 218-C do Cédigo Penal (BRASIL, 1940).

Nunca envie fotos intimas. Se alguém pedir, denuncie e conte a um adulto de confianca.

ALTERAGOES FISIOLOGICAS NO DESENVOLVIMENTO INFANTIL CAUSADAS PELA VIOLEN-
CIA

Quando uma crianca passa por situagdes traumaticas, como o assédio on-line, isso pode atrapa-
Ihar o crescimento saudavel do cérebro.

e Aamigdala ajuda a controlar emog¢des como medo, ansiedade e raiva.
e O hipocampo guarda lembrangas e emogdes importantes.

e O cortex pré-frontal ajuda a pensar antes de agir e tomar decisdes.

Quando hd traumas, essas partes do cérebro podem funcionar de forma diferente, dificultando o
controle das emocdes, a memdria e até a convivéncia social.

Por isso, ter um ambiente seguro, afetuoso e de apoio é essencial para crescer saudavel.
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Figura 1: Lar afetuoso e seguro.

Fonte: Chatgpt openai, 2026.

—\ SINAIS DE QUE A CRIANCA OU ADOLESCENTE ESTA SOFRENDO ALGUM TIPO DE VIOLEN-
. CIA
\// e Ansiedade e medo constantes.
, e Dificuldade para dormir (insénia, pesadelos).
e AlteracOes no apetite.
/ e Problemas de concentragdo e aprendizado.
e Aumento do estresse, que mexe até com o cora¢do e a respiracgao.
e Baixa autoestima e tristeza profunda.
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Figura 2: Crianga com medo constante.

Fonte: Chatgpt openai, 2026.

. Figura 3: Crianga sem apetite.
/

Fonte: Chatgpt openai, 2026.
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Figura 4: Crianga com dificuldade de concentracdo e de aprendizagem.

Fonte: Google Gemini, 2026.

Figura 5: Crianca com tristeza profunda.
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Fonte: Google Gemini, 2026.
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COMO SE PROTEGER?

e Ndo compartilhe dados pessoais (endereco, escola, telefone, senhas).

¢ Desconfie de pedidos estranhos em chats, jogos e redes sociais.
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e Sealguém te incomodar, bloqueie e denuncie.

* Sempre converse com seus pais, responsaveis ou professores quando algo estranho acontecer.

ONDE BUSCAR AJUDA?
Existem varias formas de vocé procurar ajuda.

A) Comunica PF
| 0 “Comunica PF” é um site da Policia Federal preparado para receber dendncias.
Passo a passo
1. Pesquise no Google: “Comunica PF”
Imagem 1: Site comunica PF.

GO gle comunica pf x @B & & Q

WWW.gov.br
https:/Awww gov.br ; pf s pt-br s comunicacao-de-crimes  #

Comunicacao de Crimes — Policia Federal - Portal Gov.br /

O Comunica PF é o canal que permite a comunicacdo online de crimes de atribuicdo investigativa da

Policia Federal, conforme estabelecido pelo § 1° do art /

Fonte: Captura de tela no Google.

. Modo 1A  Tude Moticias Imagens  Videos  Shopping  Videoscurtos  Mais = Ferramentas -

2. Clique em “Comunicar Crime”

Imagem 2: Site comunica PF.
g \lb Z‘;g‘i:gzad::sifae Orgéos do Governo  Acesso & Informaca Legislacio @ O =

= Policia Federal 0 que voce procura? ¢ Q

A - Canaisde Atendimento Comunicagéo de Crimes

COMUNICA PF: Comunicacao de Crimes

Comunicar Crime
(acesse aqgui)

Fonte: Captura de tela do site Comunica PF.
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3. Cliqgue em “Abuso sexual infantojuvenil em ambiente cibernético”

Imagem 3: Site comunica PF.

L ""Comunica PF

Filtre pelo nome do crime:

Abuso sexual infantojuvenil em am- Caca/pesca ilegal
biente cibernético e

Crimes Amb

contra o Patriménio Histérico e
Cultural e P igind

Crimes Cibermnéticos relacionados ao abuso sexual narios

infantojuvenil

Contrabando de obras de arte e ou- Contrabando/descaminho

tros bens culturais Crimes Fazendarios
Crimes Ambientais, contra o Patrimdnio Histérico e
Cultural e Povos Originarios

Crimes de servidores da PF

Assuntos Internos {investiga servidor da PF)

Crimes de Odio contra Mulheres

Crimes Cibermnéticos de Odio
Fonte: Captura de tela do site Comunica PF.

4. Voce sera direcionado para fazer a dendncia.

‘ //

Cambio ilegal
Crimes Financeiros

Corrupcéo ativa/passiva

Crimes eleitorais
° Crimes eleitorsis e contra o Estado Democratico de

Direito

5. Caso ndo se sinta seguro de fazer esse procedimento sozinho, chame um adulto de confianga

para te auxiliar.

6. Junte provas sempre que possivel para facilitar a denuncia: prints, fotos, videos

B) SaferNet Brasil

Passo a passo

1. Acesse o site: https://new.safernet.org.br/ e clique em “Crimes na web? denuncie”

Imagem 4: Site SaferNet Brasil.

[ T P e o

ESCOLA SEGURA

Envie informagdes sobre possiveis
ameacas @ atagues contra as escolas.

mj.gov.br/escolasegura

INSTITLACIOMAL RELACIOMAMENTD

COMUNICAGAD

Fonte: Captura de tela do site SaferNet Brasil.
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Sua atitude pode

salvar vidas. Denuncie!
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C) Disque 100/ Disque direitos humanos

O “Disque 100” recebe, analisa e encaminha dentincias de violagbes de direitos humanos.
Esse servigo funciona 24h todos os dias, incluindo finais de semana e feriados.

Passo a passo
1. Disque 100 em qualquer telefone fixo ou maével. A ligagao € gratuita.

2. Apds o registro, a dentincia é analisada e encaminhada aos 6rgdos de protecao, defesa e respon-
sabilizacdo em direitos humanos, respeitando as competéncias de cada drgao.

3. Se o cidaddo quiser acompanhar a denuncia, basta ligar para o Disque 100, fornecer o nimero
de protocolo e confirmar os dados da denuncia.

‘ PARA NUNCA ESQUECER

A internet pode ser um lugar incrivel para aprender e se divertir, mas também tem riscos.
Saber se proteger é a melhor forma de aproveitar sem perigo.

Se sentir que algo esta errado, confie no seu instinto e pe¢a ajuda.

. VOCE NAO ESTA SOZINHO!
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