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APRESENTACAO

Com o surgimento da internet, transformaram-se radicalmente a comunicagdo e as interagoes
sociais, conectando pessoas e instituicdes globalmente de maneira antes inimaginavel. Essa revolucao
cibernética, inicialmente percebida apenas por suas facilidades e utilidades, logo revelou um lado som-

brio: 0 uso da rede mundial de computadores para a pratica de ilicitos.

A relagdo entre Direito e tecnologia tornou-se intrinseca e complexa, exigindo um estudo inter-
disciplinar aprofundado. Com a proliferacdo de computadores e smartphones, surgiram condutas ilici-
tas digitais que expdem a fragilidade do sistema legal e a falta de sequranca na rede. A gravidade desses
atos é amplificada pelo anonimato que o ambiente virtual proporciona, dificultando a identificagao dos
agressores e, consequentemente, a lavratura de autos de prisao em flagrante. No entanto, a internet

ndo é espago sem lei.

Nesse cenario desafiador, a presente obra se dedica a analise da coleta da prova dos ilicitos pe-
nais praticados na rede mundial de computadores e outras midias. Para tanto, traga-se um breve histo-
rico da evolucao tecnoldgica até o surgimento da internet, como uma vasta comunidade virtual de troca
de informagdes entre computadores fisicamente distantes, interconectados por sofisticados meios de

telecomunicagoes.

Aborda-se a preocupante realidade de que, muitas vezes, as instituicoes do sistema de justica
criminal combatem esses ilicitos apenas parcialmente. Casos de violagdo de registros de dados banca-
rios, por exemplo, mostram que a preferéncia por ressarcir clientes em vez de notificar as autoridades
impede a devida apuragdo e a identificacdo de materialidade e autoria. A complexidade da coleta de
provas em crimes digitais é agravada pela escassez de uma legislacao brasileira robusta e pela falta de
critérios eficientes que deem suporte as autoridades. O Codigo de Processo Penal, datado de 1941, ndo

previa a realidade da internet, difundida no Brasil apenas em 199s.

Ainda que a Lei n. 9.296/1996 (Lei de Interceptacao Telefonica) e o art. 59, XlI, da Constitui¢do
Federal apresentem dilemas interpretativos sobre a interceptacao de sistemas telematicos e de infor-
matica, a investigacao tem buscado outros meios de prova para combater a impunidade. Além disso,
leis mais recentes, como a Lei Carolina Dieckmann (Lei n. 12.737/2012) e 0 Marco Civil da Internet (Lei n.
12.965/2014), oferecem novas perspectivas de politica criminal e ampliam a reflexao sobre a producao

probatdria na criminalidade virtual.

A obra explora o tema da coleta de provas em ilicitos digitais, unindo as areas técnica da infor-
matica e juridica da prova. A primeira parte detalha a evolu¢do tecnoldgica e o surgimento da internet,
conceituando rede e sua arquitetura, além de abordar vulnerabilidade e sequranca online, tipologias de
crimes digitais (proprios e improprios), técnicas dos atacantes e protagonismo da criptografia. O papel

dos agentes envolvidos na parede digital, autores e vitimas, encerra essa secao.




Também analisa a prova como um meio processual adequado para dar subsidio a acusacao e de-
monstrar a materialidade do delito e, principalmente, comprovar autoria. Sem provas digitais robustas
e validas, a atuacao do Ministério Publico fica comprometida, podendo resultar em impunidade dos

Criminosos.

Este trabalho é, portanto, de suma importancia, ndo apenas para a comunidade académica de
docentes e discentes, mas para todos os profissionais que lidam com a disseminagdo de informacgdes
por meio da tecnologia. Diante do crescimento vertiginoso da internet e da complexidade dos ilicitos

nela praticados, a analise da coleta da prova nos crimes digitais é relevante para que autoridades pos-

sam atuar de forma eficaz na busca por justica e seguranga no ambiente virtual.

Palmas, 20 de dezembro de 2025

A Autora




PREFACIO

A emergéncia da rede mundial de computadores, a Internet, desencadeou uma transformacao
radical nas interagdes sociais e na comunicagao global, conectando individuos e instituicdes em um
ecossistema antes inimaginavel. No entanto, essa revolucao cibernética logo exp6s um lado sombrio,

caracterizado pelo uso da rede para a pratica crescente de ilicitos.

A obra que ora se apresenta ao leitor representa um marco significativo na analise juridica dos
desafios impostos pela criminalidade digital a persecucao penal brasileira. Neide Aparecida Ribeiro en-
frenta, com rigor cientifico e profundidade doutrinaria, um dos temas mais complexos e contempora-
neos do Direito Processual Penal: a coleta da prova nos ilicitos cometidos por meio ou contra sistemas

informaticos.

A revolucao tecnoldgica que transformou radicalmente as comunicagdes humanas trouxe consi-
go nao apenas facilidades inimaginaveis, mas também um cenario de vulnerabilidades e praticas deliti-
vas que desafiam as estruturas normativas tradicionais. Como bem observou Vladimir Aras na epigrafe
desta obra, “o virtual e o real sdo apenas figuras de linguagem” recordando-nos que tudo o que ocorre
no ciberespago acontece na dimensdo humana e dela depende. Essa premissa filosofica fundamenta
toda a construcdo tedrica aqui apresentada: crimes digitais ndo constituem uma categoria ontologica-
mente distinta dos delitos tradicionais, mas exigem adapta¢des procedimentais e interpretativas que

respeitem tanto a eficacia da persecucao penal quanto as garantias fundamentais.

O anacronismo entre a legislagdo processual penal brasileira — cuja origem remonta a 1941 — e
a realidade da internet, difundida no pais apenas em 1995, expde uma lacuna normativa que a autora
examina com notavel competéncia. O descompasso é ainda mais evidente quando se considera que o
Codigo de Processo Penal foi elaborado décadas antes do surgimento do primeiro e-mail, da world wide
web e dos dispositivos moveis que hoje constituem instrumentos centrais tanto para a comunicagdo

licita quanto para a pratica delitiva.

A problematica central enfrentada nesta obra — a (im)possibilidade de interceptacao telema-

tica e de dados em sistemas de informatica a luz do art. 5°, XII, da Constituicao Federal e da Lei n°
9.296/1996 — revela tensdes hermenéuticas que permeiam a doutrina e a jurisprudéncia brasileiras. A
autora ndo se furta ao debate, apresentando com clareza as correntes interpretativas que ora defen-
dem a aplicagdo analdgica da Lei de Interceptages Telefonicas aos sistemas telematicos, ora susten-
tam a vedacao constitucional expressa a tais medidas.

Ainterdisciplinaridade que permeiatoda a investigagdo constitui um dos méritos mais expressivos
desta obra. Ao combinar conhecimentos técnicos da area de informatica com a dogmatica processual
penal, a autora demonstra que a compreensao adequada dos ilicitos digitais e dos meios probatdrios
correspondentes exige dominio tanto da linguagem juridica quanto da arquitetura tecnoldgica subja-
cente. A explanagdo sobre a evolucdo historica da computacao, a estrutura da internet, os protocolos
TCP/IP, os sistemas de enderecamento e as vulnerabilidades da rede oferece ao leitor — mesmo aquele

ndo familiarizado com a tecnologia — subsidios imprescindiveis para a analise juridica subsequente.




Particular relevancia assume a analise das providéncias acauteladoras de prova. A autora de-
monstra conhecimento da teoria geral das cautelares processuais penais ao examinar institutos como a
busca e apreensao, as prisdes processuais e a cadeia de custddia aplicados aos crimes digitais. A inclu-
sao dos arts. 158-A a 158-E no Cddigo de Processo Penal, disciplinando a cadeia de custodia, representa
avanco significativo para a preservacao da integridade da prova digital — elemento de fragilidade reco-
nhecida em face da volatilidade e da possibilidade de adulteragao dos dados eletrdnicos.

A classificacao dos crimes digitais em proprios e improprios, amplamente debatida na doutrina
brasileira e internacional, recebe tratamento didatico e esclarecedor. Enquanto os crimes proprios tém
na tecnologia ndo apenas um meio, mas a propria esséncia da conduta tipica— como a pirataria de sof-
tware, o envio de virus ou a violagdo de e-mail —, os crimes improprios utilizam o ambiente digital como
instrumento para a pratica de tipos penais preexistentes, como estelionato, crimes contra a dignidade
sexual e contra a honra.

|ll

A analise dos sujeitos envolvidos na “parede digital” — atacantes e vitimas —revela preocupagao
criminologica que transcende a mera dogmatica penal. A autora reconhece que o anonimato propor-
cionado pelo ambiente virtual ndo apenas dificulta a identificacdo dos autores, mas também altera a
dindmica da vitimizacao e influencia a sensacao de impunidade que estimula a pratica delitiva. Essa
compreensdo socioldgica do fendmeno criminal digital enriquece sobremaneira a obra e demonstra

maturidade cientifica.

No que concerne a teoria geral da prova, a obra oferece sintese precisa dos conceitos fundamen-
tais — fontes, meios, procedimento probatdrio, 6nus da prova e licitude —, sempre com o olhar voltado
as especificidades da prova digital. A distin¢do entre provas ilicitas e ilegitimas, tema de controvérsia
doutrinaria intensificada apds a reforma do art. 157 do CPP pela Lei n°® 11.690/2008, é abordada com
clareza, ressaltando-se que a protecao constitucional contra a utilizacao de provas obtidas por meios
ilicitos representa garantia fundamental do acusado, jamais podendo ser relativizada em nome da efi-
ciéncia punitiva.

A pericia nos ilicitos digitais, tratada no capitulo final, constitui o cerne operacional de toda a
problematica probatoria. A autora demonstra conhecimento técnico ao descrever os procedimentos
adequados de preservagdo do local digital, duplicacao de midias, analise forense de sistemas, recupe-
racao de dados apagados e elaboracao de laudos periciais. A metodologia descrita encontra amparo
tanto na doutrina criminalistica quanto nas normas técnicas da ABNT, revelando preocupacao com a
cientificidade e a confiabilidade da prova pericial digital.

A responsabilidade dos provedores de internet — tema que ganhou nova dimensao apds o Mar-
co Civil da Internet (Lei n® 12.965/2014) e as recentes decisdes do Supremo Tribunal Federal sobre o
art. 19 da referida lei — recebe tratamento atualizado e critico. A autora reconhece que os provedores,
enquanto intermediarios técnicos, ndo podem ser responsabilizados diretamente por todo conteudo

ilicito veiculado por terceiros, mas tém o dever legal de colaborar com as autoridades mediante ordem

judicial, fornecendo dados cadastrais e registros de conexao que podem ser decisivos para a identifica-

cao de autores de crimes digitais.




Esta obra surge em momento historico particularmente relevante. O Brasil tem enfrentado cres-
cimento exponencial de crimes digitais — sequndo dados recentes, ocupa posi¢ao de destaque entre os
paises mais atacados ciberneticamente no mundo®. Simultaneamente, a legislacdo penal e processual
penal brasileira ainda apresenta lacunas significativas, nao obstante os avancos representados pela Lei
Carolina Dieckmann (Lei n° 12.737/2012), pelo Marco Civil da Internet (Lei n® 12.965/2014) e pela Lei
Geral de Protecdo de Dados (Lei n° 13.709/2018).

A Professora Neide Aparecida Ribeiro, com sua experiéncia académica e sensibilidade para te-
mas de fronteira entre Direito e Tecnologia, oferece a comunidade juridica, académica e aos operadores
do sistema de justica criminal obra de consulta obrigatdria. Nao se trata de um manual técnico, mas
de reflexao critica sobre os limites constitucionais da persecucao penal, o equilibrio entre seguranca
publica e direitos fundamentais, e a necessidade de atualiza¢do constante do Direito diante das trans-
formacoes tecnoldgicas.

Aos estudantes de Direito, a obra oferece introducdo solida e abrangente aos crimes digitais e a
prova digital. Aos advogados, defensores publicos, promotores de justica e magistrados, fornece subsi-
dios tedricos e praticos para a atuacao em casos envolvendo criminalidade digital. Aos delegados de po-
licia e peritos criminais, apresenta orienta¢oes procedimentais fundamentadas juridicamente. A toda a
sociedade, revela que a internet ndo é territorio sem lei, mas espago que exige compreensao sofisticada
da interacdo entre normas juridicas e realidade tecnoldgica.

A leitura desta obra é, portanto, ndo apenas recomendavel, mas necessaria a todos aqueles que
desejam compreender os desafios contemporaneos da persecu¢do penal em ambiente digital, sempre
com o compromisso ético e constitucional de preservar tanto a efetividade da Justica quanto a dignida-

de da pessoa humana e seus direitos fundamentais.
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"0 virtual e o real sdo apenas figuras de linguagem (um falso dilema), ndo definindo, de fato, dois

mundos diferentes, ndo dependentes. Em verdade, tudo o que se passa no ciberespago acontece na

dimensao humana e depende dela.” (Vladimir Aras).
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INTRODUCAO

Com o advento da rede mundial de computadores (Internet), um dos fatores preponderantes a

ser ressaltado é a modificacao da comunicagdo entre pessoas e instituicoes sociais.

Arelacdo estreita entre Direito e tecnologia, em razdo do uso de computadores e aparelhos celu-
lares, resultou em varias situagdes novas que requerem uma atencao especial de um estudo interdisci-

plinar das duas areas de forma interativa.

A revolucao cibernética trouxe muitos atrativos para a humanidade. Gois Junior (2002) explica
que a seducao pelas maquinas foi tdo grande que, em um primeiro momento, somente se prestou aten-

¢ao as facilidades e utilidades provenientes desse aparato tecnoldgico.

Para Gois Junior (2002), o fascinio era tanto, que era dificil prever que alguém pudesse se valer
do uso de computador para praticas nefastas. Entretanto, em um segundo momento, com o uso de um
dos principais aplicativos dos computadores, a Internet, as pessoas se valeram desse instrumento para
praticar ilicitos, motivo de preocupacao da area juridica.

Nesta obra, e dada a complexidade do tema, a tonica serd a analise da coleta da prova dos ilicitos
penais praticados na rede mundial de computadores e outras midias, apds a demonstracdo de um breve
historico da evolu¢do tecnoldgica até o aparecimento da Internet.

Para Pimentel (2000), a Internet pode ser definida como ligagao de dois computadores por meio
de cabos e softwares, os quais permitem a troca de informacdes com apenas dois computadores liga-
dos. E uma sociedade nova que forma uma comunidade virtual, estendendo-se de um extremo ao outro
do mundo. E como uma modalidade de troca de informacdes entre computadores situados em ambien-
tes diferentes e distantes fisicamente, interconectados através dos sofisticados meios oferecidos pela

engenharia de telecomunicagdes.

Com a difusdo das redes, surgiu uma infinidade de atividades ainda ndo conhecidas, em que os
usuarios utilizam os computadores e outros aparatos tecnologicos, como os smartphones, e praticam

condutas que podem ser enquadradas como ilicitos digitais.

A fragilidade do sistema legal e a gravidade dos atos que podem ser realizados por meio da Inter-
net traduzem falta de sequranca ao acessar a rede e pratica crescente de inUmeras condutas praticadas

em virtude do avanco tecnoldgico globalizado.

O anonimato é outro fator preocupante, porque a autoridade policial tem dificuldades em identi-
ficar o atacante virtual em razdo da reduzida possibilidade de se lavrar o auto de prisdo em flagrante. A
pessoa que introduz ou desvia informagdes, ou simplesmente ingressa em enderecos eletronicos ape-
nas por curiosidade, imagina que esta protegida pela falta de identificacdo. Ou seja, 0 agressor pode ser

qualquer pessoa e pode estar em qualquer lugar.

Por outro lado, as instituigoes do sistema de justica criminal tém combatido, parcialmente, tais
ilicitos. Redes bancarias, quando tém os registros de dados violados, como o consequente desvio de so-
mas de dinheiro de correntistas para pessoas estranhas ao conhecimento do banco, as vezes, preferem




ressarcir os clientes a notificar o fato a autoridade policial. Quando essa é a postura do banco, impede
o enderecamento ao destinatario da noticia do fato ao Ministério Publico, tanto quanto aos elementos

essenciais, indicios ou provas, que podem indicar materialidade e autoria.

Verifica-se, na pratica, a complexidade da coleta da prova nos crimes digitais, uma vez que o
dominio da informatica e do uso da internet se espalha no planeta, tornando-se extremamente dificil
sua localizagdo, em face de o Brasil ter uma legislagdo precaria em estabelecer critérios eficientes para
viabilizar o trabalho das autoridades do sistema de justica criminal.

O Decreto-Lein. 3.689, de 3 de outubro de 1941, conhecido como Cédigo de Processo Penal, ndo
especifica como coletar as provas em ilicitos dessa natureza. A Lei n. 9.296, de 24 de julho de 1996, dis-
pde sobre a interceptacao telefonica e telematica em confronto com o inciso Xl do art. 5° da Constitui-
cao Federal, que admite a interceptacao, referindo-se expressamente sobre a interceptacao telefonica.
No entanto, as investigagdes tém avancado com o uso da tecnologia para que tais crimes ndo fiquem
impunes.

Da leitura das hipoteses elencadas pelo legislador, surgem duas situagdes: se a Internet estiver
incluida como uma espécie de comunicagao, enquadra-se no tipo genérico de interceptagdo de comu-
nicagoes telefonicas de qualquer natureza, entre as quais a previsao da possibilidade de interceptacdo
do fluxo de comunicagdes em sistemas de informatica e telematica, na previsdo do caput do art. 1° e
paragrafo Unico, da Lei n. 9.296/1996, podendo ser realizada caso tenham sido preenchidos todos os

requisitos legais.

Porém, o inciso Xl do art. 5° da Constituicao Federal, em sua forma literal, veda expressamente
que a interceptagdo de sistemas telematicos e de informatica seja realizada, obstando, assim, a coleta
da prova nosiilicitos digitais. Dessa maneira, a problematica pode ser apresentada na forma de (im)pos-
sibilidade de se realizar a interceptacao dos sistemas informaticos e telematicos, em especial de ilicitos

praticados na Internet, para instruir investigagdo criminal, de acordo com o art. 1° da Lei n® 9.296/1996,

tendo como impedimento o inciso Xl do art. 5° da Constituicao Federal. Resta, portanto, a investigagao

de outros meios de prova previsto no estatuto processual penal que podem possibilitar a elaborag¢ao do

laudo pericial nos ilicitos digitais.

Ha, todavia, a Lein®12.737, de 30 de novembro de 2012, conhecida como Lei Carolina Dieckmann,
e o Marco Civil da Internet, Lei n° 12.695, de 23 de abril de 2014, que trazem outras perspectivas de po-
litica criminal que serdo tratadas nesta obra, ampliando a reflexdo sobre a producao probatdria especi-
fica na criminalidade virtual.

O tema é atual e relevante e podera interessar a comunidade académica formada de docentes e
discentes, além de alcancar outras areas de atuagdo profissional, dada a disseminagao das informacgoes
por meio da tecnologia, em especial do crescimento vertiginoso da rede mundial de computadores, a

Internet, em que se faz necessario o estudo da coleta da prova nos ilicitos praticados na rede.

Isso se explica porque o Codigo de Processo Penal ndo previu sobre a coleta da prova nos ilicitos

informaticos, uma vez que o diploma legal data de 1940, e a Internet ter sido difundida no Brasil 55 anos




depois, em 1995. Outras legislagdes esparsas ndo sao suficientes para dar suporte a quem investiga os

ilicitos digitais aos demais sujeitos do sistema de justica criminal.

O trabalho versa sobre a coleta da prova nos ilicitos digitais envolvendo a area técnica da in-
formatica, da Internet e juridica da prova em duas partes. A primeira parte da obra foi dividida em trés

capitulos.

O capitulo |, trata da evolugdo tecnoldgica e do surgimento do computador, trazendo a sintese da
evolucao da tecnologia até o aparecimento e uso da Internet. A Internet foi conceituada, e a arquitetura
da rede mundial de computadores, a aplicagdo da Internet no mundo contemporaneo e a administragao
da Internet no Brasil foram explicadas ao leitor.

O capitulo Il explica a vulnerabilidade e a seguranca na Internet. Para melhor compreensao do as-
sunto, foram estudadas as principais condutas tidas como ilicitas quando praticadas com o uso do com-
putador e pelo computador. Para tanto, apresentou-se o conceito classico de crime, para posteriormen-
te adentrar no conceito dos crimes praticados na rede, dividindo-os em crimes prdprios e imprdprios.
Para complementar, foram descritas as principais técnicas utilizadas pelos atacantes digitais e a preo-

cupagao do uso da seguranca nas operagdes realizadas via Internet, como, por exemplo, a criptografia.

No capitulo lll, foram analisados os agentes envolvidos na parede digital, as diversas tipologias
de autores de fatos dessa natureza e os tipos de vitimas, encerrando-se a primeira parte. A prova foi
abordada em sentido amplo no processo penal, sem intuito de esgotar o tema, apenas focando nas fon-
tes e nos meios de prova, do principio do 6nus probandi no direito patrio, do procedimento probatorio

e da licitude das provas.

Na segunda parte, priorizou-se o estudo da prova coletada em ilicitos praticados na grande teia
mundial, a qual tem conexao direta com a primeira parte, uma vez que trata dos diversos meios de pro-

vas utilizadas no ambito da investigacdo e da instru¢do criminal.

O capitulo IV trabalhou as medidas acauteladoras de prova com digressao nas medidas caute-
lares reais e pessoais que tenham relacao com o periculum in mora e fumus boni juris, estreitamente
ligadas aos crimes cibernéticos, em face da rapidez do desaparecimento das informacoes que devem

ser capturadas pela policia judiciaria.

No capitulo V, a problematica da (im)possibilidade de se fazer a interceptacdo telefonica, tele-
matica e de dados na rede mundial de computadores foi enfrentada com digressdo nas correntes que

abordaram o assunto. Estudaram-se o sigilo de dados, da informatica e da telematica, o sigilo bancario,

a responsabilidade das empresas provedoras de acesso a Internet, e a admissao do e-mail como prova.

Finalmente, concluiu-se com a analise da elabora¢do do laudo pericial tendo outros meios de prova

como ponto de partida no ambiente virtual.

Portanto, ao final da leitura deste trabalho, espera-se que o leitor possa averiguar a importancia
do tema devido ao crescente numero de fatos envolvendo o ambiente virtual e a necessidade de as au-

toridades terem meios eficazes para coletar apropriadamente a prova oriunda de ilicitos digitais.




1. EVOLUCAO TECNOLOGICA: DO SURGIMENTO DO COMPUTADOR AO USO DA
INTERNET

Antes de adiantar o tema abordado, faz-se necessaria uma analise sobre a tecnologia, abrangen-
do o surgimento do computador e o uso da Internet. Meirelles (1994) explica que o marco inicial data

de 2000 a.C., com o uso do abaco pelos povos da babilonia e ainda utilizados por chineses e japoneses.

Para Rosa (2002), o periodo da evolugao cibernética pode ser dividido em quatro geragdes, ini-

ciando-se com os povos primitivos na contagem dos animais feita pelos pastores gregos e egipcios. No

entanto, o primeiro registro pode ser considerado desde 2500 a.C. com a verséo primitiva do Abaco, uti-

lizado pelos egipcios e romanos, no Oriente Médio, para fazer transagoes representadas por pedras de

calcario, chamadas de Calculi, considerada um dos primeiros dispositivos mecanicos da computacao.

Entretanto, para melhor compreensdo da evolucdo e do surgimento da Internet, é preciso men-

cionar outros fatores que contribuiram para o desenvolvimento da informatica (Silva, 2003).

Jonh Napier, matematico escocés, inventou em 1614 a tabua ou ossos de Napier, feitos de mar-
fim, dispositivo utilizado para desenvolver operagdes de multiplicagdes matematicas, chamado de
Circulos de Proporcdo. A invencao de Napier contribuiu para o aparecimento da régua de célculo de
William Oughtred, em 1621, considerada como marco analdgico da computacao (Meirelles, 1994). Em
1642, foi inventada a primeira calculadora mecanica com capacidade de fazer as operagdes de somar e

subtrair (Costa, 2003).

No entanto, foi o matematico alemao Gottfried Wilhelm von Leibniz quem, em 1677, aperfeicoou
amaquina para ter capacidade de multiplicar e dividir com nUmeros de oito algarismos (Meirelles, 1994;
Rosa, 2002).

Meirelles (1994) relata que, em 1801, Joseph Marie Jacquard inventou um tear mecanico com
capacidade de desenhar padroes dos tecidos em um cartao perfurado, que foi a primeira representacao
de um programa para o primeiro processador. O francés Charles Thomas de Colmar, em 1820, criou a
primeira maquina de calcular, com a simplificacdo da ideia de Leibniz, denominada de Arithmometers.

O inglés Charles Babbage, em 1835, inventou outra maquina, denominada de Maquina Analitica,
que utilizava cartdes perfurados, ndo conseguindo levar sua invenc¢ao adiante por escassez de recursos
financeiros. Todavia, foi Lady Ada Augusta Byron, Condessa de Lovelace, matematica, considerada a
primeira programadora da humanidade, quem trabalhou com Babbage e desenvolveu as séries de ins-

trucdes para serem utilizadas na maquina, considerada como a precursora do software (Silva, 2003).

Em 1854, com a publicacao da obra An Investigastion of the Laws of Thought, do inglés George
Boole, houve um avango com o estudo dos principios binarios utilizados anos depois no estudo das ope-

racdes computacionais internas, chamadas de Algebra Booleana ou algebra de Boole (Meirelles, 1994).

Herman Hollerith inventou uma maquina de calcular que fez a contagem em seis semanas e a
analise estatistica em dois anos e meio nos resultados do censo de 1890 nos Estados Unidos. Contraste

positivo com o censo anterior, que demorou onze anos para ser concluido, tendo contribuido, inclusive,




para a criagdo da Companhia de Maquinas Tabuladoras (Tabulating Machine Company), dirigida em 1911
por Thomas Watson, chamada posteriormente de International Business Machines Corporation, conhe-

cida mundialmente como IBM (Silva, 2003).

Outra maquina de calcular mecanica importante que merece ser citada foi criada por William S.
Burroughs, em 1886, diferente das anteriores porque imprimia parcelas e resultados. Foi comercializa-
da em 1890, pela American Arithmometer Company, empresa fundada por ele, tendo transformado em

Burroughs Company, que se uniu a empresa UNIVAC, hoje UNISYS Corporation (Meirelles, 1994).

Os autores ndo sao unanimes em dizer sobre a data exata do surgimento do primeiro computa-
dor no mundo. Em 1931, Vannevar Bush criou o primeiro computador analdgico, no Massachussets Ins-
titute of Tecnologic (MIT), em Bostom, usado para fazer equagoes diferenciais simples, com analisador
diferencial mecanico (Meirelles, 1994).

Em 1942, a Marinha Americana juntamente com a Universidade de Harvard e a IBM idealizaram o
MARK I, um computador gigantesco que ocupava um espaco de 120 m2, com componentes eletrome-
canicos. Esse computador foi idealizado por Howard Aiken, em 1937, sendo o primeiro projeto que a his-
tdria noticia, apresentado em 1944 com uma estrutura densa e pesada, com 2,5 metros de altura por 18

metros de comprimento, com mais de 700 quildmetros de cabos e com 750.000 partes (Meirelles, 1994).

Nos Estados Unidos, em 1942, surgiu o primeiro prototipo do calculador eletronico, denomina-
do de Atanasoff Berry Computer (ABC), idealizado por John V. Atanansoff e Clifford Berry, considerado
como o primeiro computador eletrdnico digital, que utilizava valvulas para circuitos l6gicos (Meirelles,

1994; Silva, 2003).

No entanto, o primeiro computador eletronico digital foi 0 Z3, que surgiu na cidade de Konrad
Zuse, na Alemanha, em 1941, de uso genérico usado na Sequnda Guerra Mundial (Sampaio Costa, 2000).
Mas foi Alan Turing, em 1943, quem construiu em Bletchley, na Inglaterra, o primeiro computador pro-
gramavel, tendo feito dez Colossus |, computador eletronico digital com uso de valvulas, para que fosse
usado em criptografia e quebra de cddigos militares, em particular para decifrar o codigo de seqguranca

alemao, chamado Enigma, até entdo considerado indecifravel (Sampaio Costa, 2000).

O Exército Americano, em 1946, criou um computador para fins militares com 17.468 valvulas de
16 tipos diferentes, com peso de trinta toneladas, 10.000 capacitores, consumo de aproximadamente
150.000 watts e ocupacgao de mais de 170 metros quadrados, usado para calcular trajetoria balistica,
denominado de Electronic Numeric Integrator and Calculator (ENIAC), idealizado por J. Presper Eckert e

Jonh Mauchly, da Universidade da Pensylvania.

Esse computador custou ao governo americano cerca de meio milhdo de délares, desenvolvido

a partir de 1943, baseado no computador ABC, reduzindo-se de 1.000 para 30 segundos os calculos de

trajeto de misseis, operando em velocidade mil vezes mais rapido que o MARK | (Meirelles, 1994).

No periodo entre 1945 e 1950, Jonh von Neumann, em conjunto com Arthur Burks e Herman
Goldstine, criou a ldgica dos circuitos, a definicdo dos programas e as opera¢des com numeros binarios,
revolucionando o funcionamento dos computadores, que, desde entdo, sequem a arquitetura de Von
Neumann (Meirelles, 1994).




O UNIVAC foi o primeiro computador criado para ser vendido em escala comercial em 1951 e em
1953. A IBM Corporation colocou no mercado o IBM 701, que fora substituido pelo IBM 650, um recor-
de de vendas, com pedido inicial de cinquenta unidades, tendo vendido mais de mil computadores no
mundo todo.

Em 1957, aIBM langou o IBM 305, primeiro computador construido com transistores, e o NCR 304.
O PDP1 foi o primeiro minicomputador langado em 1959 e, em 1960, foi criada a primeira linguagem de

programacao, de alto nivel, a Common Business Oriented Language (COBOL).

A Micro Instrumentation and Telemetry Systems, em 1972, langou o primeiro computador de uso
pessoal e, em 1973, a Xérox produziu um microcomputador completo, incluindo o monitor. De 1975 a

1981, surgiram varios outros tipos de computadores langcados no mercado, todos nos Estados Unidos.

Em 1976, foi desenvolvido por Stephen Wozniak e Steven Jobs o APPLE |, um microcomputador
de uso pessoal, comercializando mais de cinquenta mil unidades, o que deu inicio a indUstria da microin-

formatica (Rosa, 2002).

O que se verifica na historia do surgimento dos computadores, de acordo com Meirelles (1994) e
Rosa (2002), é que houve grande impulso na Segunda Guerra Mundial, no controle do estoque de mate-

rial bélico e no calculo da tabela de artilharia para cada lote de municao que fosse fabricado.

Os autores nao sdo concordes em dizer quantas geragdes e etapas ja se passaram na evolucao
dos computadores. Alguns se limitam em afirmar que, até hoje, contam-se quatro geracoes diferen-
ciadas. A primeira geracdo, iniciou-se em 1946 até 1958; a sequnda geracdo de 1959 a 1965; a terceira

geracdo de 1965 até 1971; e a quarta de 1975 até a presente data (Rosa, 2002).

Outros autores apontam que a histdria do computador pode ser classificada em cinco geragoes
(Meirelles,1994; Silva, 2003).

A primeira geracao compreende o periodo de 1700 a.C. até meados de 1940, com o surgimento
do projeto ENIAC, em 1942, um computador construido com base em valvulas, vulneraveis a quebra
apos o uso. Além do ENIAC, foi criado por Jonh von Neumann o Electronic Discret Variable Automatic
Computer (EDVAC), o Electronic Delay Storage Automatic Calculator (EDSAC) ou Computer, e o Universal
Automatic Computer (UNIVAC). Este ultimo foi o primeiro computador construido fora das Universida-
des e Centros de Pesquisa, sendo o Departamento do Censo Americano o primeiro cliente. O UNIVAC],
por sua vez, era menor do que os outros computadores porque ocupava cerca de 20 metros quadrados
e pesava cinco toneladas, usado para prever a vitoria do presidente americano, Eisenhower, na noite da
eleicdo, em 1952 (Rosa, 2002).

A segunda geracdo ocorreu no periodo entre 1959 e 1965, com a substitui¢do das valvulas pelos
transistores, mais resistentes, velozes e confiaveis, com tamanho cem vezes menor do que o da valvula,
criados em 1948 nos Laboratorios Bell da ATT, por William Shockley, J. Bardeen e W. Brattain. Naquela

época, apareceram a industria do Software e as primeiras linguagens de programacgao que usavam pa-

lavras em vez de nUmeros ou codigos, como o Fortran e o Cobol.




Aterceira geracao compreende o periodo de 1958 até 1971, quando surgiram os circuitos integra-

dos, que tiveram possibilidade de uso com o auxilio da NASA, viabilizando a comercializagdo.

A terceira geragdo teve como marco o IBM 360 com seis modelos basicos, criado por Gene Am-
dahl, com possibilidade de op¢des de mais de dois milhdes de adicao por sequndo e cerca de 500 mil

operagdes de multiplicagoes. Foram vendidos mais de trinta mil sistemas (Meirelles, 1994).

O uso dos circuitos integrados diminuiu a dimensao dos computadores com a utilizagao dos
chips, pastilhas bem pequenas, que contém varios componentes eletronicos, aparecendo os microcom-
putadores que calculavam o que fosse preciso em nanossegundos.

A quarta geragdo iniciou-se em 1970 até a data de 1994. Nessa etapa, ha uma supervalorizagdo da
miniaturizagdo e da eficacia dos computadores, com os Circuitos Integrados, LSI e VLSIs, tendo como
caracteristicas comuns a Unidade Central de Processamento (CPU), que armazena, copia e modifica

informagoes (Meirelles, 1994).

Os Cls sdo circuitos integrados, pertencem a esta geragdo. A Integracao em Larga Escala (Large
Scale Integrator - LSI) integrou milhares de transistores em apenas um chip. A Very Large Scale Integra-
tor (VLSI) surgiu em 1980, acondicionando centenas de milhares de transistores em um chip, e a ULSI
Ultra Large Scale of Integration (ULSI) reuniu milhdes de transistores em um Unico chip. Naquela época,
surgiram também os supercondutores e as memdrias Read And Memorize (RAM) e Read Only Memory

(ROM). O Altair foi o microcomputador inserido nessa nova tecnologia, que em 1975 ficou popular de-

pois de uma publicagdo na revista Popular Mechanics, na Inglaterra (Rosa, 2002).

Quanto a quinta gera¢ao, Meirelles (1994, p. 60) aponta que

A polémica da classificagdo em geragdes continua com a chamada quinta
geragdo, que para alguns autores comegou em 1990 com as maquinas RISC e
os circuitos integrados ULSI ou ainda com o uso do processamento paralelo.
Entretanto, duas caracteristicas aparecem como mais provaveis de fazer parte da
quinta geracdo que esta por vir. A primeira seria a de possuir uma arquitetura de
processamento paralelo, com varios processadores, possivelmente um numero
muito grande, operando simultaneamente. Uma arquitetura paralela ja é técnica
e economicamente viavel — utilizada por supercomputadores no inicio da década
de go. A segunda caracteristica estaria associada a primeira e a ruptura, de
alguma forma, da estrutura bindria de Von Neumann. Acredita-se que a quinta
geracao ira surgir nesta década, considerando o que ja esta nos laboratdrios e os
supercomputadores que de certa forma ja tem as duas caracteristicas descritas
acima. E também pelo que principalmente os americanos e japoneses estao
investindo e pesquisando no desenvolvimento de uma geragao de computadores.
Outra caracteristica citada como fazendo parte da quinta geracdo é a habilidade
de realizar tarefas de inteligéncia artificial.

Em uma visdo de mercado, o autor separa as etapas computacionais em trés décadas etiquetan-
do-as assim: década de 70 — surgimento do Processamento de Dados (PD) e Centro de Processamento
de Dados (CPD); década de 8o — aparecimento do Sistema de Informacao (SI), automagdo e Banco de

Dados; e década de 9o - criacao da Tecnologia da Informacao (TI).




ATerceira Onda ou a Era da Informacao é outra denominacao para essa época apos a invencao
de outras midias, como telefone, radio, televisao e cinema. Segundo destaque de Alvin Tofler, a Inter-
net consolida a Terceira Onda com a inclusao da velocidade e da origem das informacgoes (Peck, 2002;
Wolton, 2012).

Dwight Eisenhower, Presidente dos Estados Unidos, em 1959, apds quatro meses de o satélite
espacial soviético ter sido enviado ao espaco, criou a Advanced Research Projects Agency (ARPA), com
0 objetivo de pesquisar tecnologias novas para o Exército Americano, para que, em caso de ataque
nuclear, houvesse uma forma de se conectar por intermédio de uma rede que, apds o bombardeio nu-
clear, permanecesse em funcionamento. Para desenvolver esse tipo de tecnologia alternativa, a Rand
Corporation, conselho formado em 1948 sob a fiscalizagdo da ARPA, apresentou, em 1967, 0 primeiro
projeto dessa natureza, criando, em 1969, a rede de comunicagdes militares, denominada de ARPANET

(Rosa, 2002; Castells, 2003).

Redes tradicionais baseadas em circuitos telefonicos trocados eram consideradas bastante vul-
nerdveis, pois a simples perda de uma linha ou comutador (switch) implicaria interrup¢do de todos os
componentes da rede de quem os estivesse usando.

Para encontrar uma solucao para esse problema, o Departamento de Defesa Americano (DoD)
encomendou uma pesquisa ao ARPA. Apds algumas discussoes, o ARPA decidiu que a rede do DoD seria
de pacotes comutados (packet-switched), consistindo em uma sub-rede e computadores hospedeiros
(hosts). Surgiram, entao, os protocolos e o projeto Advanced Research Projects Agency Network (ARPA-

NET), que viria a ser a Internet.

A grande inovacao do projeto ARPANET, primeiro projeto de defesa americano, desde o inicio,
foi 0 de comunicar através das diversas redes ja existentes, qualquer que fosse a tecnologia de trans-
missao utilizada. Ou seja, ao invés de pregar mudangas nas redes ja existentes, construiu um sistema de
comunicagdo que operasse por cima das redes, dando a ilusdo de uma Unica rede global, que sequiria

varios caminhos (em caso de destruicao de uma linha sempre haveria caminhos alternativos).

A partir de 1983, quando o projeto ARPANET adotou o protocolo TCP/IP' como padréo, a rede
cresceu rapidamente, atingindo 200.000 computadores em 1990. Em janeiro de 1992, a Internet Socie-
ty, uma Comunidade da Internet, foi criada para promover o uso da Internet e cuidar do seu gerencia-

mento (Comer, 1995).

Outras invengOes importantes apareceram, como a criagao do correio eletronico, por Ray Tomlin-
son, em 1972. Noruega e Inglaterra se ligaram a rede em 1973, ano em que o Protocolo para Transfe-
réncia de Arquivos (FTP) foi especificado, oportunizando, a quem estivesse em servidor remoto, a copia
de arquivos e a troca de informagoes. O que se verifica ao longo da historia é que a Internet teve uma
disseminagao maior nos anos 70, ao ser utilizada nos meios académicos e cientificos, com o funciona-
mento da rede demonstrado em 1972, na Conferéncia Internacional de Comunica¢des Computacionais,

nos Estados Unidos, na cidade de Washington (Rosa, 2002; Castells, 2003).

1 Transporte sem conexao de enderecamento.




Essa rede permitiu o acesso de pesquisadores aos centros de computagdo para o compartilha-
mento dos recursos de hardware? e software®. Por intermédio de uma tecnologia de interconexao, as
redes utilizavam ondas de radio e de satélites. A ARPANET, em 1980, dividiu-se em ARPANET e Military
Network (MILNET), rede militar denominada DARPA Internet. No entanto, somente em 1985, a National
Science Foundation (NSF), em conjunto com a ARPANET, interligou os computadores, formando uma

espinha dorsal da rede (backbones), conhecida como Internet (Castro, 2003).

Tim Berners-Lee foi quem prop6s o vinculo das informagdes em diversas maquinas, influenciado
pelo hipertexto com base no sistema Enquire Within, no Laboratério Europeu de Fisica da Particula em

Genebra (Fiorillo, Pegorari Conte, 2016).

O simbolo conhecido como World Wide Web (WWW), criado em Genebra na Suica, em 1989, pro-
piciou 0 acesso das pessoas a rede mundial de computadores, com o langamento do primeiro provedor
de acesso comercial, o World, em 1990 (Rosa, 2002; Castro, 2003).

O Brasil foi um dos primeiros a se conectar na rede em conjunto com mais dez paises —Argentina,

Austria, Bélgica, Chile, Grécia, india, Irlanda, Coréia do Sul, Espanha e Suica (Rosa, 2002).

A Rede Nacional de Pesquisa (RNP), o Comité Gestor da Internet (CGl.br) e a Fundagdo de Ampa-
ro a Pesquisa do Estado de Sao Paulo (FAPESP) atuaram na oferta dos servicos com a integracao entre

as instituicoes de pesquisa, no inicio da década de go (Castro, 2003).

A partir desses pontos, foram criados outros backbones regionais, objetivando a integracao entre
eles e somente em 1994 implantou-se um projeto piloto da Empresa Brasileira de Telecomunicagoes
(Embratel) com o objetivo comercial de permitir o acesso por intermédio de linhas discadas, substitui-
das, em 1995, por acessos dedicados por Rede Nacional de Comunica¢do de Dados por Comutagdo de
Pacotes (RENPAC)* (Atheniense, 2000).

Atheniense (2000) explica a importancia da contribuicdo da RNP para nova formacao de outros
pontos e ampliagdo do backbone RNP, que passou a se chamar Internet/BR. Em maio de 1995, o Minis-
tério das Comunicagdes (MC) e o Ministério da Ciéncia e Tecnologia (MCT), com o intuito de informar
a sociedade brasileira sobre a introdu¢ao da Internet no Pais, emitiu Nota Conjunta para prestar escla-
recimentos sobre conceitos, Rede Nacional de Pesquisa (RNP), tarifas e precos e outras informagdes

adicionais que diziam respeito a rede mundial de computadores.

No Brasil, 0 drgao responsavel pela regulamentacao e fiscalizacao dos servicos de telecomunica-
¢Oes, incluindo a internet, € a Agéncia Nacional de Telecomunicagdes (Anatel). A Anatel é uma agéncia
reguladora vinculada ao Ministério das Comunicagdes, criada pela Lei n° 9.472, de 16 de julho de 1997

(Lei Geral de Telecomunicagoes).

Além da Anatel, o Comité Gestor da Internet no Brasil (CGl.br) desempenha um papel importante
na governanga da internet no pais, coordenando e integrando as iniciativas de todos os setores dessa

area.

2 Hardware é o equipamento fisico que rodam os programas de computador.
3 Software € o programa de computador.

4 Acesso em pacotes.




1.1 Conceito e arquitetura da Internet

O termo Internet tem dois significados: o primeiro, de cunho académico, diz respeito a conexao de
duas ou mais redes heterogéneas (InterNetwork), ou seja, ligadas entre si; e o outro, mais popular, se
refere a uma rede mundial de computadores especifica, largamente usada por Universidades, Agéncias

Governamentais, Companhias e Individuos (Commer, 1995; Atheniense, 2000; Castells, 2003).

A Internet pode ser definida como

Um conjunto de tecnologias para acesso, distribuicdo e disseminagdo de
informacdes em redes de computadores. A rede é o compartilhamento de
informacdes e servicos. Um trabalho em rede é possivel quando pessoas ou
grupos possuem informagdes ou servicos que desejam compartilhar. Pode-se dizer,
portanto, que a Internet € um conjunto de redes de computadores interligadas
pelo mundo inteiro, que tém em comum um conjunto de protocolos e servigos,
possuindo a peculiaridade de funcionar pelo sistema de troca de pacotes, ou seja, as
mensagens dividem-se em pacotes e cada pacote pode seguir uma rota distinta para
chegar ao mesmo ponto (Rosa, 2002, p. 33).

E dificil definir Internet. Assim, faz-se necessaria uma definicdo que se destaque com o aprimora-

mento técnico que a envolve:

A Internet é um sistema global de rede de computadores que possibilita a
comunicagdo e atransferéncia de arquivos de uma maquina a qualquer outramaquina
conectada na rede, possibilitando, assim, um intercambio de informagdes sem
precedentes na historia, de maneira rapida, eficiente e sem a limitacao de fronteiras,
culminando na criacdo de novos mecanismos de relacionamento (Correia, 2000, p. 8).

A Internet abandona o principio de se ter fornecedor e consumidor de comunicagao, tecnologia
cliente-servidor, e opta por uma solu¢ao comunitaria em que qualquer um pode se integrar a rede, des-
de que respeite as regras® da comunidade virtual na participagdo das atividades. Esse “mundo virtual”®
é “um espaco fruto da interligagdo de computadores, por exemplo, o ambiente no qual trafegam os
dados da Internet” (Gibson, apud Correia, 2000, p. 9).

Nesse ambiente, percebemos crescimento vertiginoso do alcance da Internet resultante da sim-

plicidade de o usuario conectar uma sub-rede qualquer a “comunidade Internet”.

Em termos especificos, a Internet determina que uma sub-rede pode se conectar a outra somente
através de um no que esteja ligado a ambas as redes e que se responsabilize pela troca das mensagens

que trafegam de uma rede para outra.

O nd “intermediario” que da acesso a nova rede é chamado “Gateway” (roteador), justamente
porque ele serve como passarela entre as maquinas penduradas na sub-rede e os demais n6s. No caso
global, isso quer dizer que as sub-redes se acoplam ao nucleo (core), formando uma rede cada vez maior
(Reis, 1997).

5 AInternet possui regramentos proprios, como pode ser exemplificado no antigo Orkut, em que existem varias espécies de comunidades que exigem uma
identidade dos internautas. Para ter acesso ao Orkut, a pessoa deve ser convidada a participar e tem uma senha exclusiva de acesso. O Facebook substituiu

0 Orkut e tem a mesma logica de ingresso dos usuarios.

6 Termo construido por Wiiliam Gibson na obra Neuromancer, que descreve o mundo dos computadores e da sociedade que os cerca.




Depois de formada, a malha fisica estabelece-se em rede virtual Unica, ou seja, qualquer né na
Internet pode acessar outro n6 da mesma forma, como se estivessem todos conectados em uma s
rede. Essa meta é atingida adotando-se um servi¢o de entrega comum baseado em um esquema de en-
deregos Unicos para cada maquina integrante da Internet. O principal protocolo de servico de entrega é
o IP Internet Protocol (IP) e os enderecos atribuidos de maneira Unica para identificar qualquer maquina

ligada a Internet, chamados enderecos IP.

Nessa arquitetura, se uma maquina de uma sub-rede quiser se comunicar com outra de sub-rede
diversa, elatem de mandar suas mensagens para o roteador, que se encarregara de encaminha-las para
o destino, seja diretamente (caso a outra sub-rede esteja ligada também ao roteador), ou através de um
outro roteador ligado a ele. Nesse enderecamento, aplica-se o conceito de entrega por melhor esforco,
ou seja, do caminho mais facil. Esse processo de passagem para diante é chamado de “fowarding”, e

cada trecho atravessado (roteador) pela mensagem é chamado de “hop”.

Para compensar o servi¢o simples e modesto de entrega, a arquitetura Internet oferece um proto-
colo robusto para um servigo de “Transporte” confidvel e orientado a conexao, o Transport Control Protocol
(TCP). Juntos, os protocolos TCP/IP apresentam o essencial da arquitetura Internet, de forma que o modelo
funcional dessa rede é conhecido como pilha "TCP/IP”.

A maioria dos usuarios que acessam a Internet simplesmente para executar programas de aplica-
¢Oes ndo entendem e nem precisam entender a tecnologia TCP/IP, a estrutura que ha sob a Internet, ou sobre

os caminhos que os dados viajam até seus destinos.

O esquema de enderecamento IP é perfeito para o roteamento e o planejamento e configuragao
de sub-redes, apresentando, no entanto, uma dificuldade para os seres humanos que preferem nomes a
numeros. Na Internet, a forma amigavel encontrada foi a atribui¢do de nomes as maquinas, levando em conta
dois aspectos: primeiro, 0 esquema de nomes deveria permitir uma atribuicao autbnoma e sem ambiguidade,
ou seja, um administrador de sistema pode dar nomes as maquinas como quiser e sem se preocupar em
gerar conflito com outras maquinas; o segundo, relaciona-se com o processamento necessario para resolver

os nomes de todos os nos e para todos o nds da Interet.

A solucdo de enderecos foi baseada na definicao de dominios, os de Autoridade agrupam maquinas su-
jeitas a uma mesma administragdo. Dentro de seu dominio, a administracdo pode nomear as maquinas
sem consideracao aos nomes usados em outros dominios, criar e nomear subdominios e delegar autorida-

de de administra-los a outras entidades.

Dominio é o nome de uma area reservada em um servidor Internet que indica o enderego de um website’.
De maneira recursiva, o espago do dominio da Internet é particionado em dominios que, por sua vez, sao
particionados em outros dominios. Dentro dessa hierarquia, um no tera seu nome composto pela agrega-
¢ao dos nomes de dominios, separados por pontos e terminando pelo nome da propria maquina (esquerda

para direita). Ex.: www.ufg.br (identifica 0 nd www do dominio ufg do dominio br).

7 Website € o lugar no ambiente WEB da Internet que é ocupado com informagdes como textos, fotos, animagdes graficas, sons e video de uma pessoa ou

empresa.




Gais Junior (2002) afirma que o IP ou Internet Protocol tem a funcao de identificar e localizar uma maqui-
na na rede, tendo sua razao de existir na questao estrutural da rede. Para exemplificar, os IPs funcionam como
verdadeiros cddigos atribuidos aos pontos de conexao da rede e tém, de forma geral, um nUmero composto de

nove digitos.

Ensina 0 mesmo autor que os IPs funcionam como enderecos da Internet. No entanto, em razdo
da dificuldade de localizagdo pelos numeros (sequéncia longa e de acesso mais complicado), criaram-se

os domain names, denominados nomes de dominio.

No nivel mais alto, a Internet define os dominios de duas formas: por localizagcdo geografica e
organizacional. O geografico é por paises, estados ou cidades e utiliza-se de duas letras para identifica-
¢ao (Ex.: uk-Inglaterra, br-Brasil, it-Itdlia). No organizacional, os nomes comumente encontrados sao: COM
- Organizagdes Comerciais, EDU — Organizagoes Educacionais, GOV - Organizag¢des Governamentais,
MIL — Organizag¢des Militares, ORG — Outras Organizagdes.

A estrutura da Internet pode ser entendida como uma estrutura hierarquica em trés niveis. O
menor nivel consiste em redes locais fornecedoras de servicos para instituicdes académicas, industriais
e comerciais. O segundo nivel consiste em redes regionais, as quais usualmente correspondem a uma
regido geografica de um pais. As redes regionais fornecem servigos que conectam as redes locais ao ba-
ckbone (rede principal) de alta velocidade, que é o primeiro nivel. Ex.: 1° nivel com o provedor de acesso,

2° nivel a Embratel/Fapesp e 3° nivel o NIC (Nucleo de Informacdo e Coordenagdo do ponto Br).

A tarefa de resolucao de nomes para determinado dominio deve ser executada por um servidor
sob responsabilidade desse dominio. A maquina que oferece o servigo de resolucao, assim como o me-
canismo que o implementa, chama-se “Servidor de Nomes” (Domain Name Server — DNS). Um DNS

mantém uma base de dados sobre os seus dominios que, geralmente, vai além da simples associagao

entre nome e endere¢o das maquinas, incluindo também informagdes sobre os recursos desses domi-

nios, a exemplo dos servidores de e-mail. Juntos, os servidores de nomes formam uma arvore, em que
cada no6 tem um conhecimento parcial das associagdes relativas a seu dominio. Esses nds devem coo-
perar para oferecer uma resolucao global de nomes, i.e., um DNS deve descobrir qual servidor de nome
é responsavel por um determinado dominio, conhecido como DNS autoritario, para poder consulta-lo
no caso de resolu¢des em seu dominio. A resolucao de nomes se faz em duas etapas, sendo a primeira
aprocura para descobrir o DNS autoritario de determinado dominio para, em sequida, consultar este

sobre a correspondéncia desejada.

Para ter acesso a Internet, é preciso ter computador, linha telefonica, aparelho de modem e brow-

ser (software), e ainda provedor de acesso, o ISP’s (Internet Service Providers).

Os provedores de acesso podem ser conceituados como “institui¢des que se conectam na Internet

via um ou mais acessos dedicados e disponibilizam acesso a terceiros a partir de suas instalagdes” (Castro,

2003, p. 69).




Pode-se afirmar que a maneira mais facil para se ter acesso a Internet é via provedor. Nesse sentido,

Assim, no sistema atual da rede temos, basicamente, milhdes de computadores
nos lares e empresas, ligados a computadores servidores maiores, em geral
instalados em empresas que fornecem acesso, chamadas comumente de
provedores de acesso a Internet. Os provedores inscrevem as maquinas de menor
porte como suas usuarias e tornam disponiveis servicos para essas maquinas,
que passam a ter acesso a grande rede por meio dos seus computadores. Por sua
vez, os servidores das empresas provedoras sao ligadas a grandes estruturas de
comunica¢do chamadas de backbones que escoam pelo mundo afora o imenso
trafego de informacao proveniente dos provedores de acesso mediante canais de
satélite ou cabos submarinos (Gois Junior, 2002, p. 49).

O provedor de acesso ou provedor de servi¢o pode ser pago ou gratuito. O provedor de acesso
pago é disponibilizado ao usuario ao ser cadastrado os seus dados, junto ao Provedor, pagando-se men-
salmente uma fatura do servico que pode ser por meio de uma conta corresponde a disponibilidade de
acesso a Internet. Os provedores gratuitos disponibilizam os servigos na propria rede, bastando que o
interessado se cadastre para ter acesso aos servigos da Internet. Além do provedor, o usuario deve ter
disponivel uma linha telefonica, e 0 acesso pode ser discado, por banda larga ou por intermédio de uma
rede corporativa, como, por exemplo, "ADSL”. Além da linha telefonica, outros meios podem ser utili-
zados—TV a cabo, satélite ou radio.

O acesso discado é feito por meio da ligacdo telefonica via placa modem do microcomputador

para a central de acesso a Internet do seu provedor. O modem tem a fungao de transformar os sinais

digitais do computador do usuario em sinais analdgicos da rede telefonica e vice-versa no provedor e

do provedor para a Internet, fazendo a conexdo necessaria. O internauta paga a empresa Provedora de

Acesso a Internet, e ainda a concessionaria de telefonia pelos impulsos gastos durante o uso da rede.

Jano acesso direto, o usuario acessa o provedor utilizando o computador. Nesse caso, o que liga
0 usuario ao provedor sem intermediario é uma linha, cabo fisico ou frequéncia de radio (satélite), pa-

gando uma taxa mensal pelo servico.

O acesso via banda larga pode ocorrer de duas formas: com a ADSL (Asymmetric Digital Subscri-
ber Line) e cabo-modem. Enquanto na primeira corre-se menos risco de congestionamento na rede, na
segunda, o usuario, na maioria dos casos, é assinante de TV paga, representando um custo adicional.
Outra modalidade de acesso pode ser realizada pela tecnologia wi-fi (Wireless Fidelity), que ja pode ser
encontrada em bares, restaurantes, hotéis e aeroportos. Para acessar a Internet, o usuario deve verificar
o lugar da rede disponivel, que é feito com o uso de antenas, dispensando o fio tradicional para logar em

um provedor para conectar-se.

O acesso via radio dispensa o uso de linha telefonica e é feito com a transmissdo por ondas de
radio em alta frequéncia, com a instalacao de antenas e distribuicdo de sinal via roteadores. Ja o aces-
so via celular permite ao usuario conectar-se a Internet com a insercao de cartdes ou chips que tém a
funcao de modems em notebooks e palmtops e ainda por conexao, ligando o computador ao celular. A
conexao por satélite é recomendada para lugares que ndo detém outras tecnologias e tem custo mais

elevado.




1.2. Aplica¢des da Internet no mundo contemporaneo

Inicialmente, a rede mundial de computadores tinha aplicagao nos estudos cientificos, de sequ-
ranca nacional e nas pesquisas académicas, mas surgiram outras finalidades com a democratizagdo
do acesso a Internet. O uso da internet no Brasil iniciou-se em 1988, na Universidade de Sao Paulo, por
meio de um projeto desenvolvido por Oscar Sala, objetivando a troca de informagdes em uma rede de

computadores (Fiorillo; Pegorari Conte, 2016)

Se alguém se perguntasse para que serve a Internet ou se alguém se questionasse sobre o mundo
apos conhecer a Internet e ter de ficar sem ela, é evidente que a resposta seria de que a tecnologia tem

atendéncia de evoluir e, portanto, de avancar ainda mais, como, por exemplo, o uso da Internet movel®.

No mundo contemporaneo, a Internet tem aplicagoes diversificadas. Além das fungdes primitivas
de auxiliar nas pesquisas académicas e nos trabalhos de sequranca, outras foram sendo desenvolvidas
com a finalidade de facilitar a troca de informagdes em todo o planeta.

Segundo Atheniense (2000) e Gdis Junior (2002), a Internet destaca-se nas sequintes aplicagoes:
a) E-mail - Correio Eletrénico

Tem a habilidade de compor, enviar e receber correio eletronico (textos, memorandos e pequenos
arquivos). Programas de e-mail estao disponiveis em praticamente todos os tipos de computadores atual-

mente, podendo o interessado comunicar-se com transmissoes interestaduais e internacionais.
b) News - Noticias

Grupos de Noticias ou news groups, também chamados de flaneldgrafos da rede, sao forums espe-
cializados em que os usuarios com interesse comum podem trocar mensagens. Existem grupos de no-
ticias, tanto técnicos quanto ndo técnicos, que se comunicam sobre interesses comuns em computacao,

ciéncia, recreacdo, politica, entre outros.
c) Remote Login (Telnet) — Lugar Remoto

Usando o Telnet, Rlogin ou outros programas, usuarios em qualquer lugar na Internet podem logar
em qualquer outra maquina na qual eles tenham permissao de acesso, sendo criticado pelos técnicos da
area por ser de dificil aprendizado, uma vez que a operagdo necessita de muitos codigos.

d) File Transfer Protocol (FTP)

Com o programa Protocolo de Transferéncia de Arquivos (FTP), torna-se possivel copiar arquivos
(download) de uma maquina para outra na Internet. Vasta quantidade de artigos, bancos de dados, mu-

sicas em MP3, fotografias e outras informagdes estao disponiveis via FTP.

e) World Wide Web (www)

8 O padréo conhecido como 5G tem a proposta de integracéo entre redes fixas e moveis. Sequndo informagdes da Teleco, os celulares aproximaram-se em

funcionalidade de computadores e PDAs, com uma clara tendéncia dos terminais moveis computarem e dos computadores comunicarem cada vez mais.




Correa (2000) afirma que, em 1989, Tim Bernes-Lee proporcionou uma sugestao de trabalho de
troca de informacgoes entre estudiosos de lugares diversos, que faziam parte da High Energy Physics
Community, mas tornou-se a mais nova aplica¢ao, trazendo também milhdes de usuarios ndo académi-

cos para a rede.

O www possibilita o uso de todas as outras facilidades. Juntamente com um programa de na-
vegacao (Browser), é possivel para um site (maquina na rede rodando www) configurar um nimero de
paginas de informacao contendo textos, figuras, sons e videos, com ligagdes encapsuladas para outras

paginas. Esse recurso viabilizou navegacdo e pesquisa na Internet com o uso de hipertextos.

Wolton (2012) informa que a Internet veio para fazer parte das comunicagdes sociais, somando-se
ao radio e a televisdo, com importancia em varios segmentos sociais. Esse avango tecnoldgico trouxe
varias consequéncias no mundo virtual que, de forma singular, alcanga o mundo real com as facilidades
atingidas que antes eram consideradas impensaveis.

Por intermédio da rede mundial de computadores, as pessoas podem comercializar os mais di-

ferentes e exdticos produtos, adquirir objetos e servicos no pregao eletronico e participar de licitagdes.

O campo de prestagdo de servigos cresceu vertiginosamente, uma vez que todos os profissionais
liberais podem anunciar seus trabalhos na Internet, com contrato celebrado na forma virtual e possibi-
lidade de se realizar trabalho on-line, flexibilizando o local de sua realizagdo, sem contato fisico com o

empregador.

Para o profissional do Direito, a Internet é de grande valia, uma vez que é fonte de pesquisa
doutrinaria, legislativa e jurisprudencial, com acesso a pesquisa em tempo real e oportuniza, ainda, a

quem tiver interesse a publicagdo de artigos cientificos.

Para efetuar servicos bancarios, a Internet tem servido como uma facilitadora para o usuario,
que ndo necessita se deslocar até uma agéncia para pagar contas, retirar extratos, saldos e fazer ou-
tras transagdes. O uso de internet banking no Brasil tem crescido significativamente nos Ultimos anos.
Segundo a Pesquisa FEBRABAN de Tecnologia Bancaria de 2024, realizada pela Federacdo Brasileira
de Bancos (Febrabam, 2025), o percentual de clientes que utilizam canais digitais (internet banking e
mobile banking) tem aumentado constantemente.

De acordo com essa pesquisa, aproximadamente 82% dos correntistas no Brasil utilizam internet
banking ou mobile banking como principal meio de acesso aos servigos bancarios. A pesquisa indica que
o mobile banking, em particular, tem sido o canal mais utilizado, utilizando-se ainda aplicativos espe-

cificos que podem ser acessados em aparelhos celulares e a pesquisa apontou que de 208,2 bilhdes de

transacOes bancarias feitas pelos correntistas, 75% delas ocorreram por um aparelho celular (Febra-

bam, 2025, on line).

Todavia, a Internet tem sido usurpada por pessoas que tém acesso permitido ou ndo, para fins
lesivos previstos e ndo previstos em lei. As instituicdes bancarias, por exemplo, tém sofrido grandes
prejuizos pelas fraudes praticadas em contas bancarias de seus clientes, o que implica grandes inves-
timentos na seguranca. De acordo com o Relatério FEBRABAN de Seguranga Cibernética de 2022, os




ataques cibernéticos e as tentativas de fraudes contra bancos e seus clientes tém aumentado. Em 2021,
o0s bancos investiram cerca de R$ 2,5 bilhdes em seguranca da informagao, um aumento de 8% em re-
lagdo ao ano anterior. Esse investimento inclui medidas para prevenir fraudes e fortalecer a seguranca

dos sistemas bancarios.

1.3. Administracao da Internet

O controle mundial da Internet é exercido pela Internet Corporation for Assigned Names and Num-
bers (ICANN) ou, em portugués, “Corporacao da Internet para atribuicdo de Nomes e NUmeros”, vincu-
lada ao Departamento de Comércio dos Estados Unidos. O ICANN é uma associagao norte-americana
sem fins lucrativos, que detém a chave tecnoldgica em que sao distribuidos os nomes de dominio, os
“endere¢os” na Internet (regido por um conselho de quinze representantes de todos os continentes,

entre eles o Brasil), possibilitando que um e-mail chegue ao seu destinatario.

Os Estados Unidos tém sido o administrador mundial da rede desde que a Internet foi criada nos
anos 60. O poder de forca americano é grande, uma vez que pode tirar do ar o dominio de um pais TLD
TOP LEVEL DAMAIN (TLD), como o Br do Brasil. Todavia, varios paises tém levantado a hipotese de

reparticdo de poderes da Internet, como Brasil, China, india e Unido Europeia.

Contudo, corporagdes como as empresas do Google, Amazon, Meta (Facebook) e Microsoft pos-
suem grande influéncia na infraestrutura da Internet, controlando servidores, cabos submarinos e ou-

tros recursos essenciais.

A administragdo mundial da rede foi tema da Cupula Mundial da Sociedade da Informagao em Tu-
nis, na Tunisia, no més de novembro de 2005, e em outros eventos promovidos pela Internet Corporation
for Assigned Names and Numbers (ICANN), responsavel pela gestdo do sistema de nomes de dominio
(DNS) e enderecos IP, enquanto a Internet Engineering Task Force (IETF) define os padrdes técnicos da
internet.

Outra organizagdo chamada IAB Internet Architecture Board (IAB) é responsavel pelo desenvolvi-
mento e pelas publicagdes dos padrdes dos protocolos que foram ou irdo ser adotados pela Internet. O
IAB é um comité para projeto, engenharia e gerenciamento da Internet (Corréa, 2000).

No Brasil, o grande problema enfrentado pela Internet diz respeito a infraestrutura das telecomu-
nicagdes com servicos caros e de ma qualidade, o que inibe um investimento maior nessa area. O espa-
o .br é controlado pelo Comité Gestor de Internet, CGl.br, que define diretrizes estratégicas e politicas
para desenvolvimento e uso da internet no Brasil e coordena as atividades do NIC.br para promover

iniciativas e garantir sequranca, estabilidade e desenvolvimento da infraestrutura da internet no Pais.




2. VULNERABILIDADE E SEGURANCA NA INTERNET

Com o surgimento da Internet, a aparente democratizagao ao acesso de informagdes e a multipli-
cidade de aplicagdes implicou praticas de condutas lesivas, sejam elas tipificadas em lei penal ou ndo, o

que demonstra vulnerabilidade e falta de sequranca na rede.

Assim, estudiosos do tema que engloba Direito, Informatica, Comunicagoes e Pedagogia tém se

preocupado com a fragilidade da rede Mundial de Computadores, isso porque,

Da mesma forma que uma pessoa dirigindo um veiculo pode sofrer um acidente ou
cometer algum ato ilicito, quando, por exemplo, atropela ou albaroa seu carro por
ndo ter obedecido a sinalizagdo, outra navegando pela Internet é perfeitamente
vulneravel a acdo de hackers, virus de computadores e fraudadores, podendo, até,
cometer atos ilicitos, quando desrespeita os limites estabelecidos pelos sistemas
de seguranca de determinada empresa conectada a Rede, ou remete mensagens
eletronicas ameagando outrem (Corréa, 2000, p.10).

A utilizagdo da Internet pode ocorrer de varias maneiras, pois o usuario pode ter acesso por meio
de provedores pagos ou gratuitos. Os provedores pagos, ou seja, em que o usuario paga uma taxa men-
sal, devem disponibilizar informacgdes por escrito ou na via eletronica para que o servico prestado nao
tenha descaracterizado sua utilizagdo. Essa preocupagao tem razao de ser, uma vez que os doutrina-
dores tém entendido que os provedores tém responsabilidade perante o usuario (Gois JUnior, 2002;

Drummond, 2003).

Ao abrir uma conta em um provedor, serdo fornecidos senha e login da conta na Internet, que
ndo podera ser divulgada, a exemplo de dados de uma conta bancaria. Se o usuario clicar no campo de

lembrar senha, ja estara vulnerabilizando seu acesso a pessoas estranhas.

As fraudes, sequndo informa o CERT.br, representam 45% de todos os incidentes de seguranca,
ficando em segundo lugar os Worms e Scans®. Além das técnicas acima explicitadas, outras condutas
poderdo surgir a qualquer momento e podem levar ao descompasso entre a evolugao da tecnologia e

do direito.

Sobre a fragilidade da Internet, autores como Wolton (2012) e Ribeiro (2019) concordam que o
anonimato € uma das principais causas que facilitam o ataque. Os provedores gratuitos dificultam a de-
fesa das vitimas. O acesso an6nimo, ou conexao andnima, como ensina Gois Junior (2002), impossibilita

a identificagdo do usuario, o que pode levar a impunidade.

Os agentes podem escolher o ambiente de um cybercafé’’, ou de uma lan house™, com a certeza
de que estardo seqguros para cometer o ilicito. Nessas empresas, em geral, ndo ha identificacdo de quem

tem o acesso a Internet, bastando que se faga o pagamento do servico prestado, cobrado por hora de

9 Scans s3o programas que varrem portas de comunicagdo de PCS em busca de uma brecha e se diferem dos scams, que séo e-mails que capturam dados
pessoais e financeiros.

10 Os cibercafés sao bares, restaurantes e outros lugares abertos ao publico que fornecem servigos de acesso a Internet.

11 Lans Houses sdo empresas que prestam pequenos servicos informaticos, tais como digitacdo, baixa de arquivos e servicos de Internet, de que os

internautas fazem uso nas cidades brasileiras.




acesso. Viana (2003) assevera que a falha apontada por autores é o uso de laptops'? conectados por wi fi
gratuita para a pratica de crimes digitais que vulnera a Internet e dificulta a acao policial na identificagao

da chamada, porque o criminoso faz uso de senhas falsas.

Fatores que podem levar a vulnerabilidade da rede sao o acesso precario a infraestrutura, como
falta de cobertura de internet banda larga, conexdes lentas e instaveis, custos elevados para acesso a

internet e equipamentos e ma qualidade da infraestrutura de telecomunicagdes.

A auséncia de habilidade digital e o baixo nivel de conhecimento da populacdo para utilizar a In-
ternet de forma eficaz e sequra dificultam o acesso a informagao, aos servigos online e as oportunidades
de inclusdo social e econdmica.

A Segurancga cibernética torna-se precaria pelo uso de infraestrutura de Internet vulneravel a ata-
ques cibernéticos, falta de medidas de sequranca adequadas por parte de governos e empresas e baixo

nivel de conhecimento da populagao sobre sequranca online.

Outro fator importante que deve ser mencionado é a falta de leis e politicas claras que regulem o
uso da internet, protejam a privacidade dos dados e combatam crimes online, o que cria um ambiente

propicio para abusos e violagdes.

2.1. Os ilicitos penais praticados na rede mundial de computadores

Apos o advento da Internet e a abertura ao uso publico, varias foram as condutas praticadas para
lesar as pessoas, com ofensa direta a bens juridicos tutelados. Além de graves ofensas a direitos ja res-
guardados, outras questdes surgem quando se verificam, na pratica, condutas ofensivas que sequer
estdo regulamentadas.

Inicialmente, sera feita uma breve exposicao conceitual do que seja ilicito, ilicito penal e crime,
para, posteriormente, ingressar-se na exposi¢ao dos ilicitos penais praticados na rede mundial de com-

putadores.

A palavra ilicito advém de illicitus, de il, em vez de in, e ilicitus, que quer dizer o que é proibido,
vedado por lei, em sentido proprio ou vedado por lei. llicito pode ser assim definido: “Todo fato ou ato

que importe numa violagdo ao direito ou em dano causado a outrem, provenha do dolo ou se funde na
culpa” (Silva, 1987, p. 407).

Ainda no dizer de Silva (1987, p. 408), o licito € o género, podendo ser dividido em ilicito civil e
ilicito penal. O ilicito civil consiste em “toda acdo ou omissao, de que resulte ou se gere prejuizo a direi-
tos alheios ou ofensa a legitimos interesses de outrem, a qual se pratique em contravencao ao que se

preceitua na lei ou contrariamente aos principios gerais do neminem laedere”. Ja o ilicito penal é

Ato vedado em lei ou, a omissdo de fato ndo permitido, constitui o delito
propriamente dito, sujeitando a pessoa a duas sang¢des diferentes: a penal,
consistente na repressdo e consequente punicdo da ilicitude, e a civil, decorrente
de indenizacdo a que se sujeita, para reintegracdo da ofensa material causada ao
patrimonio da vitima (Silva, 1987, p. 408).

12 Laptops sdo um tipo de notebook mais simplificado. Nao confundir com Palmtop, espécie de computador portatil.




Para melhor entender sobre o delito, primeiramente se fara a conceituagao classica de crime
para, em seguida, serem definidos os crimes digitais. Para Gioseppe Bettiol (apud Teles, 2006, p. 153), 0
crime pode ser conceituado, materialmente, como "todo fato humano lesivo de um interesse capaz de

comprometer as condi¢oes de existéncia, de conservacao e de desenvolvimento da sociedade”.

Francesco Carrara (1841, p. 50-51), em uma orientagdo classica do delito, o entende como ente
juridico, pois “a ideia de delito ndo é sendo uma ideia de relacdo, a saber, a relagdo de contradicao entre
o fato humano e a lei. Somente nisso consiste o ente juridico, ao qual se d& o nome de delito”. Prado
(2011) explica que o delito é compreendido como ente indivisivel, ou seja, como uma contrariedade de

uma norma indivisivel a todo o ordenamento juridico.

Nesse tdpico, ndo se tratara da teoria do crime. Contudo, a ideia é justificar o que configura crime
ou, para alguns autores como Prado (2011), delito como a desobediéncia a uma norma existente que

prevé penalidade em caso de descumprimento.

A Organizacao de Cooperacao e Desenvolvimento Econdmico (OCDE) propds, em 1986, uma de-
finicdo ampla, conceituando crime informatico como “qualquer conduta ilegal ndo ética, ou ndo autori-

zada que envolva processamento automatico de dados e/ou transmissdo de dados”.

A expressao ‘crimes informaticos’ ndo é uniforme na doutrina e possui variagoes de acordo com
o entendimento dos autores. Também é conhecida como crimes de computadores, cybercrimes, ciber-
crimes, computer crimes, computing crimes, crimes tecnologicos, delitos informaticos, crimes digitais, e

crimes eletronicos (Reis, 1987; Rosa, 2002; Silva, 2003; Crespo, 2011; Kolbe Junior, 2020).

O crime de informatica pode ser utilizado em uma acep¢do mais ampla, abrangendo os crimes
cometidos por intermédio da Internet, ou seja, os crimes praticados na Internet sao espécies dos crimes
informaticos (Castro, 2003). Nesse entendimento, pode-se conceituar o crime de informatica como sen-
do

Aquele praticado contraosistemadeinformaticaouatravésdeste, compreendendo
os crimes praticados contra o computador e seus acessorios e os perpetrados
através do computador. Inclui-se neste conceito os delitos praticados através da
Internet, pois pressuposto para acessar a rede é a utilizacdo de um computador
(Castro, 2003, p. 9).

Podem ser denominados de computer crime, abuso de computador, crime de computagao, cri-
minalidade mediante computadores, delito informético, fraude informatica, delinquéncia economica
e computerkriminalista. Entrementes, Reis (1996) e Crespo (2011) criticam todas essas acepgdes, con-
cluindo que vinculam, de algum modo, a conduta aos computadores, preferindo a denominagao de
computer crime, porque a conduta pode “se dar na unidade de entrada, de saida, na central de proces-
samento, em um dispositivo de armazenamento ou de transmissao de informagdes” (Reis, 1996, p. 24).

Ainda seguindo o pensamento de Reis (1996), afirma-se que podem ser sintetizados como viola-

cao dos direitos autorais sobre softwares, furto de dados e dano causado pelos famosos virus de com-

putador.




Na denominacao de crimes digitais,

Poderiamos dizer que os “crimes” digitais seriam todos aqueles relacionados as
informacdes arquivadas ou em transito por computadores, sendo esses dados,
acessados ilicitamente, usados para ameacar ou fraudar; para tal pratica é
indispensavel a utilizagdo de um meio eletronico (Corréa, 2000, p. 43).

Vladimir Aras (2001, online), em artigo na Internet, ensina que,

Dentre essas designagbes, as mais comumente utilizadas tém sido as de
crimes informaticos ou crimes de informatica, sendo que as expressoes “crimes
telematicos” ou “cibercrimes” sdo mais apropriadas para identificar infragdes que
atinjam redes de computadores ou a propria Internet ou que sejam praticados por
essas vias. Estes sdo crimes a distancia strictu sensu.

Quanto a terminologia “crimes virtuais”, Pinheiro César (2001) e Fiorillo e Pegoraro Conte (2016)
definem o conceito amplo de criminalidade informatica abrangendo situa¢oes que envolvem o uso do
computador para praticar crimes ou crimes contra o proprio computador ou as informagdes armaze-
nadas como puros, mistos e comuns. Os virtuais puros sao os que tenham por objetivo o sistema de
computador, seja causando danos fisicos ou técnicos dos equipamentos ou seus componentes. Os vir-
tuais mistos sdo aqueles em que a Internet € um requisito primordial para que a conduta seja realizada,
embora o bem juridico tutelado seja diverso ao informatico. Os virtuais comuns sao aqueles em que a

Internet é apenas um meio para se praticar condutas tipificadas na lei.
Crespo (2011, p. 21) assevera que,

[...]embora hajainUmeras divergéncias doutrinarias, a expressao que nos soa mais
adequada é “crimes digitais”, seja pelo que se pretende regular — a informatica
— seja porque, ainda que haja ilicitos praticados por meio da telematica (mais
modernos), a informatica é pressuposto daquela, de modo que a expressdo nao é
equivocada, sendo a adotada neste trabalho.

Apenas para exemplificar a grandeza do universo dos fatos tipificados ou ndo em lei, podem ser
citados: ofensas contra a honra, incentivo ao uso de drogas, ameagas e extorsdo, acesso nao autorizado

a arquivos confidenciais, destruicao e falsificacdo de documentos eletronicos, crimes eleitorais, propa-

ganda ndo autorizada, concorréncia desleal, violagdo de direito autoral, pedofilia, fraudes em institui-

¢Oes financeiras, furto de tempo, racismo, estelionato em todas as modalidades, lavagem de dinheiro,
crimes do colarinho branco, salami slicing™, contrabando, terrorismo, vandalismo, sabotagem, virus de

computador, pirataria, trafico internacional de armas, jogos ilegais, entre outros.

E imprescindivel explicar os ilicitos penais cometidos na Internet, classificando-os em prdprios e
improprios.

13 E a conduta que permite que pessoas que transfiram, periodicamente, pequenas quantias de dinheiro de muitas contas bancarias para sua prépria conta

ou em conta de terceiros, conhecidos pela policia de laranjas porque emprestam suas contas para receber créditos fraudulentos.




2.1.1. Crimes proprios

Os crimes informaticos podem ser chamados de crimes digitais ou virtuais e sdo classificados em
crimes proprios e improprios. Os crimes proprios sdo aqueles em que o autor do fato so pode pratica-los
utilizando-se da informatica, e s6 podem ser cometidos no ambiente digital. A tecnologia ndo é apenas
um meio para o crime, mas sim o objeto ou a esséncia da conduta criminosa. Sem a internet ou um sis-

tema informatico, esses crimes simplesmente ndo existiriam, como os exemplos a seguir.

a) Pirataria de software

O software no Brasil encontra-se regulamentado no art. 12 da Lei n° 9609, de 19 de fevereiro de
1998, ao dispor sobre a reprodu¢do nao autorizada de um programa de computador. O agente respon-
de na conduta de reproduzir, difundir ou comunicar ao publico, sem autorizagdo, um programa de com-
putador, estando ele registrado ou ndo no Instituto Nacional de Propriedade Industrial (INPI), sediado

em Brasilia.

O crime é de agdo multipla, com a previsao, no paragrafo sequndo do mesmo artigo, de outras
formas de se praticar o crime, quais sejam: venda, exposicao a venda, introdu¢ao no pais, aquisi¢ao e
ocultagdo ou depdsito, para fins de comércio, original ou copia de programa de computador, produzido
com violagdo de direito autoral™.

A Internet pode ser utilizada pelos piratas da rede na modalidade de divulgar e distribuir, sem
pagamento ao autor do programa, das copias reproduzidas na rede, tornando, de forma indevida, aces-
sivel a qualquer pessoa ao fazer download™ no computador (Castro, 2003).

b) Vandalismo na Internet

A Internet tem sido objeto para a pratica de vandalos que colocam, sem autorizagdo, textos ou
figuras em sites ou blogs de terceiros. E a chamada pichacdo virtual ou defacement. Sequndo Jesus e

Milagre (2016), em algumas situagdes pode configurar crime de dano.

¢) Envio e provocagao de dano na rede por virus

Essa conduta é de dificil classificagdo em crime proprio ou improprio, porque o virus s6 pode ser
enviado por intermédio de um arquivo para o destinatario, logo, um crime que s se pratica via Internet.
Por outro lado, é uma conduta ja tipificada, seja como crime de dano, prevista no art. 163 do Cddigo
Penal, se tiver causado prejuizo para as vitimas, seja como crime de perigo, art. 259 do Codigo Penal, na
hipotese em que o virus for disparado, mas ndo danificar e ndo se difundir pela rede, sendo impedida
a infec¢do de varios arquivos nos computadores que estejam interligados (Castro, 2003; Gdis Junior,

2002).

Virus pode ser definido como “um programa estranho ao sistema do computador capaz de copiar
e instalar a si proprio, resultando na realizagdo de tarefas nao solicitadas e destruindo arquivos e seus
correspondentes dados” (Castro, 2003, p. 27). E, na opinido de Rosa (2002), 0 segmento de programa de

computacdo capaz de mudar a estrutura do software do sistema e destruir, alterar dados ou programas

ou outras agdes nocivas, com ou sem o conhecimento do operador.

14 Nostermos do art. 12, § 2°. da Lein. 9.609/1998.
15 Download significa baixar um arquivo da Internet.




Paralelamente aos virus, existem outros tipos de arquivos, os worms e os trojans. Para Castro
(2003), Worms (vermes) sao programas ou conjunto de programas que tém a fun¢ao de replicacdo e
reenvio para execucao de ataque. Pode-se dizer também que “worm é um programa de prote¢do de
copias que destrdi os dados armazenados quando é detectado qualquer programa nao autorizado que
procura copiar os arquivos” (Camarao, 1994, p. 687).

A Internet foi cenario de varios tipos de virus, tais como: lloveyou (2000), Code Red (2001), Wel-
chia/Nachi (2003), Mydoom (2004), Emotet (2014), entre outros, e podem ser classificados em: os que
ndo causam perturbacdo ao sistema informatico; o humoristico; o alterador que modifica dados em
arquivos, planilhas, bancos de dados; o catastrofico, que apaga dados ou arquivos, com a destruicao
desordenada de informagdes do disco rigido e de dispositivos conectados ao sistema; o genérico, que
fica escondido no meio, comeco e fim dos programas de informatica e, s6 quando tem a fun¢do ativada,
modifica e destroi arquivos (Reis, 1996; De Lima, 2020).

d) Violacao de e-mail

O e-mail ou correio eletronico, como é chamado, é uma forma de se corresponder na Internet,
com o envio de mensagens por escrito ao destinatario. Tem a funcao de transmitir documentos que
podem ser anexados a mensagem enviada e possibilita o envio de imagens, planilhas, arquivos de som

e video, sendo uma tendéncia nova em comunicagao (Atheniense, 2000).

A conduta irregular ocorre com a violagao dessa correspondéncia, com a leitura de mensagens
armazenadas na memoria do computador. Sdo as mensagens abertas que ndo sao lacradas por enve-
lope, como se faz usualmente na correspondéncia comum. Contudo, o conteudo das mensagens, na
maioria das vezes, é de cunho confidencial, particular, devendo ter a prote¢do da privacidade, prevista
em lei. Os autores discordavam, nesse aspecto, em qual medida tomar, em face da inexisténcia de le-
gislagdo especifica, para adequar a conduta supracitada no art. 151 do Cddigo Penal Brasileiro, qual seja
a violacdo de correspondéncia, ou no art. 10 da Lei n® 9.296/1996, que regula a interceptacao do fluxo
de comunicagdes em sistema de informatica e telematica (Castro, 2003; Gois Junior, 2002; Drummond,

2003).

Todavia, com a Lei n° 12.737/2012, mais conhecida como Lei Carolina Dieckmann, essa possibili-
dade encontra-se tipificada no art. 154-A e seus paragrafos do Codigo Penal brasileiro, ao prever pena

de reclusdo de até dois anos para o invasor de dispositivo informatico conectado ou ndo a Internet que

tiver acesso as comunicagoes eletronicas privadas.

e) Envio de spans

Atividade muito comum na Internet, ocorre com o envio de mensagens nao solicitadas de con-
teudo comercial ou de marketing, com a finalidade de vender produtos ou servigos (Jesus; Milagre,
2016). Nesse sentido,

O span é uma comunicacdo. Uma comunicacdo que nao fora solicitada pelo
usuario de uma determinada conta de correio eletronico. Ou seja, ainda que nao
tenha feito qualquer tipo de pedido ou solicitagdo, uma mensagem qualquer ira ser
enviada ao correio eletronico de um usuario na Internet e este tera a possibilidade
ou nao de tomar conhecimento de seu teor (Drummond, 2003, p. 108).




Os doutrinadores que estudam o spam entendem que se trata de uma conduta nova, porque so6
pode ser enviada com a utilizacao da Internet. Outros entendem que é mais uma modalidade de crime
de dano, porque se todos puderem enviar spams a todos os usuarios da rede, havera prejuizos de gran-
de monta para o recebimento das mensagens ndo autorizadas, no congestionamento do trafego na
Internet e no gasto da memoria do computador, acarretando a incapacidade técnica de funcionamento

da maquina utilizada pelo internauta e perda de tempo na leitura (Drummond, 2003; Vianna, 2005).

2.1.2. Crimes improprios

Os crimes improprios, ao contrario dos proprios, sdo aqueles que podem ser praticados por qual-
quer meio, inclusive com uso do computador, utilizando-se o agente da Internet. A seguir, serao aborda-

das algumas condutas que podem ser praticadas na rede e que sao tipificadas legalmente.
a) Crimes contra o Patrimonio

O crime de estelionato previsto no art. 171 do Cédigo Penal pode ser praticado na Internet. Ocor-
re o crime quando o sujeito ativo aproveita de ingenuidade ou desconhecimento da vitima para aferir
qualquer vantagem patrimonial. Mirabete (2013, p. 303) ensina que “existe o crime, portanto, quando o
agente emprega qualquer meio fraudulento, induzindo alguém em erro ou mantendo-o nessa situa¢ao

e conseguindo, assim, uma vantagem indevida para si ou para outrem, com lesdo patrimonial alheia”.

Essa modalidade de ilicito pode ser praticada na Internet quando o agente compra, vende, in-
veste e engana outras pessoas ao descrever produtos com defeito, ou inexistentes, muito comuns na
venda de falsos aparelhos celulares. Também se pode fazer o uso de métodos na invasao dos sistemas,
como o Cavalo de Troia (Trojan Horse), sabotando dados do usuario na Internet. O golpe é comumente
utilizado pelos hackers para capturar senhas bancarias, nUmeros de contas bancarias, nUmeros de do-
cumentos, como identidade e CPF, e dados de cartdes bancarios e de créditos.

O contato direto ou indireto com a vitima se faz por intermédio das homepages, sites, conversas
online e eletronicas. O estelionato virtual tem gerado prejuizos as instituices publicas e particulares e
ainda a pessoas fisicas que possuem relagdes comerciais ou ndo com essas instituicdes. Além do este-
lionato, outras condutas estao subsumidas no tipo penal como crime de dano, previsto no art. 163 do
Codigo Penal, por exemplo, a insercao ndo autorizada de spans.

b) Crimes contra a dignidade sexual

Os crimes contra a dignidade sexual previstos no Cddigo Penal, capitulo VI, do Ultraje Publico ao
Pudor, nas figuras dos arts. 213 e 234, abrangem diversas figuras tipicas, inclusive aquelas que podem
ser praticadas na Internet, em ambiente exposto ao publico, com o uso de imagens acopladas ao com-

putador.

O art. 218-C detalha o crime de divulgacdo de cena de estupro ou de cena de estupro de vulnera-
vel em diversas modalidades, dentre elas a de divulgar as imagens por qualquer meio que pode ser in-

cluido a Internet com penas de reclusdo de 1 a 5 anos. No Estatuto da Crianca e do Adolescente, a figura




do art. 241-A, §1°, possui redacao semelhante e traz com clareza a intencao da legislagdo em proteger

essas pessoas mais vulneraveis de criminosos digitais:

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informatica ou
telemaético, fotografia, video ou outro registro que contenha cena de sexo explicito
ou pornografica envolvendo crianga ou adolescente:

Pena —reclusao, de 3 (trés) a 6 (seis) anos, e multa.
§ 1°Nas mesmas penas incorre quem:

| —assegura os meios ou servigos para o armazenamento das fotografias, cenas ou
imagens de que trata o caput deste artigo;

Il—assegura, por qualquer meio, o acesso por rede de computadores as fotografias,
cenas ou imagens de que trata o caput deste artigo.

§ 2 °As condutas tipificadas nos incisos | e Il do § 1 °deste artigo sdo puniveis
quando o responsavel legal pela prestacao do servico, oficialmente notificado,
deixa de desabilitar o acesso ao conteudo ilicito de que trata o caput deste artigo.
(Brasil, 1990).

Para Nucci (2020, p. 1203),

O tipo penal foi criado com destino certo: tutelar a exposicdo, pela internet, de
foto/video de: a) estupro nas duas formas: tipica (art. 213, CP) e contra vulneravel
(art. 2127-A, CP) ou a sua apologia (defesa, elogio, enaltecimento) ou induzimento
(dar a ideia; incentivo); b) sexo, nudez ou pornografia (forma de explorar o sexo
de maneira chula ou grosseira). Esses dois objetivos advieram dos varios casos
concretos, acompanhados pela sociedade brasileira, nos ultimos tempos. Houve
qguem estuprasse uma moga, inconsciente ou semi-inconsciente, colocando o
video dessa conduta na internet para conhecimento publico. Houve, ainda, quem
divulgasse foto de namorada nua ou de relagdo sexual mantida entre namorados,
igualmente, para ciéncia publica em redes sociais.

Outra conduta seria a de praticar ato obsceno na rede, que é verificada com a difusao de pagi-
nas de cenas de sexo explicito, levando ao conhecimento publico de site com conteudo dessa nature-
za. Para alguns usuarios, funciona como um programa de acesso livre, um Big Brother', por exemplo,

quando as imagens sao divulgadas em tempo real.

O crime de escrito ou objeto obsceno é materializado com aquisicao, guarda, para fins de comér-
cio, de distribuicao ou de exposicao publica de escrito, desenho, pintura, estampa ou qualquer outro
objeto obsceno. Vender produtos eroticos na Internet pode ser tipificado como conduta ilicita, assim

como, também, é a pratica de qualquer dessas condutas em estabelecimentos comerciais.

No entanto, era uma pratica tolerada pelo poder publico, como, por exemplo, em uma locadora
de video, o armazenamento de material (DVDS) pornografico em local restrito as pessoas maiores de

dezoito anos (Castro, 2003).

16 Big Brother é um programa de televisao em que pessoas aceitam morar em uma casa fornecida pela rede de televiséo por um determinado periodo. Os

participantes autorizam as filmagens da casa em tempo real, tendo o telespectador a oportunidade de ter acesso a tudo que ocorre, tanto na TV quanto

na Internet.




Percebe-se a preocupacao do legislador ao dispor, expressamente, que a Internet é um meio de
se praticar o crime de pornografia infantil. Uma das condutas mais combatida pelos doutrinadores é a
pedofilia praticada na Internet, apesar de a pedofilia ser o sentimento que os agentes tém em relagao as

criangas e aos adolescentes (Godis Junior, 2002).
) Crimes contra a Liberdade Individual

O crime de intimidagdo sistematica, previsto no art. 146-A, prevé o formato de intimidar a vitima,
seja individual ou em grupo, mediante violéncia fisica ou psicoldgica, com a pratica de atos de humi-
lhacao, discriminagao ou agdes verbais, morais, sexuais, sociais, materiais ou virtuais, que podem ser
praticadas na internet, seja em rede social, de aplicativos, de jogos online ou qualquer outro meio, ou

transmitida em tempo real.

O crime de ameaga disposto no art. 147 do Cddigo Penal pode ser praticado na rede, uma vez
que é possivel o envio de conteudo ameagador de correspondéncia eletronica, para que a pessoa se
sinta constrangida e intimidada. Masini Neto (2025) explica sobre novas regras mais gravosas ao entrar
em vigor a Lei n® 14.132/2021, que incluiu o tipo de perseguicao obsessiva que pode ocorrer na internet
(cyberstalking). Nessa hipdtese, o perseguidor envia e-mails, mensagens nas redes sociais da vitima

para manter contato forcado e reiterado, além de, em alguns casos, ameacar de morte seus parentes.
d) Crimes contra a Honra

Uma das modalidades mais comuns na Internet é a pratica de crimes de calunia, difamagao e inju-
ria, arts.138, 139 e 140 do Cadigo Penal. Tanto a calunia quanto a difamagdo tutelam a honra objetiva da
vitima, consumando-se o crime com o conhecimento de terceiros do contetdo de calunia ou difamacao
inseridas na Internet. Tais condutas podem ser cometidas na rede, como, por exemplo, em homepages,

salas de bate-papo e conversas online, em que varias pessoas estao conectadas ao mesmo tempo.

A injuria afeta a honra subjetiva e se consuma quando a vitima toma conhecimento de uma ca-
racteristica particular que Ihe é imputada, um conceito que Ihe é enderecado, por exemplo, afirmar que

a vitima é malandra, podendo ocorrer em salas de conversas online, homepages, e-mails, entre outros

(Castro, 2003). E o caso do cyberbullying, versdo informatizada do bullying, este Ultimo é o termo de-

nominado para agressoes presenciais fisicas ou psicoldgicas feitas entre criancas e adolescentes nas

escolas, por exemplo, as brigas no horario de intervalo das aulas.

O cyberbullying, por sua vez, ocorria em ambiente virtual com o antigo MSN, mensagens via ce-
lular e Orkut. Atualmente, via Facebook, Telegram, WhatsApp, entre outras plataformas digitais, em
que ha agrupamentos de pessoas praticando ofensas entre si, tudo via on-line e em tempo real. Ribeiro
(2019) cita como exemplos de cyberbullying: mensagens inflamadas nas redes sociais, assédio, perse-

guicdo, videolinchamento, exposicao, difamacdo, dentre outras.




f) Outros crimes

Ainda é possivel na Internet a pratica de jogos de apostas na rede (contravencdo penal, art. 50
do Decreto-Lei n° 3.688/1940); a pirataria cibernética (uso de MP3) para piratear a musica, causando
prejuizos de ordem material e moral com violagao de direito autoral; o terrorismo, com a recente Lei
n° 13.260/2016; a pratica de racismo; crime de dano, previsto no art. 163 do Cédigo Penal; crime de

divulgacao de segredo, disposto no art. 153, do Codigo Penal, entre outros.

Nesse ponto, Masini Neto (2025) informa que é importante lembrar que alguns tipos penais fo-
ram modificados pela Lei n° 14.155, de 27 de maio de 2021, marco importante na legislagdo brasileira
sobre crimes cibernéticos. Ela alterou o Codigo Penal (Decreto-Lein® 2.848/1940) e 0 Cédigo de Proces-
so Penal (Decreto-Lei n®3.689/1941) para tornar mais graves as penas de crimes ja existentes e para in-
serir novas modalidades e qualificadoras relacionadas ao uso da tecnologia. As principais modificagoes
e tipos penais afetados podem ser observados a seguir.

a) Invasdo de dispositivo informatico (art. 154-A do Cddigo Penal): a pena para o crime de invasdo
de dispositivo informatico, que antes era de detencao, passou a ser de reclusdo, aumentando o rigor da

punicao, e inseridas qualificadoras que aumentam a pena em casos de: obtencdo de conteudo de co-

municagoes eletrdnicas privadas, segredos comerciais ou industriais, informacdes sigilosas e controle

remoto ndo autorizado do dispositivo invadido (Masini Neto, 2025).

b) Furto qualificado pela fraude eletronica (art. 155, § 4°-B e § 4°-C, do Codigo Penal): foi criada
nova qualificadora para o furto, especifica para os casos em que a fraude é cometida por meio de dis-
positivo eletronico ou informatico, conectado ou ndo a rede de computadores, com ou sem violagao
de mecanismo de seguranca ou utilizagdo de programa malicioso. Foram incluidas causas de aumento
de pena para esse tipo de furto se ele for praticado mediante a utilizacdo de servidor mantido fora do

territorio nacional e contra idoso ou vulneravel (Masini Neto, 2025).

¢) Estelionato mediante fraude eletronica (art. 171, § 2°-A e § 2°-B, do Codigo Penal): foi inserida
a figura do estelionato cometido mediante fraude eletronica, quando a fraude é praticada com a utili-
zacdo de informacgdes fornecidas pela vitima ou por terceiro, induzido a erro, por meio de redes sociais,
contatos telefonicos, envio de correio eletronico fraudulento, ou por qualquer outro meio fraudulento
analogo. Foram estabelecidas causas de aumento de pena se o crime for praticado: mediante a utili-

zacdo de servidor mantido fora do territorio nacional e contra idoso ou vulneravel (Masini Neto, 2025).

d) Estelionato contra idoso ou vulneravel (art. 171, §4°, do Codigo Penal): a lei ampliou a protecao
a idosos e vulneraveis. Antes, a pena do estelionato era dobrada se cometido contra idoso. A Lei n°
14.155/2021 estabeleceu um aumento de pena de 1/3 (um terco) ao dobro se o crime for cometido con-

tra idoso ou vulneravel, considerada a relevancia do resultado gravoso (Wendt; Jorge, 2021).

Em resumo, a Lei n° 14.155/2021 teve como principal objetivo endurecer o combate aos crimes
cibernéticos no Brasil, especialmente aqueles de fraude e furto praticados no ambiente digital, e apri-

morar a capacidade de investigagao e processamento desses delitos.




2.1.3. As técnicas de ataques mais utilizadas na Internet

Para a pratica das condutas lesivas e dos ilicitos na Internet, sdo utilizadas diversas técnicas. Va-
rios exemplos sao citados no site do CERT.Br, que € um CSIRT (grupo de seguranca e respostas a inci-
dentes) Nacional de Ultimo Recurso, mantido pelo NIC.br, e presta servicos na érea de Gestéo de Inci-
dentes de Seguranca da Informacdo para qualquer rede que utilize recursos administrados pelo NIC.br.

Vejamos alguns.
a) Cavalo de Troia — Trojans Horses

Camarao (1994) afirma que é uma técnica utilizada pelos agentes digitais utilizando-se de um
sistema de processamento de dados desconhecido, direcionado para os administradores desse sistema

e para seus Usuarios.

Vianna (2005) complementa que o programa denominado Cavalo de Troia chega anexado a um
e-mail ou a um link, simulando ter propdsito Util ou de forma que o internauta ndo saiba que esta tendo
seu computador invadido por um programa intruso, ndo solicitado. Os trojans monitoram a digitacao
do login” e da senha que a vitima informa ao adentrar em um sistema informatico, armazenando-a e

gravando-a em um arquivo oculto (Jesus; Milagre, 2016).

Uma das formas de invasdo ocorre com o acesso de jogos baixados na web, em que quem envia
o arquivo do jogo envia também o programa de Cavalo de Troia embutido no arquivo do jogo. Este, ao

ser aberto, pode causar danos irreparaveis ao usuario, como furto de dados e danos em outros arquivos.
b) Engenharia Social

Técnica que se utiliza para ganhar a confianca da vitima, fazendo-se passar por outra pessoa, que
a vitima tenha amizade ou seja subordinada em seu trabalho, para obter dados privativos de carater
confidencial. Pode ser denominada como um “conjunto de a¢6es com a finalidade de captar dados do

usuario, e com o uso deles, acessar via Internet e cometer crimes” (Gois JUnior, 2001).

O autor explica que o agente telefona para a central de cartdo de crédito e informa que perdeu
a senha, se passando pelo cliente. O operador, ao supor que se trata realmente de um cliente, solicita
dados dos quais o cracker ja disponibiliza informando a senha. A engenharia social pode ser normal ou
inversa. A inversa ocorre quando o atacante cria uma situagao-problema que induz a vitima a buscar
ajuda e € levada a entrar em contato com o cracker (Mitnick, 2003). Geralmente, o engenheiro social
utiliza-se do mecanismo do e-mail drops™ ou de envio de texto no (MSN) no celular da vitima com men-
sagens informativas de que a pessoa foi premiada com pontos de milhagens no cartdo de crédito. Ao ler
a mensagem, a vitima acessa um link que da acesso a informacgdes sigilosas da conta bancaria, que sdo

capturadas pelo agressor.

17 Logins sdo formas de acesso em um sistema. Um sistema utilizado por varios usuarios necessita que cada um deles se identifique usando uma senha,

possibilitando-lhes o acesso aos arquivos e demais recursos.
18 Caixa postal alugada com nome ficticio para receber documentos ou pacotes em que a vitima for convencida a enviar (Mitnick, 2003).



http://www.nic.br/

¢) Sniffing — Furto de Senhas

E um programa que analisa o trafego na Internet com a fun¢do de gerenciar redes (Plantullo,
2003). Alguns o denominam de outra forma, como sendo roubo de senhas, mas Gdis Junior (2002) cri-

tica esse posicionamento, uma vez que ndo ha uso de for¢a ou coagao.

Sao também conhecidos como ferramentas cracker usados pelos agentes, porque permitem a
descoberta da senha quando sdo rastreadas pelos computadores com pesquisa a cadeia numérica ou

pacotes de dados, podendo ser armazenadas para uso em momento oportuno.
d) Mails Bombs. E-mails com bombas

Método adotado para inundar um computador de mensagens eletronicas, abarrotando a caixa
postal do usuario, o que acarreta sobrecarga, que provocam negacgao no servico de correio eletronico

(Plantullo, 2003; Jesus, Milagre, 2016).
e) Alteracdo de conteudo

Para Plantullo (2003), € uma das formas mais comuns que os crackers fazem para modificar o teor
dos documentos na Internet, como as paginas WEB, e consiste na técnica de se fazer passar por outro

computador da rede para conseguir acesso a um sistema.

Geralmente, o usuario ndo tem a percepgdo de que a pagina acessada é falsificada, tamanha é a
similaridade com a pagina original. Com a técnica denominada de /P spoofing, os crackers direcionam
todos os acessos a um determinado site, copia da pagina original, fazendo a intera¢do com a vitima
como se fosse a pagina verdadeira. Com o IP spoofing, o agente é capaz de capturar o nUmero do cartao
de crédito de varias vitimas que, levadas a erro, pensavam estar inserindo informagdes em um site ver-

dadeiro, ao fazerem compras on-line™.
f) Denial of Service — Negacao de servico — Sabotagem eletronica

Plantullo (2003) afirma que o usuario tem os sites paralisados com o acesso indevido e continuo
pelo agente, o que torna o fluxo do servidor incompativel com o numero de acesso, utilizando-se o ata-

cante apenas de um computador.

Além do Denial of Service, outra técnica conhecida é o Distibuted Denial of Service, que se diferen-
cia do primeiro por se constituir como um conjunto de computadores utilizado para tirar de operacao

um ou mais servicos ou computadores conectados a rede (CERT.BR, 2025).

O objetivo é deixar o computador do usuario lento, uma vez que é gerada grande sobrecarga no
processamento de dados, grande trafego de dados para uma rede, com a ocupacgao de toda banda dis-
ponivel, e impossibilitar o acesso dos usuarios as caixas de correio no servidor de e-mail ou ao servidor
Web.

g) Quebra de Senhas (brute force)

Método de se descobrir uma senha do sistema do usuario, testando varias vezes as palavras do
dicionario, até encontrar a senha correta. Nesse caso, o atacante pode se valer de dois métodos: ataque
de dicionario e da forca bruta (Masini Neto, 2025).

19 Expressdo utilizada para designar que se encontra ligada a rede (net) ou a outro computador.




O ataque de dicionario é feito tomando-se como ponto de partida nomes mais comuns mais " @",
garimpando os termos mais comuns. Todavia, tanto as senhas quanto enderecos de e-mail entre outros

dados podem ser encontrados na internet: https://brasil.io/dataset/documentos-brasil/documents/.

O ataque a forca bruta consiste em se fazer, na base da tentativa e do erro, por diversas vezes, as
combinacdes de caracteres alfabéticos, numéricos e especiais®. Por essa razdo, ha sites especializados,
como o https://joindeleteme.com/blog/opt-out-guides/, sugerindo dicas para a exclusao de dados na

Internet (Jesus; Milagre, 2016).
h) Virus e Worms

Os virus se parecem com os Worms, que sao programas ou conjunto de programas que tém como
funcdo a replicagdo e o reenvio a vitima para execucdo e ataque, enquanto os worms se caracterizam
por consumir todos os recursos da maquina, tais como memoria, CPU (Unidade Central de Processa-
mento) e disco, inviabilizando seu uso produtivo. Dai o sentido do seu nome, vermes ou parasitas (Je-

sus; Milagre, 2016).

Os virus sao programas que infectam os arquivos de um computador, deixando-o vulneravel, e

sao propagaveis por meio de envio de arquivos, troca de CDs. Assim, pode-se dizer que

Especialistas confirmam a possibilidade de ‘sequestro ‘de computadores por
meio de virus que permitem a um hacker controlar remotamente o computador
‘sequestrado’, sem deixar sinais dessa opera¢do. O virus pode se instalar no
computadorquando o usuario, sem saber, faz o dowload de um programainfectado,
através de um website de aparéncia amistosa (mas preparado intencionalmente
pelo hacker) (Greco Filho, 2005, p. 55).

Um computador é infectado de varias maneiras, e isso acontece quando um programa dessa na-
tureza é executado, por exemplo, com: abertura de arquivos anexados aos e-mails e arquivos e de edi-
tores de texto ou planilhas eletronicas?'; abertura de arquivos armazenados em outros computadores
quando compartilhados nas redes; instalagao de programas de procedéncia desconhecida, obtidos na
Internet; e ainda com insercdo de midias (antigamente eram os disquetes e pen drives) removiveis que

estejam infectadas no computador (CERT.BR, 2025, p.4).

i) Phishing — Envio de mensagens eletronicas falsas

Phishing advém de “fishing”, analogia criada pelos fraudadores para designar como sendo as “is-

cas” (e-mails). Sao usados para a coleta, “pesca”, de senhas e dados financeiros de usuarios da Internet.

Ocorre com o envio de mensagens eletronicas falsas ao usuario, solicitando acesso a um link?
que, por sua vez, da acesso a um site falso que solicita dados pessoais da vitima, por exemplo, dados
da conta bancaria. Muitas vezes, o criminoso envia mensagens no aplicativo do MSN informando que
a vitima possui milhares de pontos de companhia aérea a receber, mas que, para isso, devera clicar em

um link que, com certeza, recolhera dados da vitima, podendo ser lesada em sua conta bancaria.

20 S&o exemplos de caracteres especiais: @;%;&;$.

21 Como exemplos: Word e Excel.

22 Link significa uma ligagdo, interconexdo, enlace. Ou seja, parte de um subprograma que interage com o programa principal.




Exemplo real enviado por um atacante virtual de mensagem que a autora desta obra recomenda
que em hipdtese alguma seja acessada: "BB: Liberado! 197.742 mil pontos que acabam em 24h. Poden-
do trocar em saldo, descontos na fatura ou cashbck: link”. Nesse caso, o criminoso usa de engenharia
social para entrar em contato com a vitima e acessar dados bancarios, que pode ser feita com o uso
indiscriminado da Inteligéncia Artificial (IA).

Em comunicacdo a seus clientes, o SERASA, servigo centralizado de informagdes relacionadas

aos dados dos consumidores, informa que ndo envia mensagens para notificagdo ou verificagao de pen-

déncias financeiras cadastradas em seus bancos de dados. A pagina recomenda aos usuarios que even-

tuais e-mails recebidos com esse tipo de mensagem sejam imediatamente excluidos, sem a abertura de

arquivos anexados, e que o link oferecido nao seja acessado, por se tratar de scan (spam fraudulento).

A tabela a seguir contém varios tipos de técnicas utilizadas e os textos das mensagens enviadas
ao usuario. Entre as modalidades de fraudes, as mais utilizadas com frequéncia pelos estelionatarios da
rede sdo aquelas que buscam obter dados da vitima, tais como: senha do cartao de crédito e de contas

bancarias, nUmero da conta bancaria e do CPF.

Tabela 1. Exemplos de temas de mensagens de phishing

Tema

Texto da mensagem

Cartdes virtuais

UOL, Voxcards, Humor Tadela, O Carteiro, Emotioncard, Crianga Esperanca, AACD/Teleton.

SERASA e SPC

Débitos, restricdes ou pendéncias financeiras.

Servigos de gover-
no eletrénico

CPF/CNPJ pendente ou cancelado, Imposto de Renda (nova versdo ou corregdo para o programa de decla-
racdo, consulta da restituigdo, dados incorretos ou incompletos na declaragdo), eleigdes (titulo eleitoral
cancelado, simulagdo da urna eletronica).

Albuns de fotos

Pessoa supostamente conhecida, celebridades, relacionado a algum fato noticiado (em jornais, revistas,
televisdo), trai¢do, nudez ou pornografia, servico de acompanhantes.

Servigo de tele-
fonia

Pendéncias de débito, aviso de bloqueio de servigos, detalhamento de fatura, créditos gratuitos para o
celular.

Antivirus

A melhor opgdo do mercado, nova versao, atualizagdo de vacinas, novas funcionalidades, eliminagdo de
virus do seu computador.

Noticias/boatos

Fatos amplamente noticiados (ataques terroristas, tsunami, terremotos), boatos envolvendo pessoas co-
nhecidas (morte, acidentes ou outras situagdes chocantes).

Reality shows

Big Brother — fotos ou videos envolvendo cenas de nudez ou erdticas.

Programas ou ar-
quivos diversos

Novas versoes de softwares, corre¢des para o sistema operacional Windows, musicas, videos, jogos, acesso
gratuito a canais de TV a cabo no computador, cadastro ou atualizagdo de curriculos, recorra das multas de
transito.

Pedidos

Orgcamento, cotagdo de precos, lista de produtos.

Discadores

Para conexdo Internet gratuita, para acessar imagens ou videos restritos.

Sites de comércio
eletrénico

Atualizagdo de cadastro, devolugdo de produtos, cobranga de débitos, confirmagdo de compra.

Convites

Convites para participagdo em sites de relacionamento (como o Facebook, Instagran, Tinder) e outros servi-
¢os gratuitos.

Dinheiro facil

Descubra como ganhar dinheiro na Internet. Jogos on-line.

Promogdes

Diversos.

Prémios

Loterias, instituicGes financeiras, pontos em companhias aéreas ou programas como LIVELO.

Propaganda

Produtos, cursos, treinamentos, concursos.

FEBRABAN

Cartilha de seguranca, avisos de fraude.

IBGE

Censo.

CORREIOS

A existéncia de mercadoria ou objeto apreendido pela Receita Federal na agéncia dos correios que precisa
ser paga uma taxa imediata para liberagdo.

Fonte: elaborado pela Autora com base na obra de Wendt e Jorge (2021).




Todavia, além das técnicas ja tratadas, outras existem, tais como: hoaxes na rede, que sdo boa-
tos, noticias falsas espalhadas com o condao de propalar fatos inveridicos e que, geralmente, apontam
como remetente uma institui¢cdo governamental, noticiando, por exemplo, que uma pessoa importante
esta acometida de uma doenca e esta preste a morrer. Ocupam muito espago na caixa postal do usuario

e podem conter nos e-mails diversas espécies de virus (malware) (Jesus; Milagre, 2016).

Spywares sao grandes categorias de softwares que tém o objetivo de monitorar atividades de um
sistema e enviar as informagdes coletadas para terceiros. Tem nas maos dos atacantes uma poderosa
ferramenta com o monitoramento dos habitos do usuario durante a navegacao na rede e podem dire-
cionar as propagandas de produtos e de servigos (por exemplo, na venda do remédio Viagra), que pode

capturar senhas bancarias e de cartdes de crédito para uso malicioso (CERT.BR, 2025, p. 9-10).

Backdoors sao programas que permitem ao atacante retornar ao computador invadido sem a
utilizacdo da técnica inicial, tal qual um e-mail, com a disponibilizagdo de um novo servico ou com a
substituicao do servico com a versdo alterada. Podem ser feitos com o uso do Cavalo de Troia, com a
instalacao de pacotes de software mal configurados ou utilizados sem o consentimento do usuario, tais
como: o BackOrifice e NetBus, da plataforma Windows (CERT.BR, 2025, p. 11).

Keyloggers consiste em “técnica para monitorar tudo o que é digitado pela vitima” (Jesus, Mi-

16, p. 3 i : oJe ici wares. w 3
lagre, 2016, p. 36) e sao conhecidos também como codigos maliciosos, malwares. Os malwares sao o
género em que programas (espécies) sdo desenvolvidos de forma especifica para executar agoes lesivas

no computador do usudrio.

2.2. Seguranca e criptografia

Em face das diversas espécies de técnicas usadas pelos usuarios que fraudam a Internet e que a
cada dia sdo modernizadas e renovadas com o uso da propria tecnologia, tem sentido a preocupagao
dos doutrinadores em sugerirem uma politica de seguranca na rede (Reis, 1996; Gois Junior, 2001; Plan-

tullo, 2003).

Jesus (2016, p. 166) define seguranca na rede como “prote¢des ou medidas que objetivam livrar a
informacao de situagdes que possam causar danos”. Ou seja, os itens de seguranca podem ser exempli-
ficados como senhas, cofres, portas e fechaduras administrativas, entre outras. Frente a essa preocupa-
¢ao, considera-se um sistema computacional sequro quando estado presentes trés requisitos essenciais:

confidencialidade, integridade e disponibilidade. Nesse sentido,

A confidencialidade diz que a informagdo sé esta disponivel para aqueles
devidamente autorizados; a integridade diz que a informagdo ndo é destruida ou
corrompida e o sistema tem um desempenho correto, e a disponibilidade diz que
0s servigos/recursos do sistema estdo disponiveis sempre que forem necessarios
(CERT.BR, 2025).

A cartilha de seguranca da Internet, disponivel no site https://internetsequra.br/pdf/quia-inter-
net-sequra.pdf, informa que ocorre a violagao da confidencialidade quando alguém obtém acesso ndo
autorizado ao computador e |é as informagdes da declaragdo do Imposto de Renda da vitima; viola a




integridade com o acesso ao computador alterando os dados 14 contidos, como a altera¢ao dos dados
do Imposto de Renda antes de serem enviados a Receita Federal e, ainda, com o recebimento de uma
enorme sobrecarga de dados com a negagao de servicos em que a pessoa fica impossibilitada de enviar

(via Internet) a declaracao do Imposto de Renda em tempo habil a Receita Federal.

Como sdo variadas as modalidades de condutas maliciosas que podem acarretar prejuizos de
grande monta para os usuarios, o Comité Gestor da Internet no Brasil (CGI) elaborou uma Cartilha de
Seguranga com recomendacdes de sequranca que podem minimizar que usuarios sejam presas faceis

dos atacantes digitais. O CGl aconselha ainda ao usuario da Internet que, caso desconfie de algumaiirre-

gularidade, notifique o incidente ao Comité®.

Além disso, a autenticidade das informagdes € um meio que garante a sequranca na rede quando
0 emissor assina a propria mensagem. Ou seja, é a confirmacdo da identidade do usuario, de um dispo-
sitivo ou de outra entidade, permitindo o controle de acesso aos recursos de sistema computadorizado,
segundo a ISO-IEC 27002.

A prevencao, portanto, consiste em ter alguns cuidados como medidas de sequranca na utiliza-

cao da Internet, algumas delas sugeridas na Cartilha, os quais sao:
a) uso de senhas:

o utilizagdo de uma boa senha* com, no minimo, oito caracteres mesclados com letras, nume-
ros e simbolos, que sejam faceis de lembrar. Usualmente, com letras maiUsculas e minusculas

alternadas, o que dificulta sua tradugao, por exemplo “Ciztapop” ou “c/l2TApOP";

insercdo de uma frase na senha, por exemplo: “batatinha quando nasce esparrama pelo

chao” pode gerar a sequinte senha: "/BqnsepC";
mudanca da senha periodicamente, a cada trés ou quatro meses;

certificacdo de que a senha ndo esteja sendo observada por alguém no momento de uso e o
nao fornecimento da senha para terceiros, sob nenhuma hipodtese;

utilizacdo de computadores de terceiros para efetuar transagdes que necessitem da senha,

como: LAN houses, cybercafés, stands de eventos, de amigos etc.;
uso de servigos criptografados;

elaboragdo de uma boa senha para o usuario de um computador que sirva como servidor em

uma rede domeéstica ou de servico;

armazenamento de senha salva em lugar seguro.

23 O site a que nos referimos é o seguinte: https:/fwww.cert.br/docs/fagz.html. Acesso em: 20 abr. 2025,
24 Varias instituicdes bancarias implementaram a senha randomica, aquela composta de nimeros, letras e simbolos. Para ter acesso ao extrato bancario
em caixas eletronicos, o cliente digita a senha numérica e, em sequida, a senha alfabética, que muda de lugar em cada operacdo bancaria realizada.

25 Recomenda-se ao leitor que ndo use essa senha exemplificada aqui.




b) Privacidade no acesso das paginas da Web e no recebimento de e-mails:

desabilitacdo do recebimento de cookies* ou utilizagdo apenas mediante prévia e expressa

autorizagdo do usuario;

aquisicao de softwares anti-spywares que permitam controlar recebimento e envio de infor-

magoes entre browser” e sites visitados;
acesso a paginas da web que permitam o anonimato (anonymizers) do usuario;

ndo fornecimento dos dados pessoais (senha, nome completo, endereco residencial e de
numeros de documentos) para terceiros, salvo se tiver a certeza da idoneidade da instituicao
mantenedora do site;

habitos diarios, tais como: a hora que sai de casa, informagdes sobre os familiares e amigos,
sobre os softwares que utiliza, horarios de trafego pessoal, bancos em que mantém contas
bancarias e dados sobre o computado ndo devem ser inseridos no computador;

nas compras virtuais ter cautela em adquirir coisas que o preco nao condizer com o valor de
mercado;

desconfiar de mensagens que tenham as palavras "URGENTE" e "CONFIDENCIAL", que ser-

vem para chamar a atenc¢ao do usuario;

ter aten¢do no recebimento de e-mails que contenham arquivos anexados com extensoes
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.exe”, ".zip” e “.scr” e outros ".com”, ".rar” e ".dIl" e ndo executar a instalacao de tais arqui-

vos/programas;

checar junto as instituicdes (vide tabela no item anterior) se é costume solicitar informagdes

via internet antes de fornecer quaisquer tipos de dados.

c) Paginas de comércio eletronico ou de Internet Banking:
» fazertransagdes com institui¢des confidveis;

certificar se o Banco ou instituicao a ser acessada pelo usuario/cliente tenha conexao segura

com o uso de browser e de criptografia no site;
conferir se o browser a ser acessado corresponde ao site que se pretende acessar;
manter a webcam*® desligada ao acessar um site de comércio eletronico ou Internet Banking;

conferir extratos bancarios e contas de cartoes de créditos mensalmente; ter atengdo com

ataques de engenharia social.

26 Cookies sdo programas usados para rastrear e manter as preferéncias do usuario da Internet. O Comité Gestor da Internet assevera que nao € incomum

que ao se acessar pela primeira vez em um site de musica, por exemplo, verificar que as ofertas de CDs séo compativeis com o gosto musical do internauta
sem que ele tenha feito previamente tal opcdo.
27 Browser é um software que permite ao internauta passear de uma pagina para outra na WEB, equivalendo-se ao navegador.

28 Webcan é um pequeno aparelho (filmadora) que, ligado ao computador, permite que as pessoas se vejam em uma conversa on-line.




d) Instalacao de ferramentas potentes contra virus

 instalar no computador programas antivirus, que podem ser adquiridos mediante pagamen-
to ou gratuitamente, como o Avast Free Antivirus, AVG antivirus Free, Bitdfender antivirus,

Avira Free Security, dentre outros;

configurar o antivirus para detectar os arquivos obtidos pela Internet, instalados nos discos
rigidos (HDs) e em dispositivos moveis como pen drives;

desabilitar no programa leitor de e-mails a autoexecu¢do de arquivos anexados as mensa-
gens;

ao elaborar documentos, utilizar formatos menos suscetiveis a propagacao de virus tais
como: RTF e PDF.

e) Cavalos de Troia, backdoors, keyloggers e spywares:

¢ sequiras recomendagdes do item "d” que dizem respeito aos virus;
manter o sistema operacional e softwares atualizados;
instalar um firewall® pessoal para evitar que uma vulnerabilidade existente seja explorada;
utilizar ferramenta anti-spywares;

verificar se o provedor de Internet utiliza programas de filtragem na rede (software de filtra-

gem de e-mails);

Destaca-se que as medidas acima elencadas nao exaurem outras que institui¢cdes comerciais,

como os bancos, noticiam aos seus clientes e que devem ser adotadas no cotidiano virtual.

Uma das medidas de seguranga mais importantes destaca o uso de criptografia. Reis (1997), ao
citar Gustavo Kruel, afirma que a criptografia € uma solucao, ja que as informagdes que trafegam na
rede perpassam por varios pontos dentro da Internet, o que facilita a interceptacao pelos predadores
virtuais. Nesses termos, ensina que

Aseguranca entdo datransmissdo de dados através da Internet pode ser qualificada
em trés pontos principais: autentica¢do, que garante que a informacdo tenha
origem onde diz que tem, a integridade dos dados, que garante que o conteudo
da informacdo ndo tenha sido alterado no caminho, e a sequranca dos dados,
que garante que so o destinatario vai ler o contetudo da informagdo. Os métodos
de criptografia tém, como toda certeza, a capacidade de suprir este monte de
garantias (Kruel apud Reis, 1997, p. 54).

Criptografia advém de cripto e de grafo, que significa “a arte de escrever em cifras ou em codigos.

Ou o conjunto de técnicas que permitem criptografar escritas” (Holanda, 1986, p. 499).

29 Firewalls sdo sistemas de protegao em que o computador ndo se comunica diretamente com outros computadores externos, e sim, com um servidor

denominado de PROXI que restringe o acesso fazendo uma triagem das conexdes estabelecidas.




Conclui Gustavo Corréa (2000, p. 78) que

Os principais programas de criptografia funcionam por meio do principio pelo qual
documentos legiveis sejam transformados em um agrupamento de caracteres sem
sentido, o mesmo utilizado pelo imperador romano Julio César, s6 que de maneira
bem mais completa. Tais programas trabalham com dois sistemas de codificagao.

Para verificar se uma conexao é segura, podem ser visualizados pelo menos dois itens na janela

do browser, que significa que as informagdes transmitidas estao sendo criptografadas entre o browser e

o site (CERT.BR, 2025).

Assim, o https é o primeiro item que pode ser visualizado no local em que o endereco do site é
digitado. O “'s” inserido antes dos dois pontos significa que o endereco tem uma conexao sequra e, logo,

as mensagens serao criptografadas antes do envio (CERT.BR, 2025).

Para garantia da seguranca das informagdes, o HTTPS utiliza uma combinagdo de criptografia si-
meétrica e criptografia de chave puUblica, ou assimétrica. Portanto, apesar da criptografia ser um meio de

se ter mais sequranca na Internet, nao é o Unico, como também ndo esta isento de ser fraudado narede.




3. OS SUJEITOS ENVOLVIDOS NA PAREDE DIGITAL

Sao interminaveis os beneficios trazidos pelo advento da tecnologia, em especial, da Internet.
Com a superestrada da informacao, a Internet, alcangou-se uma intersimultaneidade de informagdes

em todo o planeta em tempo real, algo que jamais foi visto na historia.

Perfilar esse novo sujeito andarilho da rede é papel da criminologia, porque a criminologia estu-

da, ou tem como objeto, a analise das condutas antissociais ou culturalmente desviadas (Alves, 1986).

O objeto da criminologia é a relagdo existente entre delito, delinquente, vitima e controle social.
Assim, existe uma relagdo entre o criminoso e a vitima muito proxima, mesmo estando em lugares di-

versos, como se demonstrara adiante (Shecaira, 2004).

A Internet tem uma facilidade de romper barreiras e difundir informagdes em tempo real a varias
pessoas simultaneamente e em varios lugares do planeta. A analise que se pretende fazer, neste topico,
é direcionada ao comportamento dos sujeitos que estao envolvidos no crime, ou seja, o criminoso e a

vitima.

Quanto a vitima, ela tem um papel importante nesse contexto, uma vez que o criminoso pode de-
pender dela para agir. Ao ser examinado o comportamento de ambos os sujeitos na Internet, tratou-se
da seguranga na rede e de algumas medidas que podem ser adotadas para minimizar os danos, princi-
palmente em relagdo aos clientes de bancos que sejam usuarios de movimentagdes bancarias na Inter-

net, ao consultar suas contas com uso de senhas e outras transac;c")es que p6em em risco o internauta.

Sobre esse tema, serdo abordados nos proximos topicos: agoes e comportamento dos sujeitos

envolvidos nos crimes praticados na Internet.

3.1. Os atacantes digitais

Os atacantes virtuais que atuam na Internet tém o proposito de ostentar a inteligéncia, demonstrar
habilidade para conduzir efou desviar informagdes movidos pela competi¢do na rede como prova de

forca na atuacao digital, configurando como um novo meio de autoafirmacao juvenil (Amorim, 2004).

Outro fato que merece ser considerado é aimpunidade pela qual sdo compelidos ao movimenta-
rem dados de terceiros, muitas vezes por puro divertimento. O meio digital € considerado um submun-
do marginal em que a ilegalidade impera, trazendo uma sensacao de que o criminoso nao esta sendo
vigiado, ao ter instalado em sua residéncia o instrumento (computador e periféricos) utilizado para a

pratica do delito (Peck, 2002; Ribeiro, 2019).

Ao invés de correr riscos, andar armado, por exemplo, para praticar quaisquer condutas ilicitas,
€ mais comodo ficar isolado em um ambiente que muitos imaginam que esta fora do alcance de inves-

tigacao policial.




Interessante explicagao desse novo mundo a ser descoberto:

Os piratas ja ndo tém um tampdo no olho nem um gancho no lugar da mao.
Tampouco existem os barcos e os tesouros escondidos no fundo do mar. Chegando
a0 ano 2000, 0s piratas se apresentam com um cérebro desenvolvido, curioso e
com pouquissimas armas: um computador e uma linha telefonica. Hackers. (...)
Proveniente de "hack’, som produzido pelos técnicos das empresas telefonicas
ao golpear os aparelhos para que funcionem. Hoje é uma palavra temida por
empresarios, legisladores e autoridade que desejam controlar aqueles que se
divertem decifrando chaves para entrar em lugares proibidos e ter acesso a
informacdo ndo autorizada (Merlat apud Mustaro, 2003, p. 22).

Entretanto, os autores discutem sobre o controle da internet. Silveira (2010) explica que o con-
trole tem lado positivo e negativo, levando-se em conta que um dos principios que regem a internet é o
da liberdade na rede. Por outro lado, o autor pondera sobre a importancia de se ter clareza dos instru-
mentos de controle, a exemplo das regras que os internautas se subordinam por meio dos protocolos
TCP/IP e Domain Name System (DNS), o que, em muitos casos, ndo sdo suficientes para impedir agoes

nefastas na rede.

No ambiente virtual, surgem outras condutas, de pessoas antes desconhecidas, como os Hackers
e Crakers. A denominacao hacker surgiu em Massachusetts, nos Estados Unidos, para designar os alu-
nos de computagdo que pesquisavam em laboratdrio, passando noites em claro. Os quais sdo classifica-
dos em duas espécies de hacker, sendo o hacker ético e o ndo ético, mais conhecido como cracker (Silva,

2003).

Hackers éticos sao aqueles que “invadem sistemas, corrigem falhas de seguranca e instalam uma

porta Unica e controlada, com o propdsito de garantir a exclusividade no acesso” (Paesani, 2001, p. 45).

Ou seja, sdo pessoas que detém conhecimento de programas e sistemas de computadores, diferencian-

do-se do usuario comum, que utiliza a Internet com fins especificos e conhecimento reduzido, muitas

vezes, a0 minimo necessario.

Assim, pode-se conceituar hacker como

[...] pessoa interessada em testar e recondicionar qualquer tipo de sistema
operacional. Muitosdelessdoprogramadorese possuemaltograude conhecimento
em sistemas operacionais em linguagem de programacao. Eles descobrem falhas
nos sistemas, bem como as razdes que foram detectadas. Hackers procuram por
conhecimento, compartilham gratuitamente o que descobrem e nao tem por
objeto a destrui¢ao dos sistemas ou arquivos (Gomes, 2000, p. 27).

Ao contrario dos hackers, o cracker é “o invasor destrutivo que tenta invadir furtinosamente, por-
toes de entrada dos servidores Internet, que sao a melhor forma de disseminar informacdes” (Paesani,
2001, p. 45). A denominagdo hacker, segundo este autor, ndo deve ser usada para identificar individuos
que danificam sistemas ou que utilizam seus conhecimentos de forma danosa. Esses sao os crackers,
que, apesar de possuirem as mesmas habilidades dos hackers, podem ser diferenciados pela intencdo e

pela acao: danificar sistemas, roubar, alterar e apagar dados.

Sao as condutas praticadas pelos crackers que interessam neste estudo, tendo em vista que sao
pessoas que trabalham em programas de computador capazes de invadir sites de empresas, estabeleci-

mentos comerciais e instituicdes governamentais possuidoras de valiosas informacdes.




Cracker pode ser definido como

[...] individuo que se vale de seu conhecimento para comprometer a seguranga
na rede. Muitos deles possuem alto grau de conhecimento de linguagem de
programacdo e sistemas operacionais. Suas atividades incluem acesso nao
autorizado, danificacdo de todo e qualquer sistema de espionagem, etc.
Geralmente, tais atividades sdo tidas como ilegais e estdo sujeitos as sangdes
previstas em lei (Plantullo, 2003, p. 80).

No Brasil, os hackers foram percebidos em 1988, quando as vias de controle estatais tomaram
conhecimento de ataques a sistemas bancarios e 6rgaos publicos. Em 1988, os computadores da Uni-
versidade de Sao Paulo (USP), da Universidade de Campinas (UNICAMP) e da Empresa Brasileira de

Pesquisa Agropecuaria (EMBRAPA) foram invadidos, provocando pane nos equipamentos (Silva, 2003).

O criminoso da Internet pode ser classificado em varias espécies, como: os hackers, os crackers, os

phreackers, os warez e os cyberpunks. Vejamos cada um deles.

Os phreackers sdo os piratas do software, que fazem ligagoes internacionais sem pagamento,
causando enormes prejuizos a empresas de telecomunicagdes. Tém a capacidade de burlar tarifas te-
lefonicas, reprogramar centrais telefonicas, instalar escutas, clonar celulares, entre outros (Gois Junior,

2002).

Os warez sao pessoas que pertencem aos grupos que atuam em segredo e que se comunicam
com cddigos e sinais de reconhecimento. A atuagdo ilicita do warez consiste em copiar softwares caros

e distribui-los gratuitamente (Gois Junior, 2002; Plantullo, 2003).

Os cyberpunks sao os mais perigosos e menos acessiveis, porque sao capacitados para quebrar
senhas complicadas, interceptar mensagens e sdo especialistas em criptografia. Na verdade, sao

subespécies dos crackers, com uma atuagdao bem definida (Aras, 2001).

Os lammers ou script kidders sao pessoas que tentam se tornar hackers. Sao internautas iniciantes
que detém pouco conhecimento na rede (Rosa, 2002; Jesus; Milagre, 2016). Diferentemente dos new-
bies, que sao humildes, novatos no ramo e taxados de ingénuos, porque fazem perguntas na rede que

nao deveriam.

Os wannabes sdo principiantes que aprenderam a usar programas prontos dos hackers, e os ara-
ckers sdo denominados de hackers falsos porque pensam que detém o conhecimento das técnicas utili-
zadas por eles. No entanto, o que fazem é acessar revistas pornograficas virtuais durante as madruga-

das (Rosa, 2002; Plantullo, 2003).

Além desses, a doutrina ainda classifica outras categorias, como os gurus e larvas. Os gurus ou

wizards sao aqueles que “possuem habilidades técnicas em todos os segmentos” (Plantullo, 2003, p.

79); € os larvas sao pessoas que estao entre a categoria dos wannabes e hackers e atacam sistemas de
seqguranca média; e os carders sao pessoas especializadas em fraudar cartdes na internet (Jesus; Mila-

gre, 2016).

De todo modo, os atacantes digitais costumam praticar ilicitos porque aproveitam vulnerabilida-
des, inexperiéncia e desconhecimento dos usuarios. A fragilidade de quem esta do outro lado da tela do




computador ou em outro meio como o aparelho celular, usando a internet sem as devidas precaugoes,

facilita a agdo criminosa.

3.2. Avitima virtual

Apos tracar o perfil do atacante da Internet, passa-se a considerar a vitima virtual. Varios sao os
autores que fazem um estudo da vitima, de forma a classifica-la em diversas modalidades, entre elas,
citam-se as classificagdes de Von Hering, de Mendelsohn, de Fattah, de Guglielmo Gulotta, de Elias

Neuman, que considera original a feita por Ellenberger (Oliveira, 1999).

As vitimas dos crimes cometidos na Internet que facilitam a pratica do delito em geral sdo analfa-
betas digitais. Explicando melhor, o usuario, aqui chamado de vitima, ao preencher campos ou mapas

digitais na Internet e inserir dados pessoais, da margem as a¢oes dos predadores digitais.

Os chamados chats®’, flogs®', grupos de discussdo e redes sociais, como o WhatsApp, de en-
vio e recebimento de mensagens eletronicas e outras estruturas da web sdo um poderoso espaco de
conhecimento de inUmeras pessoas a distancia. Nesse ambiente, as pessoas se conhecem, e a comuni-

cacdo entre elas, na maioria das vezes, é descompromissada e aleatoria.

Ao que tudo indica, a auséncia fisica e o desconhecimento do outro levam as vitimas a se torna-
rem presas faceis ante a naturalidade com que relatam dados pessoais. Sem contar que € farta a inser-

¢ao de imagens de vitimas originadas de fotografias ou filmagens (Ribeiro, 2019).

Isso pode ser explicado pelo motivo de que

Tal fato ocorre por consequéncia do escudo protetor erigido pela tela do
computador. Isto é dizer que a sensacdo de invisibilidade decorrente do referido
escudo protetor projeta-se por sobre as reais sensagdes de determinados usuarios,
e estes tém a sensa¢do de ndo poderem ser observados por outros usudrios ou
atores da Internet. Realmente ndo podem ser visivelmente encontrados, mas
podem ser rastreados (Drummond, 2003, p. 23).

A proliferacao de dados e imagens como fotografias de conteudo pornografico na Internet causa
um resultado devastador na vida da vitima. O resultado é consequéncia da velocidade de comunicagao

e proliferagdo quase que instantanea da informacao virtual (Drummond, 2003).

Essa espécie de vitima € encontrada na classificacao feita por Hans Von Henting (apud Oliveira,
1999) como espécie de vitimaisolada, que ndo se integra na comunidade, e por isso se expde ao perigo.
Jean Pinatel (apud Oliveira, 1999), autor francés, intitula como a vitima facilitadora aquela que desperta
no criminoso a oportunidade de agir, exemplificando com condutas dos crimes de extorsao e estelio-

nato.

Por outro lado, as vitimas virtuais, analfabetas digitais, ndo tém o minimo conhecimento do risco
que correm ao navegarem na rede. A aldeia global, como é chamada pela midia, constitui-se de milhdes
de pessoas de toda natureza, conectadas em tempo real. E o que explica Ribeiro (2019, p. 79), ao afirmar

que

30 Chats sdo salas de bate papo na Internet.

31 Flogs séo paginas pessoais construidas com insercao de imagens.




A atuagao e a comunicagao dos jovens nas redes sociais e a relagdo com os riscos
e os danos que a Internet pode trazer é importante se destacado porque apesar
de, muitas vezes, os jovens entenderem que sdo autossuficientes em redes sociais
essa premissa pode ser falsa. Dessa forma, o perigo deles serem capturados
por pessoas que gastam o tempo vasculhando as redes sociais é o indicio que
0s agressores conseguem identificar quem tem o perfil vulneravel e suscetivel
para cair em armadilhas virtuais. Apos o usuario da web ter se exposto em redes
sociais sem tomar as precaugdes necessarias, ha a probabilidade de ter os dados
ef/ou imagens copiadas, replicadas e compartilhadas a um ndmero indefinido de
pessoas.

Sem mencionar que, além dos riscos, € ainda mais hipossuficiente quem se encontra na condi¢do

de analfabeto digital. Veja-se:

Com a Internet, especialmente com World Wide Web, a sociedade cibernética,
caracterizada pela difusdo da informagao por sistemas de telematica, passa a ser
composta por uma elite, a daqueles plugados na rede, os on-line, que tém acesso
ao conhecimento em qualquer parte e podem interagir com o mundo em tempo
real. Navegam as ondas virtuais do mundo novo, etéreo, mas concreto, que surgiu
com a Internet. Do outro lado, ou fora dessa sociedade, como marginalizados do
mundo hitech, estdo os desplugados, ou povo off-line, grupo muito mais numeroso
que nao tem computadores, ndo tem linhas telefonicas e as vezes nem mesmo €
alfabetizado. Muitos brasileiros sdo analfabetos em portugués e serdo também
analfabetos tecndlogos no século XXI. Ndo navegam. N&do interagem. Sao
naufragos do futuro (Aras, 2001, p. 1122).

Como ja foi explicitado, no espaco digital, ha criminosos de alta periculosidade. No entanto,
como nao sao perceptiveis, fica muito mais facil pincar uma vitima considerada analfabeta digital. Em-

|ll

bora o Brasil seja uma “nagdo digital”, com mais de 120 milhdes de pessoas com acesso a web, essa co-
nexao é marcadamente desigual. Dados recentes apontam para um panorama preocupante de baixas
habilidades digitais: apenas 24% dos brasileiros possuem habilidades digitais basicas (ANATEL, 2023).
Uma pesquisa de 2025 do Indicador de Alfabetismo Funcional (INAF) mostra que s6 um em cada quatro
brasileiros (23%) de 15 a 64 anos tem altas habilidades digitais. A maioria, 53%, esta no nivel médio, e
25% no nivel baixo, conseguindo realizar apenas um numero limitado de tarefas no contexto digital

(ANATEL, 2023).

Apesar do avango na conectividade, milhdes de brasileiros ainda ndo tém acesso a internet ou o
tém de forma precaria. O IBGE (2023) aponta que cerca de 5,9 milhdes de domicilios ainda ndo possuem

acesso a internet.

Mesmo entre os analfabetos funcionais (aqueles que, embora saibam assinar o nome, ndo tém
instrugOes basicas para ler e escrever), a pesquisa do INAF, de 2025, revela que apenas 3% tém nivel alto
de habilidades digitais. Isso indica uma “dupla exclusdo” para esses individuos (INAF, 2025). O acesso e
a qualidade da internet, bem como a apreensao do conteudo digital, ainda dependem fortemente de

questdes regionais, econdmicas e sociais. Grandes centros podem ter infraestrutura avancada, enquan-

to areas rurais e periféricas enfrentam limitagoes severas de conectividade.




O Brasil tem um baixo desempenho em rankings de alfabetiza¢do digital, como o "“The Inclusive
Internet”, de 2021, ocupando a 802 posi¢do entre 120 paises, o que afeta diretamente o desenvolvimen-
to profissional e a competitividade do Pais. Por outro lado, o Brasil ocupa hoje a sequnda posi¢ao no
ranking mundial de ataques digitais, com mais de 700 milhdes de tentativas registradas em apenas um
ano, segundo o “"Panorama de Ameagas para a América Latina 2024", realizado pela Kaspersky (UOL,
online, 2025). Apesar de parecer um problema distante, os nUmeros mostram que a ameaca é real. Um
levantamento do Instituto DataSenado revelou que 24% dos brasileiros com mais de 16 anos ja foram
vitimas de algum tipo de golpe online: isso equivale a mais de 40 milhdes de pessoas (Senado Federal,

2025).

Portanto, apresentar as caracteristicas que Wihelm traz (apud Oliveira, 1999), sdo proximas do

perfil das vitimas analfabetas digitais que tém dificuldade em navegar na rede.

A vitima classificada como primaria consiste em determinada pessoa que sofre diretamente o
delito; em secundaria, consiste em ser vitima um grupo especifico ou de parte da comunidade, como
exemplificados os crimes praticados contra uma instituicdo bancaria, em que sdo varios os correntistas
lesados; vitima terciaria consiste na vitimizagdo difusa, em que nao se sabe com exatiddo o numero de
lesados; vitima muUtua é aquela em que ambos os integrantes da relagdo criminosa podem ser ao mes-
mo tempo autor e vitima, como ocorria em crimes de adultério ocorridos por intermédio da Internet,
antes da revogacao do art. 240 do Cddigo Penal Brasileiro, pela Lei n° 11.106/2005; vitima em crime
sem vitima é a que a vitima é cliente do autor do ilicito, como se exemplifica com crimes de agiotagem

virtual (Torsten Sellin; Marvin Wolfgang apud Oliveira 2005).

A vitima também pode ser classificada em programadora, precipitadora, de caso fortuito e de
forca maior. Nessa classificacdo, fica mais visivel a presenca das condutas dos criminosos e das vitimas

no ambiente cibernético (Oliveira, 2005).

A vitima precipitadora é aquela que colabora com a agdo do autor, subdividindo-se em vitima de
culpa exclusiva, vitima concorrente e vitima de culpa reciproca. A vitima de culpa exclusiva impede a
configuragao do nexo causal em que se justifica a conduta do autor da infracao, resultando em sentenca

penal absolutdria.

A vitima concorrente interfere eventualmente na conduta do criminoso, como, por exemplo,
caixa de banco que efetua pagamento de cheque falsificado. Ao passo que a vitima reciproca ndo age
com cautela, assumindo de forma tacita a responsabilidade do resultado, facilitando a conduta do de-

linquente.

E interessante observar que muitos crimes virtuais ndo sdo noticiados a autoridade policial.
Instituicoes financeiras, ao terem seus bancos de dados atacados em face das reclamacgées de correntis-
tas, por vezes, preferem manter em sigilo a conduta dos crackers, com a reparagao dos danos materiais

e o0 estudo de implementagdo de medidas preventivas®.

32 Superior Tribunal de Justica (STJ), a SUmula 479, definiu que “as instituicdes financeiras respondem objetivamente pelos danos gerados por fortuito

interno relativo a fraudes e delitos praticados por terceiros no dmbito de operagdes bancarias”.




Outras condutas nao sdo rastreadas pela dificuldade de se encontrar as vitimas. Nao se sabe
exatamente quem sdo, quantas sdo, onde estdo ou estiveram e quando foram lesadas. Portanto, resta
como politica criminal, no meio virtual, medidas de ordem preventivas como o melhor meio de nao se

tornar uma vitima.

3.3. A prova no processo penal

Segundo Silva (1987, p. 491), a palavra prova é derivada do “latim proba, de probare, significa de-
monstrar, reconhecer, formar juizo a respeito de alguma coisa”. No sentido juridico, essa demonstracdo
é feita por intermédio dos meios legais em direito admitidos, com o objetivo de confirmar a existéncia
ou veracidade de um fato material ou de um ato juridico, para que os sujeitos processuais envolvidos

possam ter fundamento para defender ou acusar alguém de ter ou ndo praticado um crime (Silva, 1989).

Quanto ao 6nus da prova, “a palavra 6nus tem origem latina (onus), significando fardo, carga,
peso, imposi¢do etc. Dai por que 6nus da prova (onus probandi) representa a necessidade de provar para

ver reconhecida judicialmente a pretensdao manifestada (Aranha, 2006, p. 7).

No direito processual penal, é preciso estar atento a um dos institutos mais importantes para o
processo e para quem esta sendo processado, o acusado. O julgador deve, antes de proferir a decisao,

ter ciéncia das provas produzidas no decorrer da instru¢do processual. Assim,

Provar significa, substancialmente, induzir o juiz ao convencimento de que o
fato historico aconteceu de um determinado modo. O fato histdrico deve ser
‘representado’ ao juiz por meio de outros fatos. A prova €, nesse sentido, o
procedimento ldgico por meio do qual a partir de um fato conhecido deduz-se a
existéncia do fato historico a ser provado e suas circunstancias (Tonini, 2002, p.

49).

Nas licdes do mestre Carnelutti (2005, p. 17), “as provas sao, pois, 0s objetos mediante os quais o
juiz obtém as experiéncias que lhe servem para julgar”. Por sua vez, Mittermaier (2004, p. 74) assevera
que

Todas as vezes que um individuo aparece como autor de um fato, que &, por forca
de lei, de consequéncias aflitivas, e que se trata de lhe fazer a aplicacdo devida, a

condenagdo repousa sobre a certeza dos fatos, sobre a convicgdo que se gera na
consciéncia do juiz. A soma dos motivos geradores dessa certeza chama-se prova.

Malatesta (2004, p. 87) explica a acepgao de prova como “a relagdo concreta entre a verdade e o
espirito humano nas suas especiais determinagdes de credibilidade, probabilidade e certeza”. Todavia,
Lopes Junior (2016) diferencia os meios de prova dos meios de obten¢do da prova. Os meios de prova
sdo aqueles que o magistrado utiliza dos resultados probatdrios, a exemplo do interrogatorio e da prova
pericial como fundamentos na decisdo. Ao contrario dos meios de obten¢ao da prova, que funcionam
como caminhos para se ter a prova, a exemplo da delacdo premiada e interceptacao telefonica.

A Carta da Republica prevé no art. 50, inciso LVI, a produzibilidade no processo, das provas licitas,

excluindo da apreciagao do magistrado aquelas provas derivadas de atos ilicitos ou que sejam ilicitas




O Cddigo de Processo Penal, Decreto-Lei n. 3.689, de 3 de outubro de 1941, destinou noventa e
cinco artigos para a realizacao e producdo de prova, iniciando no artigo 155 e findando no artigo 250.
Entretanto, esses dispositivos legais ndo excluem outros meios de prova, que podem ser encontrados
no inciso VIl do art. 6° do CPP ao tratar da pericia realizada no inquérito policial e a delagdo premiada

prevista no art. 13 da Lei n°® 9.807/1990 (Brasil, 2016).

Vige no processo penal brasileiro o principio da liberdade da prova, desde que tenham pertinén-
cia a convic¢ao do juiz (Lopes Jr, 2016; Rangel, 2015; Marcdo, 2020). Em regra, todos os fatos devem ser
provados, com a ressalva de intuitivos ou evidentes, presuncoes legais, fatos inuteis e notdrios. Fatos
intuitivos ou evidentes, também chamados axiomaticos, sdo aqueles que sdo evidentes por si mesmos.
Por exemplo, o caso de um alibi, ao comprovar que o acusado estava em local diverso de onde ocorreu

o fato, excluindo-se a necessidade de demonstrar que ele ndo estava no local do crime (Mirabete, 2025).

Presuncgoes legais, ou fatos presumidos, sdo aqueles que nao precisam ser comprovados por sua
ocorréncia ser natural. Ou seja, seu conhecimento decorre da ordem natural das coisas ou de previsao
legal, dividindo-se em presuncoes legais absolutas (juris et de jure) ou relativas (juris tantum). As presun-
¢oes legais absolutas ndo admitem prova em contrario (por exemplo, demonstrar que o acusado menor
de dezoito anos nao tinha, ao tempo do fato, capacidade de entendimento do ilicito). J4 as presungdes
legais relativas sdo aquelas em que pode ser afastada quando existe prova que a contradiz, como o art.
224 do Codigo Penal, que prevé a existéncia de violéncia presumida em determinados crimes contra os

costumes (Mirabete, 2025).

Fatos inUteis, por sua vez, sdo aqueles em que ndo se encontra nenhuma relevancia processual,
e notdrios sdo os fatos de verdade sabida, que nao precisam ser provados. Nesse caso, aplica-se o prin-
cipio do notorium non eget probatione (o notorio nao necessita de prova), em que todos sabem do fato
por fazer parte da cultura do meio social, como, por exemplo, a comemoragao natalina no Brasil, que é

realizada no dia 25 de dezembro (Pacelli, 2015).

Para melhor compreensdo do tema, faz-se necessario discorrer sobre fontes e meios de prova, o

que se fara no restante deste capitulo.

3.4. As fontes, os meios de prova e algumas classificagoes de prova

Fontes de prova sao “tudo que se pode ministrar de indicagdes Uteis que necessitam de compro-
vagao” (Tourinho Filho, 2002, p. 219). Apesar de o instituto ser parecido com os meios de prova, com ele
ndo se confunde. Enquanto a fonte de prova é o proprio fato ou circunstancia que se pretende provar, o
meio de prova é a forma como as provas sdo inseridas no corpo do processo. Nesse diapasao, pode-se
dizer que "meio de prova é o instrumento processual que permite a aquisi¢cao de um elemento de prova”

(Tonini, 2002, p. 108).

Assim, as fontes se equivalem ao objeto da prova, e os meios as formas da prova (Aranha, 2006;
Mirabete, 2025). Vislumbra-se, ainda, o posicionamento de que "o objeto da prova é o fato cuja existén-
cia deseja-se ver reconhecida” e a prova quanto “a forma pode ser testemunhal, documental e material”

(Aranha, 2006, p. 24-25).




Por sua vez, 0 Codigo de Processo Penal admite varios meios de prova, uma vez que prevalece no
sistema processual o principio da verdade real. Esse principio permite aos sujeitos processuais — acusa-

cao e defesa—ampla liberdade na producdo das provas.

Mirabete (2025) assevera que essa liberdade é explicada em face da func¢do preventiva e repres-

siva do delito. Nesse diapasao, a limitagao da liberdade da prova prejudicaria a obtencao da verdade e

a consequente aplicacdo correta e justa da lei. Portanto, é bem amplo o campo da investigacao da ver-

dade material tanto na fase procedimental (investigagdo) quanto na processual (instrucao). (Marques,
2003, p- 351). Marques (2003, p. 352) explica que,

Em juizo, por outro lado, ndo ha restricoes na exploracdo das fontes e meios de

provas, como se deduz, a contrdrio sensu, do que preceitua o art. 155 do Cddigo de

Processo Penal. Qualquer diligéncia probatdria, que possa esclarecer a verdade,

é admissivel no juizo penal e na fase preparatoria da investigacao levada a efeito
pela Policia Judiciaria.

Todavia, o principio da verdade real, da verdade material ou da verdade substancial ndo pode

mais ser visto como absoluto, tendo em vista o sistema constitucional vigente.

E inadmissivel, na justica penal, a adocdo do principio de que os fins justifiquem os meios na

tentativa de se fazer legitima a busca da verdade por intermédio de qualquer fonte probante. A tortura
e todas as formas de violéncia fisica que ofendam a integridade corporal, a captacao clandestina
de telefonemas, o emprego de microfones dissimulados e o registro em aparelhos eletronicos, de
conversas intimas, 0o emprego da hipnose e da narcoanalise® como meio de se obter a confissdo de uma
pessoa suspeita, 0o emprego do lie-detector (aparelho que é colocado no corpo do acusado para medir a
pressao sanguinea, a respiracdo e os movimentos do pulso, mais conhecido como detector de mentiras)
sao limitagOes a investigacao e a prova, ou seja, restricdes decorrentes dos principios constitucionais de

prote¢do e garantia da pessoa humana (Marques, 2003).

Sob o ponto de vista principioldgico, verifica-se que o magistrado tende a ficar préximo ao fato,
mas € quase impossivel reconstitui-lo na sua completude (Barros, 2002). Complementa Ferrajoli (2010)
que o rito e o método legal de formacao de provas configuram garantia processual apta a satisfazer o
controle de todas as outras garantias no desenvolvimento das atividades judicidrias, principalmente
as probatdrias, sequndo as formas e os procedimentos previstos em lei. Dito de outro modo, é dar ao
acusado e a vitima a clareza de quais sdo os meios de provas licitos e como serdo produzidos durante a

instrucao processual.

Dai a necessidade de a coleta das provas estar em consonancia com a Constitui¢ao da Republica,
uma vez que o principio da verdade real é excepcionado em varios pontos, como, por exemplo, no art.
50, inciso LVI, ao vedar que se aceite no processo penal provas de origem ilicita.

Apesar de o Codigo de Processo Penal dispor sobre varias modalidades de provas, é apenas um
rol exemplificativo, admitindo-se outras diversas daquelas dispostas na lei em vigor. Nem poderia ser

33 Narcoanalise consiste em um processo de investigagao psicanalitica com a insercéo de narcético euforizante no organismo do paciente, que provoca a

supressao do controle, com a evocacdo do passado, de experiéncias e conflitos (Ferreira, 1986, p. 1180).




diferente, se o sistema acusatorio permite a liberdade das provas, ndo havendo ditame constitucional
de forma contraria, as provas previstas na legisla¢ao ordinaria ndo tém o condao de exaurir as espécies

previstas.

Melhor explicando, as provas previstas na legislagdo processual penal sdo legais e podem ser
largamente utilizadas tanto pela acusacao quanto pela defesa, nos limites constitucionais, sem olvidar
de outras modalidades de provas ndo constantes na legislacao ordinaria, desde que compativeis com o

sistema processual constitucional.

As provas admissiveis no Codigo de Processo Penal sdo: exame de corpo de delito e outras peri-
cias (arts. 158-184); interrogatorio do acusado (arts. 185-196); confissdo do autor do fato (arts. 197-200);
declaragdes do ofendido (art.201); depoimento das testemunhas (arts. 202-225); reconhecimento de
pessoas e de coisas (arts. 226-228); realizacao de acareacao (arts. 229-230); juntada de documentos
(arts. 231-238); indicios (art. 239); e busca e apreensdo de coisas e pessoas (arts. 240-250) (Brasil, 1940).

Contudo, com a difusdo de documentos produzidos na internet, surgiram outras formas de pro-
vas que podem ser admitidas, como, por exemplo: ata notarial que descreva mensagens trocadas no
WhatsApp; mensagens e/ou conteudos obtidos em redes sociais como Facebook, Instagram, Telegram e
outros; transcricao de audios obtidos na internet e/ou reproducao de videos; provas de geolocalizacao;

prova de existéncias de sites, dentre outras (Azevedo e Souza; Munhoz; Carvalho, 2024).

No tocante as espécies das provas, os autores nao sao unanimes em fazer uma classificagdo.
Para Carnelutti (2005, p. 32), “as provas podem ser classificadas em provas histdricas, criticas, pessoais

e reais”. Segundo o mesmo autor, as provas historicas seriam aquelas em que a prova consiste em um

fato representativo de outro fato. Ou seja, representado por uma experiéncia do fato, como, por exem-

plo, o documento em que se faz uma representagao do fato na auséncia do destinatario e na presenca
do fato representado (documento) e na presenca do destinatario e na auséncia do fato representado

(testemunha).

As provas criticas indicam a direcdo que uma coisa imprime ao pensamento que faz de outra coi-
sa e fundamentam a natureza do fato naquilo que a prova consiste, subdividindo-se em contrassenhas
e indicios. As contrassenhas ndo sao muito difundidas pela doutrina corrente e significam "uma senha

que se poe sobre a coisa ou que de alguma maneira vai unida a coisa” (Carnelutti, 2005, p. 54).

Como exemplo de contrassenha, o autor cita 0 nome para se identificar uma pessoa. Isto €, pelo
nome, ou, se porventura tiver uma marca que o identifique, como uma cicatriz, uma tatuagem, ou um

apelido, pode revelar ao juiz a identidade do acusado.

J4 os indicios ou as presuncoes estdo previstos no Codigo de Processo Penal, art. 239, aos quais
Carnelutti (2005) denomina de provas criticas naturais que, comparadas a outros tipos de prova, apre-

sentam uma heterogeneidade tipica, podendo ser aplicadas a qualquer tipo de coisa ou fato.

As provas pessoais sao aquelas em que se observa o comportamento do acusado enquanto pres-
ta seu depoimento (prova proporcionada pelo imputado) e ainda pela acareacao e reconhecimento de
terceiros (entre testemunhas). Ja as provas reais relativas as coisas podem ser tanto reais historicas (do-




cumentos), quanto reais criticas (que compreendem os indicios e as contrassenhas) (Carnelutti, 2005).
Classica é a classificagao de Malatesta elogiada por Aranha (2004, p. 23), verbis:

A respeito da classificagdo da prova encontramos na doutrina varias exposi¢oes,
baseadas em critérios diferentes, todas elas excelentes ndo somente em razéo
de seu conteudo cientifico como também pelo brilhantismo dos autores. Numa
linha de frente merecem cita¢des as classificagdes de Carnelutti, Benthan, Jodo
Monteiro, Neves e Castro, Moraes Carvalho, Melo Freire, Lobao, Ribas, Ramalho,
etc. Porém, entre todas as classificacdes existentes, induvidosamente merece um
destaque todo especial a formulada por Framarino Malatesta [...].

Na visao de Malatesta (2004), a prova pode ser classificada quanto ao objeto ou conteudo, quan-

to ao sujeito e quanto a forma.

Quanto ao objeto ou conteudo, divide-se em direta ou indireta. A prova direta se refere direta-
mente ao fato probando, como, por exemplo, depoimento de uma testemunha que afirma ter visto o
acusado matar a vitima. A prova indireta se refere aos indicios e as presung¢des (Aranha, 2006). Quanto
ao sujeito, divide-se em duas classes, sendo “prova pessoal ou verificacdo de pessoa e prova real ou
verificacdo de coisa” (Malatesta, 2004, p. 118). Quanto a forma, subdivide-se em “prova testemunhal,

prova documental (escrituras) e prova material (exames)” (Malatesta, 2004, p. 119).

Outra classificagdo que ndo poderia ser excluida é a de Paulo Tonini (2002, p. 108), para quem o

"meio de prova é o instrumento processual que permite a aquisicdo de um elemento de prova”.

Tonini (2002), fazendo mengdo ao Codigo de Processo Penal italiano, classifica em sete os meios
de prova tipicos, porque estdo requlamentados em lei. Exemplifica-os como sendo: testemunhal, oitiva
das partes, acareagdes, reconhecimentos, reconstituicdes judiciais, pericia e prova documental.

Além das provas tipicas, o Cddigo de Processo Penal italiano permite outros tipos de prova em

face do uso da liberdade de producdo de provas. Essas provas seriam “[...] provas atipicas e s6 seriam

permitidas quando tivessem idoneidade para a comprovacdo dos fatos e nao causassem prejuizos a

liberdade moral da pessoa” (Tonini, 2002, p. 108).

Essa atipicidade pode ser percebida sob trés enfoques. O primeiro, de que a atipicidade da prova
se refere ao resultado e ndo a sua producao, sendo também chamada de prova inominada. O segundo,
de que a divergéncia é a forma da producao da prova. Ou seja, se o rol das provas nao é taxativo, muito
menos é 0 seu meio, que a eles se amolda. O terceiro enfoque é de que a prova atipica é a que tem como
finalidade por intermédio de uma prova tipica o resultado de um outro meio, ainda que tipico. O autor
faz referéncia ao uso frequente, em audiéncia, de maneira informal, do chamamento de uma testemu-

nha para reconhecer a pessoa do acusado (Tonini, 2002).

Quanto aos meios de prova, é o “meio através do qual se oferece ao juiz meios de conhecimento,
de formacao da historia do crime, cujos resultados probatdrios podem ser utilizados diretamente na
decisdo. Sao exemplos de meios de prova: a prova testemunhal, os documentos, as pericias, etc.” (Lo-

pes Junior, 2017, p. 352).




Nesse contexto, verifica-se que, no direito processual penal patrio, os meios de provas sao exem-
plificativos (ordinarios), ndo contendo a lei processual brasileira um rol taxativo, motivo pelo qual sdo
previstos outros meios de prova, desde que compativeis com o sistema processual constitucional (ex-

traordinarios).

De forma genérica, pode-se afirmar que sdo inadmissiveis os meios de prova proibidos por lei e
incompativeis com o sistema processual penal vigente, e que os meios de prova previstos em lei sdo

denominados de nominados, e 0s ndo previstos, como inominados (Marcdo, 2020).

3.5. O principio do énus probandi no direito brasileiro

Onus advém “do latim 6nus, que significa carga, peso, obrigacdo, o que se entende por todo en-
cargo, dever, ou obrigagdo que pesa sobre uma coisa ou uma pessoa, em virtude do que esta obrigada

a respeita-los ou cumpri-los” (Silva, 1989, p. 282).
Quanto ao 6nus probandi reitera Silva (1989, p. 283) que

E 0 6nus ou o encargo da prova, nas questdes judiciais. Sem fugir, pois, ao sentido
literal do vocabulo (6nus), exprime a locugdo: a obrigacdo de provar. Neste
particular esta certo e afirmado o principio, de que a obrigacdo de provar cabe a
quem alega ou diz: onus probandi incumbit ei quit dicit. E, dai, se gera o provérbio:
Actor probat actionem, reus exceptionem.

No direito processual penal brasileiro, devido ao sistema acusatorio em que esta inserido, dada
a atribuicao constitucional ao drgao ministerial ser a acusacao oficial, ressalvadas as hipoteses em que
a vitima figura como acusadora, o 6nus probandi cabe a quem alega, conforme reza o art. 129, inciso |,
da Constituicdo Federal. Ou seja, em cumprimento ao principio da presunc¢do da inocéncia e do in dubio
por reo, 0 6nus probatorio cabe ao acusador (Marcdo, 2020).

Enquanto cabe a acusagdo provar o alegado, a defesa é facultado o 6nus de produzir a prova em
seu favor. A acusa¢do cabe demonstrar

[...] a existéncia do fato penalmente ilicito; a autoria; a relacdo de causalidade;
a culpa (dolo/presumido) e (culpa strictu sensu/deve ser provada). A defesa cabe
demonstrar os fatos extintivos como a prescri¢cdo, decadéncia, pagamento
posterior etc., e fatos impeditivos como a exclusdo da vontade, exclusdo da culpa
e os fatos modificativos como a exclusdo da antijuridicidade, causas supralegais
(Aranha, 2006, p. 14).

Enquanto o direito a defesa constitui uma obrigacdo legal sob pena de nulidade, a producao da
prova por parte da defesa constitui um 6nus, uma faculdade que, ndo sendo utilizada, perde-se a opor-

tunidade de produgdo da prova com a preclusdo do direito correspondente.

O principio do contraditorio e da ampla defesa confere ao acusado a paridade de armas em re-
lagdo a acusacdo. Tanto é 6nus que o acusado ndo tem a obriga¢do de responder as perguntas que lhe
forem formuladas em relagao aos fatos, o que nao acarreta prejuizo em seu desfavor. De outro modo,

se 0 acusado preferir confessar, podera receber a atenuante em caso de condenagao criminal.




Além dos momentos processuais acima citados, caso o acusado queira, por exemplo, comple-
mentar sua versao na via judicial, a defesa podera requerer um novo encontro a presenca do magistra-
do.

Outro ponto que merece relevo € o alibi utilizado pela defesa, desde que haja conexao com a
prova produzida e com os fatos que se pretendem provar em favor do acusado. Todavia, a produgdo de
qualquer tipo de prova deve ser ponderada.

Portanto, a defesa tem a faculdade de apresentar as provas que melhor lhe aprouver, sopesando
a conveniéncia de que cada caso possui peculiaridades especificas, ressalvadas as hipdteses que |lhe
cabe apresentar a prova para provar o alegado para a tao almejada absolvi¢do. Essa hipdtese pode ser
realizada, inclusive, na revisdo criminal, em que ha necessidade de se propor a justificacao prévia para
judicializar as novas provas para que possam ter valor na apreciagao.

3.6. Procedimento probatério

O procedimento da prova, ou probatorio, “vem a ser a marcha dos atos processuais relativos a
prova, na forma prevista pela lei, e de maneira coordenada e concatenada” (Aranha, 2006, p. 35).

Os doutrinadores ndo sao unissonos em dividir o procedimento probatorio. Para Camargo Ara-
nha e José Frederico Marques, o procedimento divide-se em propositura, admissao e execugao da pro-
va, enquanto Renato Marcao e Paulo Rangel asseveram que a divisao seja a proposicao ou indicagdo,
admissdo, producdo e valoragdo (Aranha, 2006; Marcdo, 2020; Rangel, 2015).

A propositura diz respeito ao instante processual adequado em que a prova é produzida. Regra
geral, € com a denuncia, ou queixa-crime, que se especificam as primeiras proposi¢cdes de prova a serem
produzidas em juizo com a indicagdo do rol de testemunhas, no art. 41 do Cédigo de Processo Penal.

A admissao é feita pelo juiz que analisa as provas propostas pela acusacao e defesa para serem
ou nao produzidas em juizo. E ainda "[...] conhecida como recepcao, primeiro contato do juiz com as
provas, momento em que o magistrado se manifesta sobre a admissibilidade” (Aranha, 2006, p. 38).

As provas requeridas pelas partes devem ser deferidas, sob pena de se constituir ofensa a ampla
defesa (em caso de ser proposta pela defesa) e de acarretar a nulidade processual. Em caso de indefe-
rimento, a decisdo deve ser motivada, nos ditames do art. 93, inciso X, da Constituicao Federal, como
em hipdteses em que ndo sdo pertinentes, ndo sdo admissiveis e ndo se referirem a fatos intuitivos,
resultantes de presuncao legal, inUteis ou notdrias (Aranha, 2006).

Na acao penal de iniciativa privada, em que cabe ao ofendido, ora querelante, oferecer a queixa
crime, como nas infragdes de propriedade imaterial, a exemplo de violagdo de programas de computa-
dor, a peca acusatdria ndo pode ser rejeitada quando estiver instruida com o laudo pericial. Essa prova
deve ser requerida, em procedimento prévio de acao cautelar de producdo de provas ou de busca e
apreensdo, configurando como condi¢ao de admissibilidade da a¢do, conforme reza o art. 13 da Lei n®
9.609, de 19 de fevereiro de 19983. Outras provas sdo produzidas antes do oferecimento da denuncia
ou da queixa, como exemplo, ilicitos praticados por funcionarios publicos, art. 513 do CPP.

34 AAgdo penal e as diligéncias preliminares de busca e apreenséo, nos casos de violagdo de direito de autor de programa de computador, serao precedidas
de vistoria, podendo o juiz ordenar a apreensao das copias produzidas ou comercializadas com violagdo de direito de autor, suas versdes e derivagdes, em

poder do infrator ou de quem as esteja expondo, mantendo em depdsito, reproduzindo ou comercializando.




Ha ainda outros meios de prova que sao produzidos em fase de investiga¢do:

Atos preparatdrios realizam-se, por isso, na fase investigatoria destinados a
obter essas provas e indicios. Dai os exames de corpo de delito, as inquiricdes
testemunhais do inquérito policial, e certas providéncias cautelares efetuadas
extrajudicialmente para asseqgurarem e preservarem elementos probatdrios e
indiciarios de grande valor (Marques, 2003, p. 369).

Frise-se que as providéncias cautelares, apds o advento da Constituicao de 1988, devem ser pre-

cedidas de autorizagdo judicial, salvo em hipdteses de flagrante delito.

Vige, no Brasil, em regra, o sistema da livre convic¢ao, também denominado de verdade real, do
livre convencimento ou da persuasao racional, porque o juiz ndo fica adstrito a critérios legais de prefi-
xac¢ao de valores probatorios. O sistema da certeza moral do juiz ou da intima convicgao é excegdo no

julgamento proferido pelo juri.

Dai concluir que, no Brasil, o procedimento probatdrio do direito processual penal é dividido em
varias fases que, as vezes, se interagem, como, por exemplo, valoracao e produ¢do da prova, deferi-
mento de uma prisdo preventiva, em que o magistrado analisa a presenca dos requisitos do art. 312 e

seguintes da lei processual penal que, com o encarceramento do acusado, facilita a realiza¢ao da prova.

Por sua vez, em regra, a acusagao propde ou indica provas que pretende produzir, o juiz admite
sua execucdo, enquanto a defesa tem o dnus de produzir as provas que entender oportunas, para, no

decisum, serem valoradas.

3.7. O aspecto da licitude das provas

A Constituicdo Federal, ao dispor de forma expressa no art. 5°, inciso LVI, que “sdo inadmissiveis,
no processo, as provas obtidas por meios ilicitos”, impde limites na busca da verdade a qualquer prego.

A proibicdo da prova a que a Carta da Republica se refere é "toda aquela que é defesa, impedida
mediante uma sancao, impedida que se faga pelo direito. A que deve ser conservada a distancia pelo

ordenamento juridico” (Aranha, 2006, p. 50).

No direito processual penal brasileiro, a proibicao ocorre quando caracterizar violagao de norma
legal ou de principios do ordenamento de natureza processual ou material (Grinover apud Mirabete,

2006). Grinover (2004, p. 156) destaca que,

No campo das proibi¢des das provas, a tonica é dada pela natureza processual
ou substancial da vedacgdo: a proibicdo tem natureza exclusivamente processual
quando for colocada em funcdo de interesses atinentes a logica e a finalidade do
processo; tem, pelo contrario, natureza substancial quando, embora servindo
imediatamente também a interesses processuais, é colocada essencialmente
em funcdo dos direitos que o ordenamento reconhece aos individuos,
independentemente do processo.

A Constituicdo Federal, ao ter elencado no art. 5° as garantias a serem observadas pelo 6rgao

Estatal, resquardou os direitos da pessoa como inviolabilidade da manifestacao de pensamento (inciso




IV), liberdade de culto (inciso VI), inviolabilidade da intimidade, da vida privada, da honra e da imagem

(inciso X), inviolabilidade do domicilio (inciso XI) e das comunicagdes (inciso XII).

O Decreton. 4.388, de 25 de setembro de 2002, aprovado pelo Decreto Legislativo n. 112, de 6 de
junho de 2002, promulgado em 25 de setembro do mesmo ano, pelo entdo Presidente Fernando Hen-
rique Cardoso, conhecido como Estatuto de Roma do Tribunal Penal Internacional, no art. 69, em que

trata das provas, item n. 7, estatui:

N3o serdo admissiveis as provas obtidas com violacdo do presente Estatuto ou das
normas de direitos humanos internacionalmente reconhecidas quando: a) essa
violagdo suscite sérias duvidas sobre a fiabilidade das provas; ou b) a sua admissao
atente contra a integridade do processo ou resulte em grave prejuizo deste.

Por outro turno, a Convencao Americana sobre Direitos Humanos (Pacto de San José da Costa
Rica), ratificado pelo Brasil em 25 de setembro de 2002, na mesma época do Estatuto de Roma, vislum-
bra o respeito aos direitos da intimidade da pessoa, in verbis: “ninguém podera ser objeto de ingeréncias
arbitrarias ou abusivas em sua vida privada, na de sua familia, em seu domicilio ou em sua correspon-

déncia, nem de ofensas ilegais a sua honra ou reputacao” (arts. 9 e 11).

A Constituicdo Federal utiliza a terminologia “ilicitos” em sentido amplo, abarcando tanto as pro-
vas ilicitas quanto as ilegitimas. Esse é também o entendimento da maioria dos doutrinadores (Grino-
ver, 2004; Avena, 2012; Rangel, 2015; Lopes Jr., 2016). Nesse entendimento, sdo consideradas provas
ilicitas aquelas produzidas com violagdo do direito material, mediante a pratica de ilicito penal ou de
contravengdo penal, principios constitucionais, como, por exemplo: coleta da confisséo (prova) me-
diante a pratica de tortura (fato considerado como crime, nos termos da Lei n. 9.455/1997); apreensao
de documento (prova) mediante violagdo de domicilio (fato considerado como crime, art. 150 do Codi-

go Penal); e apreensdo de correspondéncia (prova) mediante viola¢ao da intimidade (fato considerado

como crime art. 151 do Cddigo Penal).

De outro modo, sdo consideradas provas ilegitimas aquelas produzidas com violagdo de norma
processual, como, por exemplo: juntada de documentos (que podem ser autos, papéis, jornais ou pe-
riodicos ou qualquer outro fato considerado como prova como uma exibi¢ao de uma arma em plenario)
sem que se faca o requerimento prévio, observando-se o triduo legal previsto no art. 479 do Cédigo de
Processo Penal; depoimento de testemunha que tenha obrigacao de guardar segredo, nos termos do
art. 207 do Codigo de Processo Penal; e ndo cumprimento da juntada de laudo pericial em crimes que
deixam vestigios, art. 158 do Cddigo de Processo Penal.

Em sentido contrario, Nucci (2008) e Marcdo (2020) explicam que, apds a modificagao do art.
157 CPP pela Lei n® 11.690/2008, ndo existe diferenciacao entre provas ilicitas e ilegitimas. Os autores
se baseiam no argumento de que a norma processual se adequou ao comando constitucional, em que,
apos o advento desse dispositivo legal, prova ilicita € aquela que viola normas constitucionais ou infra-

constitucionais.

No Brasil, o entendimento da doutrina é no sentido de que as provas produzidas com violagdo de
direito material ou processual nao podem ser utilizadas para prejudicar o acusado. A contrario sensu, a

defesa tem se utilizado de tais provas, em face do principio do favor rei (Mirabete, 2006).




Diante da problematica existente e da dissidéncia dos julgamentos nos tribunais, o principio da
proporcionalidade tem, em alguns casos, tido relevancia, quando existe uma antinomia entre princi-
pios. Todavia, é preocupante a questdo de se valorar subjetivamente no caso concreto principios que,
aparentemente, estao colidindo entre si. E, portanto, os tribunais tém aplicado o principio da propor-
cionalidade in dubio pro reo ou em favor do réu. De outro modo, a aplicagéo in dubio pro societate ou em
defesa da sociedade pode abrir brechas para o uso indiscriminado de provas colhidas com afronta direta
a norma material e processual, retrocedendo ao antigo discurso da corrente da Lei e Ordem®, que o
utiliza para minimizar algumas praticas avancadas e modernas de novas infragcdes que ficam impunes

por serem de dificil elucidacao.

Quanto aos ilicitos praticados na Internet, o Governo Americano, valendo-se do estado de alerta
aos ataques terroristas ocorridos em Nova York, em 11 de setembro de 2002, com a queda das torres
gémeas e a morte de milhares de pessoas, fez, com o apoio da populacdo, interceptagdes de mensa-
gens via e-mail, de pessoas suspeitas de terrorismo em acao na Internet. A Lei de 1978, denominada
FISA (Foreign Intelligence Surveillance Act), trata da questao de espionagem de suspeitos a servi¢o de

poténcias estrangeiras.

Da mesma forma, a Convencao sobre Cybercrimes, de Budapeste, nos artigos 19, 20 e 21, autoriza
os servicos de seguranca, no curso de suas investigacoes, para se ter acesso aos registros mantidos pe-
los provedores, estender as buscas a outros computadores (se necessario) e ter informacgoes "real-time”
sobre conexdes e transito em websites®.

No entanto, percebe-se um verdadeiro retrocesso, principalmente no que diz respeito aos ilicitos
digitais, uma vez que, em ambito internacional, a policia, com apoio do governo, tem se valido de meios
ilicitos, sob o pretexto da utilizagdo do principio da proporcionalidade, apenas para atingir o interesse
publico em questdo, esquecendo-se de que tais meios devem ser considerados como provas ilicitas em
face das balizas constitucionais.

Portanto, a observancia do aspecto da licitude das provas é uma preocupagao dos profissionais
do Direito, sobremaneira quando se trata de provas produzidas no direito processual penal. Ou seja, a
liberdade do acusado depende da producao probatdria vedada a sua producao a qualquer preco sob a

assertiva da obtencao da verdade.

35 Por unanimidade, a Sequnda Turma do Supremo Tribunal Federal (STF) negou provimento ao Recurso Ordinario em Habeas Corpus (RHC) 132115,

impetrado por L. O. L. condenada pelo envolvimento na pratica de irreqularidades vinculadas a duas Organizagdes da Sociedade Civil de Interesse Publico
(Oscip) com sede em Curitiba (PR). No julgamento, os ministros confirmaram entendimento da Corte segundo o qual o sigilo da comunicacéo de dados
por meios telematicos (e-mail), assim como os demais direitos individuais, ndo € absoluto. No STF, a defesa sustentou, entre outros argumentos, a
auséncia de fundamentacdo da decisdo do juizo da 22 Vara Criminal Federal de Curitiba que autorizou a realizacdo de interceptagdes telefonicas. Alegou
que as diligéncias foram realizadas sem investigacdo preliminar e baseadas somente em denuncia anonima. Pediu ainda a nulidade das interceptacées
telematicas sob o argumento de que o paragrafo Unico do artigo 1° da Lei 9.296/1996 seria incompativel com o sigilo da correspondéncia (artigo 5°, inciso
XlI, da Constituido Federal). Disponivel em: https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=368918.

36 O Conselho Europeu considerava a Diretiva sobre Protecdo de Dados e Informagdes nas Telecomunicagdes com uso da eliminagdo automatica dos
registros de conexdo ‘a Internet que, em face da pressdo do Governo Americano, aprovou em 30 de maio de 2002 uma emenda a Diretiva em que, no
art. 15.1, todos os governos dos paises membros deverdo obrigar provedores de Internet e companhias de telefone a reter todos os registros de e-mail
e transmissdes de informagdes na rede que transitarem em seus sistemas, para garantir livre acesso a policia e ao judiciario. Revista Consultor Juridico.
Internet e 11/9, 12 de set. de 2002, disponivel em <http://conjur.estadao.com.br/static/text/27794,1>. Acesso em: 21 mar. 2025.



https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=368918

4. PROVIDENCIAS ACAUTELADORAS DE PROVA

O direito processual penal permite, em procedimento preparatdrio investigativo, a possibilidade
de a autoridade policial utilizar-se de varios meios de prova denominados de providéncias acautelado-

ras de prova, com o objetivo de nao perder de vista elementos importantes da pratica do fato ilicito.

Para Ferreira (2004), acautelar significa prevenir, precaver-se, usar de cautela, resguardar-se. Sil-
va (1989, p. 171) assevera que acautelar, "em sentido amplo, entende-se, na terminologia processual,
todo e qualquer ato forense ou processo intentado por uma pessoa, em justica para prevenir, conservar,
ou defender direitos”.

A cautela é espécie de tutela juridica, a fim de tutelar um direito de protecao da sociedade e ver
aplicada a lei de forma justa. Para tanto, fazem-se necessarios meios, entre os quais, a cautela penal

para viabilizar a producao dos meios probatdrios (Barros, 1987).

Tendo noticia do crime, o delegado de policia tem o dever de iniciar as investigagdes para a busca
de materialidade e autoria do delito. O objeto da persecutio criminis é preparar a acusa¢ao para que o
Ministério PUblico (se a agdo penal for publica) ou o ofendido (se a agao penal for privada) tenham ele-
mentos suficientes para proporem a acao penal.

Todavia, ha casos em que se prescinde de providéncias urgentes que tenham a finalidade de con-
servar provas e a utilizagao delas pelo titular da acao penal em momento oportuno. Em outras palavras,

é dizer que, sem elas, torna-se praticamente impossivel o oferecimento da denuncia ou da queixa.

O art. 6° do Cddigo de Processo Penal enumera, em nove incisos, as diligéncias as quais, de forma
discricionaria, a autoridade devera proceder de acordo com o caso concreto. Nesses termos, a primeira
medida descrita na norma, prevista no inciso |, € no sentido da preservacao e da ndo alteragao das coi-

sas até a chegada dos peritos criminais.

De igual modo, o art. 169 da mesma norma processual prevé:

Para o efeito de exame do local onde houver sido praticada a infracdo, a autoridade
providenciarad imediatamente para que ndo se altere o estado das coisas até a
chegada dos peritos, que poderdo instruir seus laudos com fotografias, desenhos
ou esquemas elucidativos (Brasil, 1940).

Importante modificagdo feita no Codigo de Processo Penal que merece ser lembrada foi a inclu-
sdo da cadeia de custodia no art. 158-A a 158-E, que impde regras para “a lisura da produgdo da prova,

em particular, a pericial” (Nucci, 2020).

O conceito da cadeira de custodia esta no art. 158-A:

Considera-se cadeia de custddia o conjunto de todos os procedimentos utilizados
para manter e documentar a historia cronoldgica do vestigio coletado em locais
ou em vitimas de crimes, para rastrear sua posse e manuseio a partir de seu
reconhecimento até o descarte.




Cunha (2020) explica que a utilizacao fidedigna da cadeia de custddia por peritos e servidores do
sistema de justica criminal reduz a probabilidade de contaminac¢do das amostras dando maior garantia
da autenticidade do elemento da prova. Para que isso ocorra, faz-se necessario observar duas fases, a
sequir descritas.

Fase externa: a) preservacao do local do crime; b) cuidado nas diligéncias realizadas pelos poli-
ciais que sdo, geralmente, os primeiros a chegarem no local do crime; ) isolamento; d) fixagdo e coletg;

e) acondicionamento do objeto a ser periciado; f) transporte; g) recebimento do vestigio.

Fase interna: a) recepgdo; b) conferéncia; c) classificagdo; d) guarda ou distribuicdo do vestigio; e)
analise pericial; f) guarda ou devolucdo do vestigio de prova; g) guarda de vestigios para contrapericia;
h) registro da cadeia de custodia.

Alinhavando os meios de provas que podem ser requeridas ao juiz, o Codigo de Processo Penal
nao possui uma estrutura coerente ao mesclar, em um primeiro momento, no art. 69, incisos | a IX, a
obrigacao da autoridade policial de apreensao dos instrumentos e todos os objetos que tiverem relacao
com o fato sem mencionar o procedimento correspondente e, em outro, adotar medidas em relagdo ao
que seja considerado como prova, por exemplo, busca e apreensao, arts. 240 a 250 do mesmo diploma
legal.

No Livro |, titulo II, ao tratar sobre o inquérito policial, como ja dito, ha inUmeras diligéncias que
podem ser realizadas pelo delegado de policia, que sdo previstas posteriormente no capitulo V, como
a restituicao das coisas apreendidas, arts. 118 a 124, e, no capitulo VI, as medidas assecuratdrias de
natureza real. Essa ilogicidade pode ser vista na disposicao topografica do codex sobre a restituicao em
momento anterior ao da busca e apreensdo, como se vé no capitulo XI, arts. 240 a 250, do Codigo de

Processo Penal. Isso porque, primeiro, se apreende, depois se restitui.

Para tanto, cabe a autoridade fazer uma interpretacao correta da legislagdo processual penal
para acautelar corretamente coisas em situacdes derivadas de ilicito virtual. Essa providéncia implica
aplicar a medida apropriada como meio de prova. Pode ocorrer que a noticia do crime seja daquelas em
que o flagrante nao é possibilitado, maxime, em alguns casos de condutas praticadas na rede mundial

de computadores.

E de se verificar que o C4digo de Processo Penal, de 1940, ndo esta apto a tratar do modus pro-

cedendi da moderna pratica do ilicito virtual. Ao terem conhecimento do fato, que ocorre em muitos
locais ao mesmo tempo, a exemplo dos crimes plurilocais, a autoridade deve investigar com o aparato
legal em vigor. De outro modo, o delegado deve coletar a prova em crimes cometidos a distancia ou em
espago maximo, o que dificulta o seu trabalho, haja vista que necessita de colaboragao das autoridades

de outros paises.

Assim, primeiramente, analisar-se-do algumas medidas acauteladoras previstas em lei, que tém
sido largamente utilizadas pelos drgaos responsaveis na missao de investigacdo, em especial no tocan-
te aos ilicitos praticados na Internet, quando as provas colhidas na fase de investigagdo sao daquelas

nao renovaveis.




4.1. Da busca e apreensao

Abusca diverge da apreensado. So se apreende quando se busca e se encontra alguma coisa. Bus-
ca é instrumento e, apreensao, garantia da prova (Lopes Junior, 2016). Tanto é que pode haver apreen-
sao sem necessidade da busca. Basta que o detentor da coisa que se pretende apreender a entregue
espontaneamente, dispensando a busca. E pode também ter a busca sem apreensdo, porque o objeto
buscado ndo foi encontrado.

O art. 240 do Codigo de Processo Penal estabelece que a busca podera ser domiciliar ou pessoal.
Abusca domiciliar sera procedida para prender pessoas suspeitas de terem cometido crimes, apreender
coisas achadas ou obtidas por meios ilicitos, apreender instrumentos de falsificagdo ou de contrafacao
e objetos falsificados ou contrafeitos, apreender armas e munigdes, instrumentos utilizados na pratica
do crime ou destinados a fim delituoso, descobrir objetos necessarios a prova de infragdo ou a defesa
do réu, apreender pessoas vitimas de crimes e colher qualquer elemento de convic¢ao para a elucidagao
do fato.

A busca e apreensdo podem ocorrer ex officio ou requeridas pela acusagao ou defesa. Nao existe
momento especifico para a busca e a apreensdo de coisas e pessoas, podendo ocorrer antes, durante
ou no decorrer da acao penal. Todavia, 0 bom senso recomenda que seja realizada antes ou durante a

instauracao do inquérito policial.

Para que a autoridade policial possa buscar e apreender objetos e coisas que tenham relagao com
os ilicitos digitais, ressalvadas as hipoteses da prisao em flagrante, dispostas nos arts. 301 e sequintes
do Codigo de Processo Penal, s6 podera fazé-lo munido de autorizacao judicial. Trata-se de uma garan-
tia constitucional que, nas hipdteses dos ilicitos digitais, tem sido amplamente discutida pela doutrina.
Se, porum lado, evita que domicilios sejam invadidos sem que a autoridade esteja munida de mandado,
fortalecendo a inviolabilidade de domicilio e da privacidade, por outro lado, dificulta a execugdo eficaz
da medida acauteladora em crimes digitais em face da instantaneidade das informacgdes armazenadas

(Gois Junior, 2002; Drummond, 2003; Aranha, 2006).

E um meio de prova coercitivo, acautelador e que se realiza inaudita altera pars. E uma medida
cautelar de natureza real que visa assegurar a obtencao e perpetuacao de uma prova (Aranha, 2006). Ou
seja, o acusado ndo tem ciéncia prévia de que serdo apreendidos objetos relacionados com o suposto
ilicito praticado porque, se acaso souber da diligéncia com antecedéncia e deixar que tais objetos sejam

alvos da policia, colaborara com a acusacao.

Como se trata de mero procedimento administrativo, quando realizado em sede de inquérito po-
licial, o investigado ndo tem o conhecimento prévio de que sera abordado em sua casa ou em seu local
de trabalho, para ter seu computador ou outros objetos apreendidos.

Nos ilicitos digitais, a medida coercitiva e cautelar serve para apreender computadores, apare-
lhos de telefones celulares, midias relacionadas ao uso da informatica, como CDs, DVDs, Zip disks, dis-
quetes, memodria flash, cartoes smart media, monitores, impressoras, chips, notebooks, palmtops, pen

drives, dentre outros.




Essas sao medidas importantes que poderdo ensejar propositura da acdo penal derivada de
investigacao efetiva que resultou na existéncia de elementos de convicc¢ao para a formagao da opinio
delicti.

Na conformidade do art. 12 da Lein® 9.610, de 19 de fevereiro de 1998, em crimes praticados com
violagdo de programa de computador, a medida devera ser efetuada mediante o acompanhamento de
perito oficial nomeado pelo juiz. Porém, quanto aos crimes praticados com o uso da Internet, a lei ndo
faz mencao da necessidade de os policiais estarem acompanhados de especialistas na matéria. Todavia,
aoperacdo de busca e apreensao pode ou nao possibilitar o éxito de exame do material ou equipamento

apreendido em casos concretos em que ha a auséncia de comprovacao da conduta ilicita (Costa, 2003).

Em cada sistema operacional informatico existe uma técnica para que o computador seja desli-
gado normalmente sem prejuizo dos dados ali inseridos e armazenados. Caso a pessoa responsavel por
fazer a apreensdo da maquina computacional seja despreparada tecnicamente, como, por exemplo,
desligar o computador sem a observancia dos comandos ao sistema em que estava ligado, pode acar-
retar sérios prejuizos em momento posterior, e inviabilizar o laudo pericial. Na abordagem sobre as

pericias realizadas nos ilicitos digitais, a matéria sera amplamente discutida no item “6.7", .

4.2. Das medidas cautelares de natureza pessoal

Além das medidas assecuratorias de natureza real, ha outras de natureza pessoal que sdo as trés
prisdes de natureza processual: prisdo em flagrante, prisdo temporaria e prisao preventiva, as quais po-
dem ser utilizadas em crimes virtuais. Como ja visto alhures, o atacante da rede que comete ilicitos, via

de regra, permanece muito tempo no anonimato, devido as técnicas mais comuns por eles utilizadas.

As autoridades, ao terem conhecimento de uma notitia criminis de fatos envolvendo ilicitos di-
gitais, devem ter o cuidado para nao perder de vista o sujeito que esteja supostamente envolvido. A
prisdo em flagrante, prevista no art. 301 e 302 do Cddigo de Processo Penal, tem relevancia com o tema
abordado porque, na hipdtese de o suposto autor da infracao ser pego em flagrante delito, seja no fla-
grante proprio (incisos | e Il), improprio (inciso ll) ou presumido (inciso IV) do art. 302 do CPP, além de se
apreender a pessoa, geralmente, tem-se a possibilidade de apreender coisas que tenham relagdo com o
ilicito. Com a prisao da pessoa e a apreensao de instrumentos, armas, objetos ou papéis que presumam

ser a autora da infracdo, outras modalidades de prova poderao ser obtidas a partir do flagrante.

Lamentavelmente, as prisdes realizadas nas madrugadas de finais de semana e em ocasioes si-
milares fragilizam o estado fisico e psicoldgico do preso, e uma confissdao pode ser obtida com mais
facilidade. Mesmo que essa confissao ndo tenha valor probatdrio se ndo for ratificada em juizo, o sim-
ples registro nos autos acarretara prejuizos ao indiciado, se for corroborada por outras provas trazidas a
lume ao processo penal. Essas outras provas vém aderidas com a prisao do suposto autor do fato, como,

por exemplo, a apreensao de uma arma, que sera enderecada a pericia.

Nos ilicitos digitais, em que os suspeitos estiverem sendo investigados pela policia, ndo havendo

certeza de uma situacao de flagrancia, a medida a ser pleiteada pela autoridade policial é a representa-




€30 ao juiz competente para a possibilidade de deferimento das medidas cautelares de natureza pro-

cessual em regra, como a prisdo preventiva e a prisdo temporaria.

A prisdo preventiva é cabivel em qualquer fase do inquérito policial ou da instrucao criminal, po-
dendo ser decretada de oficio pelo magistrado, a requerimento do ministério publico ou do querelante

e mediante representagdo da autoridade policial, como se depreende da redacao do art. 311 do CPP.

A previsdo do art. 312 do Codigo de Processo Penal exige a presenca dos requisitos para decreta-
cao da medida, quais sejam o fumus boni iuris e o periculum libertatis (Lopes Junior, 2017).

O primeiro requisito diz respeito a prova da existéncia do crime e aos indicios suficientes de au-
toria, enquanto o segundo esta ligado as quatro hipoteses faticas dispostas no art. 312 do CPP. Antes
do ingresso ao segundo requisito, analisar-se-a a questdo do fumus boni iuris. Se o primeiro requisito
esta ligado diretamente a prova da existéncia do crime e, nos crimes virtuais, sdo daqueles que deixam
vestigios, verificar-se-a que a autoridade policial poderia representar pela medida extrema, instruindo

o pedido com a prova pericial (De Lima, 2020).

Todavia, na pratica, as dificuldades para coleta dos objetos a serem periciados sao de grande
monta, porque, em alguns casos de dificil elucidagdo, o que se verifica é exatamente o contrario. Apos
cumprimento do mandado de prisdo preventiva e de busca e apreensdo dos computadores e outros

objetos é que a policia tem em maos os elementos concretos para serem enviados a pericia.

Ou seja, a pericia se constitui como fundamento essencial para que se decrete o segregamen-
to da liberdade do acusado. No entanto, o que se vé é que a pericia geralmente é trazida a exame em
momento posterior, apos o cumprimento do mandado da prisdo preventiva, nos termos do inciso lll, do
art. 312 do CPP.

Para que a autoridade policial possa representar pela prisdo preventiva, devera, no entanto, fazer
juntada de outras provas que indiquem a existéncia do crime, que, nos ilicitos que deixam vestigios,
dar-se-a de outras formas, como, por exemplo, o requerimento da vitima mediante reclamagao admi-
nistrativa feita ao banco informando o desaparecimento de valores na conta corrente ou aplicagdes
financeiras. Essa prova pode ser carreada aos autos mediante a juntada do requerimento escrito da

vitima - cliente do banco, bem como a conferéncia dos extratos bancarios.

Portanto, a analise do inciso Ill do art. 312 do CPP, é de fundamental importancia, uma vez que,

cumprido o mandado de prisdo preventiva e apreendidos os objetos que tenham relevancia com o fato

que se pretende provar de ilicitos cometidos na Internet, ter-se-a maior probabilidade de éxito na coleta

da prova. No dizer de Barros (1987, p. 200-201),

A conveniéncia da instru¢ao criminal tem funcdo duplice: a) utilizar do acusado
como prova no processo; b) evitar que ele prejudique a colheita da prova,
dificultando a descoberta da verdade. No primeiro aspecto, ndo se apresenta mais
qualquer duvida de que o acusado é também prova no processo, ndo so pelo que
possa dizer, cooperando com o juiz na reconstrugao fatica; mas também pelo seu
proprio aspecto somatico, bastando pensar num reconhecimento de pessoa, o
qual ndo se realiza sem a sua presenca.




O art. 5°, inciso LVII, da Constituicao Federal estabelece que, se 0 acusado estiver preso e com-
parecer perante o juizem interrogatorio, ndo tera a obrigacdo de responder as perguntas que lhe forem
formuladas a respeito dos fatos e, muito menos, de dizer a verdade, art. 5°, inciso LVII, o que implica na
ndo cooperagao, como relata Barros (1987). Porém, ndo se pode olvidar que com a efetivacao da prisao
preventiva abre-se para o 6rgao persecutdrio maiores chances de obter as provas dos fatos relaciona-

dos com o ilicito investigados pela autoridade policial.

Sao exemplos de meios de provas relacionadas a instrucao criminal: a presenca do depoimento
de testemunhas que ndo tenham sido afugentadas (corrup¢ao ou suborno) ou amedrontadas (ameaca/

c0agao); acareagao entre testemunhas e entre testemunhas e o preso.

Relevante a opinido de Oliveira (2005, p. 422), ao afirmar que

Por conveniéncia da instrucdo criminal ha de entender-se a prisdo decretada em
razdo da perturbagdo ao reqgular andamento do processo, o que ocorrera, por
exemplo, quando o acusado, ou qualquer outra pessoa em seu nome, estiver
intimidando testemunhas, peritos ou o proprio ofendido, ou ainda esta provocando
qualquer incidente do qual resulte prejuizo manifesto para a instru¢do criminal.

Questdo relevante diz respeito a prisao temporaria, prevista na Lei n. 7.960, de 21 de dezembro
de 1989, ao listar no art. 1° os requisitos da prisao e por quais ilicitos podera ser decretada. Sequndo
o doutrinador, “Trata-se de medida acauteladora, de restricdo da liberdade de locomocao, por tempo
determinado, destinada a possibilitar as investigagdes a respeito de crimes graves, durante o inquérito
policial” (Mirabete, 2025, p. 392).

A prisao temporaria tem sido utilizada em grandes operacdes policiais, a exemplo da Operacao

Lavajato, deflagrada pela Policia Federal, para investigar desvio de recursos publicos relacionados a Pe-

trobras, empresa brasileira, estatal de economia mista, responsavel pela exploragao, produgdo, refino,

comercializacdo e transporte de petroleo, gas natural e seus derivados.

Prisdes temporarias para apuragdo de crimes digitais também tém sido decretadas no Brasil.
Exemplo disso, é a noticia veiculada na internet pela Policia Federal que deflagrou em 13/5/2025 a ope-
racdo “Face Off”, com o objetivo de desarticular uma associa¢ao criminosa especializada em fraudar
contas digitais vinculadas a plataforma GOV.BR, utilizando técnicas avangadas de alteracao facial para
burlar sistemas de autenticacdo biométrica (Policia Federal, on line, 2025).

Nessas hipoteses, sao trés os fundamentos exigidos no art. 1° para o cabimento da medida, os
quais sdo: imprescindibilidade para as investigagdes do inquérito policial; quando o indiciado ndo tiver
residéncia fixa ou ndo fornecer elementos necessarios ao esclarecimento de sua identidade; e quando
houver fundadas razdes, de acordo com qualquer prova admitida na legislacdo penal, de autoria ou par-
ticipagao do indiciado em tipos penais especificados nas alineas de “a” a “0” do inciso lll do art. 1° da lei.

Tourinho Filho (2002, p. 471) entende que

Aexigénciadefundadasrazdes quanto aautoria ou participacdo é necessariamente
imprescindivel, visto ndo existir cautelaridade sem esse requisito. O periculum in
mora, ou libertatis, consistira na circunstancia de ser a medida “imprescindivel
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as investigagdes policiais”, tenha ou ndo o indiciado residéncia fixa, crie ou nao
embaragos a colheita de dados para esclarecer sua identidade, ou, finalmente,
ainda que ndo imprescindivel as investigagdes, “se o indiciado ndo tiver residéncia
fixa” ou“naofornecerelementosnecessariosao esclarecimento de suaidentidade”.

No caso em tela, das quatorze hipdteses de crimes, aquela que tera vinculagdo maior aos ilicitos
digitais é a alinea "I”, que trata da formacdo de associagao criminosa, art. 288 do Codigo Penal Brasilei-
ro. Ou seja, a prisdo temporaria nos ilicitos digitais pode ser decretada quando houver a participagdo de
mais de trés pessoas configurando esse crime. Caso contrario, a medida cautelar podera ser decretada

em situagoes a ela relacionadas e devidamente fundamentada.

Da mesma forma que na prisao preventiva, art. 311 do CPP, a autoridade policial pode represen-
tar ao magistrado para a decretagdo da prisao temporaria, art. 2° da Lei n® 7.960/1989. Entretanto, ao
contrario da prisdo preventiva, a temporaria ndo pode ser decretada de oficio pelo juiz e s6 ocorre na
fase investigativa (inquérito policial).

Em suma, o que se destaca é que, com a ocorréncia das trés modalidades de prisdo processual
- flagrante, preventiva e temporaria — é possivel que se originem outras provas que podem ser pro-
duzidas, principalmente na fase investigativa, sendo estas: inquiricao de testemunhas, apreensdo de
objetos, acareagdes entre pessoas, confissao do indiciado, prova pericial derivada da apreensao dos

computadores e objetos apreendidos.

4.3. Da previsibilidade e da possibilidade probatdria de outras medidas utilizaveis

nos ilicitos digitais

Além das espécies de meios de prova de natureza cautelar ja explicitados, o Codigo de Processo
Penal prevé outras, também conhecidas como nominadas ou tipicas, quais sejam: interrogatorio do

acusado, oitiva das testemunhas, acareacoes, reconstituicdo de crime, entre outras.

A Lein. 9034, de 3 de maio de 1995, dispde sobre a utilizacao de meios operacionais para preven-

¢ao e repressao de agdes praticadas por organizagoes criminosas.

O Brasil assinou em 2000 a Convengao da ONU sobre delinquéncia organizada transnacional, em
que se procura definir o que seja crime organizado: composto por mais de trés pessoas, com estabilida-
de, com intencao de cometer crimes graves, com pena cominada em abstrato, no grau maximo, igual
ou superior a quatro anos e intuito de obter lucros. O art. 2° da Convengdo prevé que a organizagdo deve

envolver mais de um pais para ter o carater transnacional.

Nos crimes digitais, nos termos do §1°do art. 1° da Lei n° 12.850/2013, organiza¢ao criminosa &
configurada como

“[...] associacdo de quatro ou mais pessoas estruturalmente ordenada e
caracterizada pela divisdo de tarefas ainda que informalmente, com objetivo
de obter, direta ou indiretamente, vantagem de qualquer natureza, mediante a
pratica de infragbes penais cujas penas maximas sejam superiores a 4 (quatro)
anos, ou que sejam de carater transnacional.




Nesses casos, o uso de uma investigacdo mais aprofundada é permitido desde que haja autoriza-
¢ao judicial prévia. As medidas devem ser autorizadas pelo magistrado, e exige muito preparo das au-
toridades policiais, ainda mais se tratando de ilicitos digitais em que algumas informagdes se revestem

de instantaneidade, o que obsta a busca da materialidade e da autoria.

Com a modificacao dessa Lei pela novatio legis in pejus, Lei n. 13.0964/2019, outros institutos im-
portantes foram incluidos, como colaboragdo premiada e ac¢do controlada da policia, que consiste em
“retardar a intervencao policial ou administrativa relativa a a¢do praticada por organizagao criminosa
ou a ela vinculada, desde que mantida sob observacao e acompanhamento para que a medida legal se

concretize no momento mais eficaz a formagdo de provas e obtencdo de informagdes” (Brasil, 2013).

5. AINTERCEPTACAO TELEFONICA

A Constituicdo Federal, art. 59, inciso XII, prevé a respeito da inviolabilidade do sigilo de corres-
pondéncia e das comunicagdes telegraficas, de dados e telefonicas, com a ressalva da permissdo de
suas obtencdes por intermédio de autorizacdo judicial nas hipdteses estabelecidas em lei para fins de

investigagao criminal ou instrugao processual penal.

A Lein. 9.296, de 24 de julho de 1996, regulamentou a parte final do inciso XII, e entrou em vigor
na data de sua publicagdo. O art. 1° da referida lei estabeleceu que a interceptacao de comunicagdes
telefonicas de qualquer natureza somente podera ser aceita como prova se houver autorizagao judicial,

em obediéncia aos dispositivos legais.

Com a Lein. 9.296/1996, cessou a discussao existente na doutrina e nos tribunais sobre a recep-
tividade do antigo Codigo Brasileiro de Telecomunicagdes, que fazia mengao a autorizagdo judicial, mas

ndo especificava hipoteses e forma de sua realizagdo (Fernandes, 1996)%.

Para entender melhor a matéria, é preciso que se conceituem os institutos previstos na men-
cionada legislacao, a comecar pelo conceito de interceptagdo: “"Ato ou efeito de interceptar (de inter e
capio), tem, etimologicamente, entre outros, os sentidos de: "1. interromper no seu curso; deter ou im-

pedir passagem; 2. Cortar, interromper: interceptar comunicagdes telefonicas” (Holanda, 1986, p. 957).

Outra definicdo é do que seja interceptacdo telefonica: “captacdo feita por terceira pessoa de
comunicagao entre dois (ou mais) interlocutores sem o conhecimento de qualquer deles” (Rangel, 2015,
p. 80). As interceptacdes podem ser divididas em latu sensu e strictu sensu. A interceptacao latu sensu
pode ser entendida como “ato de interferéncia nas comunicagoes telefonicas, quer para impedi-las com
consequéncias penais quer para delas tomar conhecimento nesse caso, também com reflexos no pro-

cesso” (Avolio, 2003, p. 91).

Em sentido estrito, ou strictu sensu, segundo Avolio (2015), pode-se resumir a interceptacao te-
lefonica como captagdo de uma conversa por terceira pessoa, sem o conhecimento dos interlocutores.

Esse meio de prova (gravagdo e transcri¢do das conversas) é utilizado nos crimes praticados pela Inter-

net para desbaratar atividades criminosas e elucidar o modus operandi dos autores do delito.

37 O art. 57 do Cadigo Brasileiro de Telecomunicagdes, Lei n. 4.117/1962 previa que: “ndo constitui violagdo de telecomunicagdo: Il - o conhecimento
dado; e) ao juiz competente, mediante requisi¢do ou intimacéo deste”. Esse Codigo foi derrogado pela Lei de TelecomunicagGes, Lei n. 9.472/1997, com

modificagdes introduzidas pela Lei n. 9.986/2000.




A doutrina classifica as interceptacdes da seguinte forma: em sentido estrito, escuta telefonica,
interceptagdo ambiental, escuta ambiental e grava¢des clandestinas. A escuta telefonica ocorre quan-
do um dos interlocutores consente na captagao da conversa, usualmente utilizada em casos de seques-

tro (Capez, 2005; Aranha, 2006; Avolio, 2015).

Por sua vez, a interceptacao ambiental ou interceptacdo entre presentes ocorre com a capta-
cao de conversa entre pessoas de um mesmo local, que, sem o seu conhecimento, é realizada por ter-
ceiro (Souza, 2020). No Brasil, a interceptagdo ambiental esta regulamentada no art. 10-A da Lei n°
9.296/1996 como crime se for realizada sem autorizagao judicial: “realizar captacdo ambiental de sinais
eletromagnéticos, opticos ou acusticos para investigagao ou instru¢do criminal sem autorizagdo judi-
cial, quando esta for exigida” (Brasil, 1996).

A Constituicao Federal assegura a privacidade e a imagem dos individuos, mas esses direitos
fundamentais ndo sdo absolutos, permitindo excec¢des para sua flexibilizacdo. Uma dessas excegdes,
introduzida pela Lei n® 13.964/2019 ("Pacote Anticrime”), esta no art. 8°-A, paragrafo 4°, da Lei n°
9.296/1996. Essa disposicao permite o uso de capta¢des ambientais de sons ou imagens feitas por um
dos interlocutores, mesmo sem o conhecimento da policia ou do Ministério Publico, como prova de

defesa, desde que a integridade da gravagao seja comprovada.

Adicionalmente, o art. 10-A da Lei n® 9.296/1996, também incluido pelo Pacote Anticrime, escla-
rece que a captagdo ambiental sem autorizacdo judicial (quando exigida) constitui crime, exceto quan-
do a gravagdo é feita por um dos interlocutores. O ministro Ribeiro Dantas observou que as mudancgas
trazidas pelo Pacote Anticrime geraram discussdes sobre novos parametros para a admissao de grava-
¢Oes ambientais clandestinas, especialmente quando se pretende usa-las como prova de acusacdo. Ele
explicou ainda que, apesar da redagdo do art. 8°-A, paragrafo 4°, a doutrina majoritaria defende a lici-
tude de tal prova tanto para a acusagdo quanto para a defesa. Essa posicao é fundamental para manter
os principios da paridade de armas, da lealdade, da boa-fé objetiva e da cooperagdo entre os sujeitos
processuais. Assim, essa nova regulamentacao ndo abrange apenas o direito de defesa, mas também

beneficia as vitimas de crimes (STJ, 2025).

A escuta ambiental é aquela em que a interceptacao da conversa entre presentes é realizada por

terceiro em local publico ou privado, com o conhecimento de um ou alguns (De Lima, 2020).

A gravacao telefonica ou clandestina é a realizada pelo interlocutor ao registrar a conversa tele-
fonica em que ha o desconhecimento da outra parte (De Lima, 2020). Ou seja, quem detém o controle

dainformacdo é quem realiza a gravagao da conversa®.

Por seu turno, na dtica de Aranha (2004), a classificagdo ocorre com a divisdo em gravacao e
da interceptacao telefonica. A gravacao telefonica pode ser feita com o conhecimento de ambos os
interlocutores ou sem o conhecimento de um dos interlocutores, sendo permitida apenas a primeira.
J4 a interceptacdo telefonica é o género em que, se houver o conhecimento de um dos interlocutores,
denomina-se escuta telefonica. Se os interlocutores ndo tiverem conhecimento, denomina-se intercep-

tacdo telefonica.

38 Em RO de n. 21543/00 oriundo da 32. Regido do TRT, o Ministro Relator Paulo Mauricio Pires da 32 Turma entendeu que a gravagdo telefdnica deve ser

desconsiderada porque € prova ilicita, uma vez que ndo teve autorizagdo judicial.




Depreende-se que a interceptacao, para ser considerada provailicita, deve estar fora dos padroes
elencados na Lein®9.296/1996 e do art. 5°, X, da Constituicao Federal, o que se vera a sequir no proxi-
mo topico.

5.1. As vedacoes legais de admissao da interceptacao telefonica

O art. 2°da Lei n®9.296/1996 trouxe, em forma de negativa, as hipdteses em que ndo sera admi-
tida a interceptacdo telefonica com ma técnica legislativa. Da mesma forma que o Codigo de Processo
Penal optou por especificar quais sdo os casos em que nao sera admitida a fianca, o legislador o fez na
Lei de Interceptacao Telefonica. Realmente, ha de se concordar com De Lima (2020) e Aranha (2004) de
que o texto ndo € claro quando nao lista as hipoteses em que a interceptacao telefonica é admissivel.

A primeira vedacgao diz respeito a ndo existéncia de indicios razoaveis da autoria ou participagao
em infracdo penal. O primeiro requisito diz respeito ao autor do fato, remetendo ao art. 3°, inciso |, da
Lei n° 9.296/1996. Ou seja, geralmente, a interceptacdo telefonica é requerida pelo Delegado de Poli-
cia, para dar suporte a investigagao criminal ja instaurada, ou pelo representante do Ministério PUblico

na investigacao criminal e na instrucao penal.

Nessa primeira hipotese, vislumbra-se a preocupagao do legislador em inibir agdes investigativas
em que se busca a medida cautelar, antes mesmo de haver qualquer tipo de noticia do crime, para facili-
tar o procedimento policial. O requisito do fumus boni juris, que, diga-se de passagem, € comum a todas
as medidas cautelares, deve estar presente para que o magistrado possa conceder a medida cautelar de

interceptagdo telefonica.

A famigerada interceptacdo de prospeccdo, apesar de combatida pelos juristas, lamentavelmen-
te ainda é utilizada na pratica policial na escuta de aparelhos celulares, com o intuito de descobrir se

uma pessoa esta ou ndo envolvida em fato que constitua infracdo penal (Gomes apud Avolio, 2003).

Em suma, a medida pode ser concedida havendo fato determinado como crime e que necessite
ser investigado e demonstrado, devendo existir ocorréncia concreta, jamais cogitagdao, admitindo-se a

interceptacdo pds-delitual, e nao pré-delitual.

A segunda exigéncia contida no inciso Il do art. 2° da Lei n°® 9.296/1996, estabelece que a inter-

ceptacdo so sera admitida se nao houver outro meio disponivel para a obtenc¢ao da prova.

Quando a lei deixa claro que a interceptacao é exce¢do, e ndo regramento, a sua concessao como
medida extrema pode ser admitida se nao puder se realizar de outro modo. Mas, que outros modos
seriam estes?

No entender de Greco Filho (2005, p. 29), “além do aspecto subjetivo que a ideia encerra, o0 'ndo
estar disponivel” pode significar, na verdade, estar oculta (inconsciente ou propositadamente) ou, sim-

plesmente, ndo haver interesse de se investigar por outro meio”.

A melhor interpretacdo desse requisito faz alusdo ao art. 4° da mesma lei, em que o pedido deve

ter demonstrado a real necessidade da apuragao da infragdo penal. Por outro lado, o juiz, ao concedé-la,




deve fundamentar, dada a peculiaridade do caso concreto, analisando pormenorizadamente a existén-

cia do perigo da demora.

A terceira e Ultima exigéncia, disposta no inciso Il do art. 2° da Lei n® 9.296/1996, especifica que
a interceptacao telefonica ndo sera admitida se o fato investigado constituir infragdo penal punida, no

maximo, com pena de detencdo.

Inicialmente, cumpre esclarecer que o critério objetivo de vedacdo de se realizar interceptagoes
telefonicas é muito criticada na doutrina (Avolio, 2003; Greco Filho, 2005). Assim, as contravencdes pe-
nais abrangidas pelas Leis 9.099/1995 e 10.409/2002, bem como os crimes de pequeno potencial ofen-
sivo, ndo poderdo ser objeto da medida cautelar.

Por outro lado, vincular a possibilidade de se fazer a interceptacao telefonica em rol taxativo de
crimes punidos com pena de reclusao ofende sobremaneira o principio da proporcionalidade. Justifica
Avdlio (2003) que, nessa seara, o legislador esqueceu-se de que a concessdo somente poderia ser admi-
tida em face da excepcional gravidade dos crimes ou da forma particular da execugao de outros, ainda

que punidos com penas de detencao.

A Lei n° 13.964/2019 (Pacote Anticrime) incluiu o art. 8°-A na Lei n® 9.296/1996, que trata da
captacao ambiental de sinais eletromagnéticos, dpticos ou acusticos (similar a interceptacao, mas de
conversas no ambiente, ndo telefonicas). Para a captacao ambiental, a lei estabelece que ela pode ser
autorizada para “infra¢des penais com pena maxima superior a 4 (quatro) anos, ou em infragdes cone-
xas". Isso também exclui, em regra, crimes punidos apenas com detencao, a menos que sejam conexos

a outros crimes mais graves.

Fazendo uma analise das trés hipoteses obstativas do art. 2° da Lei n® 9.296/1996, no tocante
aos crimes digitais, fica clara a existéncia da restricao judicial na apuracao de crimes dessa natureza,

porque, como visto no item 2.1.2, varios deles sdo punidos com pena de detencdo.

5.2. A (im)possibilidade da interceptacao telematica e dos dados na rede mundial de

computadores

A inconstitucionalidade do paragrafo Unico do art. 1° da Lei n°® 9296/1996 € levantada no que
se refere a interceptacdo de fluxo de comunicagdes em sistemas de informatica e telematica, ao ser
confrontado com o inciso XII, do art. 5° da Constituicao Federal, em ressalvar expressamente, ao Ultimo
caso, a possibilidade de interceptacao mediante ordem judicial, referindo-se as comunicagdes telefoni-

cas (Greco Filho, 2005).

O problema é terminoldgico. Em primeiro lugar, o que significa interceptagdo de qualquer natu-

reza prevista nos arts. 1° e 8° da Lei n® 9.296/1996?

Tem-se que verificar se a interceptagdo pode ser aplicada a qualquer tipo de comunicacdo via te-
lefone, ou apenas as conversacdes telefénicas (Avolio, 2003). E uma pergunta dificil de ser solucionada,
tendo em vista as mais variadas interpretagdes, sendo elas de cunho teleoldgico, técnico, l6gico ou

cientifico, uma vez que a lei ndo conceituou o que seja sistema de informatica e telematica.




Enquanto a telematica “é a ciéncia que trata da manipulagao e utilizagao da informacao através
do uso combinado de computador e meios de telecomunicagdo” (Ferreira, 1986, p. 1.658), a informati-
ca, em sentido proprio, pode ser concebida como "o processamento eletronico da informacao, na me-
dida em que esteja correlacionado com determinado tipo de técnica documentaria” (Pimentel, 2000,
p. 38).

A palavra sistema, que antecede a informatica e a telematica, vem inserir os dois institutos em
uma ideia de todo, em que os elementos organizados entre si podem funcionar em uma estrutura orga-
nizada. Sistema é "um conjunto fisico ou conceitual composto de partes interdependentes, que intera-

gem dentro de interfaces definidas para que se atinja um determinado objetivo ou objetivos comuns”
(Camarao, 1994, p. 574)-

O assunto é polémico, e dai a ocorréncia de duas correntes que serao abordadas a sequir.

a) Luiz Flavio Gomes (ano 2011, p. 40) parte da evolu¢do conceitual de telecomunicagdo desde o
Codigo Brasileiro de Telecomunicagdes, art. 60, §1°, da Lei n° 9.472/1997, in verbis: “[...] telecomunica-
¢ao é a transmissdo, emissao ou recepcao, por fio, radioeletricidade, meios dpticos ou qualquer outro
processo eletromagnético, de simbolos, caracteres, sinais, escritos, imagens, sons ou informagdes de

qualquer natureza”.

Segundo o autor, é perfeitamente aceitavel, sem qualquer afronta a Lei Maior, que o juiz possa
autorizar interceptacao de qualquer tipo de comunicacao telefonica, em conjunto ou ndo com a infor-
matica, compreendendo as espécies diretas como fax e modem, e as indiretas como Internet, e-mail e

correios eletronicos (Avolio apud Gomes, 2003, p.165).

b) Geraldo do Prado (1997) aborda a questdo com critério técnico, de forma diferenciada, dando
énfase a instantaneidade das comunicacoes telefonicas, ou seja, somente as comunica¢des de dados

podem ser interceptaveis, ao contrario dos bancos de dados.

Prado (1997), faz referéncia a Tércio Sampaio JUnior para confirmar sua tese, explicando que, dos
quatro meios de comunicagao (correspondéncia, telegrafia, dados e telefonia), s6 o Ultimo se reveste de
instantaneidade. Finaliza aduzindo que os outros meios podem ser apreendidos, e que o Ultimo, dada
sua natureza, se nao for interceptado, perdera no tempo, em face de seu desaparecimento imediato em

sua concretude. In verbis:

Quando os dados informaticos repousarem em bancos de dados, a sua
comunicagdo ndo poderd ser objeto de interceptacdo, pois assim estaria sendo
violada a Constituicdo. Porém, interpretada sistematicamente e teleologicamente
ndo havera contraste com a norma de garantia a intercepta¢do determinada a
luz do devido processo legal, para fins de instrucdo criminal ou investigacdo da
mesma natureza, se se tratar de dados transmissiveis de modo a nao repousarem
em banco de dados ou forma similar, que permita a apreensao (Prado, 1997, p. 14).

Conclui que o objeto da protecdo da Carta da Republica é o agir comunicativo; que, em deter-

minadas situagdes, a comunicagao telefonica ndo esta inserida nessa prote¢do. Como excecdo, cita a

instantaneidade da comunicacao telefonica, uma vez que ndo se permite a apreensao da informacao,




para os fins da prova; que a comunicacao de dados, por qualquer meio automatizado, ndo pode ser
interceptada se tais dados repousarem em bancos de dados, ressalvando, porém, que nem todos os
dados informaticos repousam ao final em processo comunicativo de dados. Finaliza, no Ultimo caso,
sem explicar como que, se os dados informaticos ndo repousarem em bancos de dados, podem ser

interceptados estando preenchidos os mesmos requisitos da interceptacao telefonica (Prado, 1997).

¢) Damasio E. de Jesus (2000) interpreta a norma ordinaria de modo pratico, fazendo-o de forma
sistematica. Esse autor defende a constitucionalidade da interceptacdo de qualquer espécie de comu-
nicacao telefonica, ressalvados os realizados via cabo ou radio, nos termos da Lei n. 9.296/1996. Ironiza
ao dizer que o legislador ndo seria negligente a ponto de prever a possibilidade de se interceptar apenas
uma conversa verbal, pois, sendo assim, para ndo ser interceptado, bastaria alguém "digitar” ao invés
de “falar”.

d) Luiz Francisco Torquato Avolio (2003), ao tratar dos posicionamentos acima alinhavados, afir-
ma que os argumentos tanto de Gomes quanto de Damasio e Prado ndo merecem guarida porque, par-
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tindo da analise de Prado, a Constitui¢do Federal “trata da inviolabilidade da comunica¢do de dados, e
ndo do sigilo dos bancos de dados” (Avolio, 2003, p. 173). Complementa que a comunica¢do de dados é
colocada pelo legislador constitucional em nivel de proibicdo absoluta, ressalvando, porém, que o sigilo

dos bancos de dados é excecdo a vedagao da Constituicdo.

Ao criticar Damasio, Avolio (2003) atenta para a possibilidade de se interceptar telefones celula-
res que operam por radio frequéncia, modalidade usual nos presidios brasileiros. Todavia, enfatiza que
a Carta Magna deve ser interpretada restritivamente, ainda mais em se tratando de regras limitadoras

das liberdades, aduzindo ainda que "interceptar dados escritos ou informatizados equivale a uma vio-

lagdo de correspondéncia, ou de um diario intimo, que, atualmente, se afiguram instransponiveis pela

dicgdo constitucional, salvo pela aplicagdo do principio da proporcionalidade” (Avolio, 2003, p. 168).

Quanto a adogao do referido principio, no caso concreto, Avolio ndo traz uma solugao definitiva
para o problema, direcionando-o ao magistrado, que dada a gravidade do fato, pode utilizar-se da in-

tromissao nos meios de comunicagao distintos da interceptacdo telefonica.

e) Vicente Greco Filho (2005) € incisivo ao defender a inconstitucionalidade do dispositivo legal,
porque a Constituicao somente autoriza a interceptacao das comunicagdes telefonicas, ficando exclui-

da a de dados e as telegraficas. Leciona que,

[...] em nosso entendimento, é inconstitucional o paragrafo Unico do art. 1°. da lei
comentada, porque ndo poderia estender a possibilidade de interceptacdo do fluxo
de comunicagdes em sistemas de informatica e telematica. Nao se trata, aqui, de
se aventar a possivel conveniéncia de se fazer interceptagdo nesses sistemas, mas
sim de interpretar a Constituicdo e os limites por ela estabelecidos a quebra de
sigilo (Greco Filho, 2005, p. 17-18).

Antes, porém, explica que se pode interpretar a aplicagdo da ressalva “no Ultimo caso”, circuns-
crita no inciso Xl do art. 5° da Constituicao Federal em duas situagdes, a saber: as comunicagoes tele-
graficas, de dados e das comunicagdes telefonicas, ou apenas as comunicagoes telefonicas. Argumenta




que, na primeira situacao, o texto da constituicao previu duas espécies de sigilo: “da correspondéncia,
de um lado, e 0 dos demais sistemas de comunicacao (telegrafia, dados e telefonia), de outro”. Arrema-
ta aduzindo que, sendo assim, “a possibilidade de quebra de sigilo referir-se-ia a sequnda situacao, de
modo que Ultimo caso corresponderia aos trés Ultimos instrumentos de transmissao de informagdes”

(Greco Filho, 2005, p. 14-15).

A segunda situagdo, que o autor denomina de sequnda hipotese interpretativa, o sigilo abarca
quatro situagdes: a correspondéncia, as comunicacoes telegraficas, as de dados e as telefonicas. A res-
salva "ultimo caso” somente poderia ser aplicada para as comunicagdes telefonicas®. O autor interpreta
os vocabulos do inciso Xl do art. 5° do texto constitucional, ao especificar a respeito da redagdo "no
ultimo caso”, colocado ali pelo legislador de forma expressa. Assevera que, “por outro lado, a garantia
constitucional do sigilo é a regra e a interpretagdo a excecao, de forma que a interpretagdo deve ser

restritiva quanto a esta (exceptiora non sunt amplianda)” (Greco Filho, 2005, p. 17).

O autor lista trés razdes para justificar seu entendimento de que a interpretacao deve ser esten-
dida, ao “Ultimo caso”, apenas as comunicagdes telefonicas, quais sejam: a) o legislador foi direto ao
utilizar-se da expressao “no Ultimo caso”, que significa derradeiro, o que encerra; b) a garantia do texto
constitucional é de que a interceptacao é a exce¢do, enquanto o sigilo é a regra. A Constituicao Federal
apenas autoriza a interceptagdo das comunicagoes telefonicas, excluindo-se a de dados e as telegra-
ficas; c) tecnicamente, a comunicagao telefonica ndo pode ser equiparada como outros conteudos de
comunicagao de dados, imagem, entre outros, porque a primeira se caracteriza como transmissao de

voz entre os interlocutores.

Camargo Aranha (2004, p. 306), ao analisar a matéria, conceitua "dados” como sendo

[...] elementos informativos coletados num aparelhamento de informatica,
de forma a serem aptos a um imediato processamento, conhecimento ou
comunicagdo. S3o os conhecidos computadores que armazenam informacdes
por modems, para pronto e imediato conhecimento, como também fazem sua
comunicagao por e-mail ou outro sistema assemelhado.

Apos exposicao do autor sobre o que sejam dados, ele os classifica em trés espécies (bancos de
dados publicos pertencentes aos 6rgaos publicos, bancos de dados de carater publico com informacgdes
terceirizadas e bancos de dados particulares). Posteriormente, divide o problema em dois focos: "os
bancos de dados, que sdo os meios nos quais referidos dados repousam, e a possibilidade de sua inter-

ceptagao quando transmitidos, quando em movimentagao” (Aranha, 2006, p. 306).

Assim, interpreta a Carta da Republica de forma a contrariar a posicao de Avolio (2003), no senti-
do de que os dados ndao podem, em nenhuma hipodtese, ser violados. Nem quando estiverem armaze-
nados em arquivos estanques, quanto mais a interceptacao quando estiverem em movimento. Conclui
ensinando que o texto constitucional protegeu de forma expressa o direito a intimidade, razao pela qual
entende que os dados representam elementos integradores da intimidade da pessoa (Aranha, 2006).

39 O Ministro Marco Aurélio de Melo, do STF, na peticdo n. 577, em 25.03.92, entendeu que a inviolabilidade diz respeito apenas em dois casos (sigilo da

correspondéncia e das comunicagdes telegraficas). Quanto aos dados e as comunicagdes telefonicas a inviolabilidade é relativa.




h) Ada Pellegrini Grinover, Antonio Scarance Fernandes e Antonio Magalhdes Filho (2004) tam-
bém tém o posicionamento de que a interceptacao prevista no paragrafo Unico da Lei 9.296/1996 refe-

re-se, exclusivamente, as interceptagdes telefonicas. In verbis:

O paragrafo Unico do art. 1°, ao permitir a interceptacdo de ‘fluxo de
comunicagdes em sistemas de informatica e telematica’ suscita questdo de
natureza constitucional. [...] Em sentido técnico, so pela telematica pode haver
a comunicagao do fluxo de dados via telefone, donde ja se vé a impropriedade
da referéncia da lei a informatica. Mas, mesmo com relacdo a telematica,
deve-se dizer que o texto constitucional so parece permitir a interceptacdo de
‘comunicacdo telefonica’ stricto sensu (ou seja, da voz), e ndo da ‘comunicagao via
telefone’ (compreendendo a telematica). E como as regras limitadoras de direitos,
sobretudo quando excepcionais, devem ser interpretadas restritivamente, poderia
afirmar-se que a previsdo de interceptacao do fluxo de comunicagdes, tanto pela
informatica como pela telemética, é inconstitucional (Grinover et al, 2004, p. 218).

Diante do exposto, os doutrinadores entendem que somente as interceptacoes telefonicas po-

dem ser realizadas mediante a prévia autorizagdo judicial.
Com entendimentos contrarios, citam-se trés doutrinadores.

a) Paulo Rangel (2015) posiciona-se favoravel a interceptacao dos dados informaticos, porque a
expressao “Ultimo caso” alcanca o sequndo grupo do inciso XlI, do art. 5° da Constituicao Federal (de
dados e das comunicagdes telefdnicas), estando protegido pelo sigilo o primeiro grupo (da correspon-

déncia e das comunicagoes telegraficas). Nesse diapasao,

[...] @ expressdo “Ultimo caso” acambarcaria dados e comunicagdes telefonicas,
pois do contrario, o legislador deveria ter dito: “sigilo das correspondéncias,
das comunicagdes telegraficas, de dados e das comunicagdes telefénicas onde
a expressdo “Ultimo caso” teria como ponto de apoio somente a expressao
isolada pela disjuntiva e. Porém, ndo foi esta a opcao do legislador constituinte.
Quis e permitiu a quebra do sigilo de dados sejam das comunicagdes telefénicas
sejam outros dados de comunica¢do. A defendermos tese diferente estariamos
imaginando que o Constituinte somente se preocupou com a comunicagdo via
telefone deixando de fora, a comunicagdo dos dados sem o uso de telefone. Ou
seja, o criminoso via satélite ou da fibra dptica ou ainda o que utilizasse de infra
vermelho estaria protegido diante da norma constitucional. Nada mais errado. E
cedico que a interpretacao literal de qualquer norma é a menos aconselhavel e a
pior possivel. [...] Ainterpreta¢do progressiva, bem como o principio da atualidade
devem ser chamados pelo intérprete da norma. Ou seja, hd que se adequar a
norma constitucional a realidade tecnoldgica atual (Rangel, 2015).

N&o se pode concordar com o autor porque a norma constitucional, no que diz respeito as garan-

tias individuais, deve ser interpretada restritivamente e, ainda, porque o principio da atualidade deve

ser imposto com cautela pelo magistrado, uma vez que a norma dificilmente acompanha as inovagoes

tecnoldgicas, o que faz com que o legislador, nesta questao, fique em claro descompasso com a difusao

da Internet.




b) Alexandre de Moraes (1997) defende a constitucionalidade do paragrafo Unico do art. 1° da Lei
n°® 9.296/1996 ao especificar que essa lei foi editada para requlamentar a determinacdo de intercepta-

¢Oes telefonicas de qualquer natureza. No dizer de Moraes (1997), a violabilidade é possivel, pois:

* auma norma constitucional deve ser atribuido o sentido que maior eficacia lhe conceda, ndo

podendo suprimir ou diminuir sua finalidade;

a norma constitucional deve ter aplicagao relativizada, a exemplo da admissao de gravacao
clandestina com autoriza¢ao judicial, uma vez que as liberdades individuais ndo sao absolu-

tas;

o simples fato de a ementa da lei especificar que regulamenta o inciso XII, parte final, do art.
50 da Constituicdo Federal, ndo impede que a lei que veicule matéria diversa ao enunciado de

sua ementa, somente por isso, ofenda postulado Constitucional (Moraes, 1997).

¢) Marco Antonio de Barros (2002, p. 229) perfila na corrente da possibilidade de se intercepta-
rem dados em sistema de informatica e telematica, in verbis: "Defendo a violagao do sigilo de dados,
mediante autorizagdo judicial, observadas todas as cautelas ja mencionadas nos casos de sigilo da cor-

respondéncia e das comunicagoes telefonicas”.

Assevera o autor que a tipificagdo da conduta no art. 10 da Lei n® 9.296/1996 em considerar como
crime a realizagdo de interceptacdo do fluxo de comunicagdes em sistema de informatica e telematica
da a entender que, a contrario sensu, se precedida de autorizacdo judicial, é legal, sendo essa a tendén-
cia inovadora do legislador ordinario (Barros, 2002, p. 229-230).

A interpretacao nos termos da Constituicao tem duas formas: como principio de interpretagdo
e como técnica de controle de constitucionalidade. Quanto ao primeiro, estdo presentes outros dois
principios que sdo o da supremacia constitucional (que lhe da posicao hierarquica superior em relagdo
as demais normas)* e o da presuncdo da constitucionalidade (que tem a funcao de autolimitacao da
atuacao jurisdicional). Quanto ao segundo, “consiste na expressa exclusao de uma determinada inter-
pretacdo da norma, uma agao corretiva que importa em declaracao corretiva de inconstitucionalidade
sem redugao de texto” (Barroso, 2003, 313-314).

Em termos técnicos, a interceptacdo telematica ja é possivel ser realizada mesmo com complexo
aparato estatal em lidar com tecnologia avangada, como a Internet. Wendt e Jorge (2021) explicam
que existe diferenca entre interceptagao telematica e afastamento do sigilo, o que gera interpretacoes
equivocadas por parte do magistrado para o deferimento de uma medida cautelar. Segundo os autores,

ha casos que sequer haveria necessidade de se obter tais dados somente com a autorizagdo judicial.

Interceptagdo telematica (em sentido estrito) refere-se ao monitoramento em tempo real do flu-

xo de comunicacdes. E como “ouvir” uma conversa enquanto ela acontece, mas aplicada ao ambiente

40 Para que haja harmonizagdo no texto constitucional, o jurista pode se valer da eficacia interpretativa em que as normas de hierarquia inferior sejam
interpretadas em consonancia com as normas de hierarquia superior a que estiverem vinculadas. Diferentemente da eficacia negativa, que autoriza a
declaracdo de invalidade das normas que estiverem em confronto com a Lei Maior. E a denominada revogac&o ou ndo recepgao, no entendimento de Luis
Roberto Barroso (2003).




digital. Por exemplo, acessar mensagens enquanto elas estdo sendo digitadas e enviadas, ou monitorar
a navegagao de um usuario na internet no momento em que ela ocorre. Para isso, é necessaria uma
ordem judicial especifica de interceptagdo, que deve cumprir 0s mesmos requisitos rigorosos de uma
interceptacdo telefonica (necessidade da prova, auséncia de outros meios e crime punido com reclusao,
conforme a Lei n®9.296/96).

J4 o afastamento do sigilo de dados (ou requisicao de dados armazenados) refere-se ao acesso
a dados que ja foram armazenados por provedores de conexao ou de aplicagdes de internet, como so-
licitar histdrico de chamadas telefonicas ja realizadas (metadados), conteudo de e-mails ja enviados e
arquivados, ou mensagens de WhatsApp que ja foram trocadas. Nesse caso, ndo ha monitoramento em

tempo real. O foco é nos dados passados.

A confusao entre esses dois conceitos leva a problemas praticos. Magistrados, por vezes, defe-
rem “interceptacdes telematicas” quando, na verdade, a policia ou o Ministério Publico buscam apenas
o afastamento do sigilo de dados ja armazenados.

Wendt e Jorge (2021) argumentam que, para o afastamento do sigilo de dados armazenados,
nem sempre seria necessaria autorizagdo judicial especifica nos moldes da Lei de Interceptacdes. Em
muitos casos, a requisicao administrativa direta (solicitada por autoridades policiais ou pelo Ministério
PuUblico) aos provedores de servicos, com base em outras legislagdes (como o Marco Civil da Internet —
Lein®12.965/2014) ou com a justificativa da investigacao, poderia ser suficiente para obter certos dados

(como dados cadastrais ou registros de conexao que nao revelem o contetdo da comunicagdo).

Isso ndo significa que o conteudo da comunicagao armazenada (como o texto de um e-mail ou
mensagem) possa ser acessado sem ordem judicial. O ponto de vista dos autores é que, para dados
meramente cadastrais ou de conexao (metadados), que nao violam o sigilo da comunicagdo em si, a
necessidade de uma ordem judicial nos moldes da Lei de Interceptagdes (que é para o “fluxo” da comu-

nicacao) pode ser discutivel.

Em suma, a tecnologia permite a interceptagdo telematica, mas a interpretacdo juridica sobre
o tipo de acesso necessario (se € monitoramento em tempo real ou acesso a dados armazenados) e a
autorizacdo exigida (se é judicial especifica ou requisicao administrativa para certos dados) ainda gera

discussoes e equivocos em diligéncias no sistema de justica brasileiro.

5.3. O sigilo de dados, da informatica e da telematica e a privacidade na rede

O sigilo dos dados, da informatica e da telematica tem relagdo direta com a privacidade na In-
ternet. A rede mundial de computadores tem a capacidade de gerar o perfil de uma pessoa em face da
possibilidade de se acessar diversos bancos de dados, tais como: de institui¢des bancarias, de servigos

de protec¢do ao crédito, administradoras de cartdes de crédito, dentre outros.

Ensina Gois Junior (2002, p. 103) que

Dados tipoldgicos ou de identificacdo do nosso hipotético cidaddo podem ser
buscados no banco de dados do setor de identificacdo civil, enquanto que sua




situacdofinanceirapode serconseguidanosbancosde dadosdasuaadministradora
de cartdes, cruzados com os dados do banco onde mantém sua conta corrente
com o SPCe SERASA. O banco de dados do departamento de veiculos nos informa
razoavelmente sobre os seus bens moveis assim como os arquivos da Receita e
de cartdrios podem ser acessados para precisar sua fortuna. A sua saude pode ser
razoavelmente avaliada comparando sua ficha no banco de dados do seu seguro-
saude, suas preferéncias cinematograficas com a sua video-locadora e assim por
diante.

Assim, a privacidade dos dados esta ligada com o sigilo que Ihe é inerente, sendo, pois, necessario

diferenciar segredo de sigilo e conceituar estes institutos para, depois, averiguar a conexao entre eles.

O sigilo pode ser entendido como "o direito a intimidade, por sua manifesta amplitude, acolhe a
preservacao do segredo. Sucede que grande parte das questdes a sequir ventiladas provém da protecdo
dada ao sigilo”. Enquanto segredo "advém do latim, secretum, exprime o que se tem em conhecimento
particular, so reserva, ou o que é oculto” (Barros, 2002, p. 224-225). Ou seja, o sigilo é o meio de que se

dispde para manter a integridade do desconhecimento de um fato.

Sigilo advém do “latim sigilllu, que significa segredo” (Ferreira, 1986, p. 1.583). E ainda "com

maior rigor, o segredo que ndo pode nem deve ser violado, importando o contrario, assim, em quebra

de dever imposto a pessoa, geralmente em razdo de sua profissao, ou de oficio” (Silva, 1989, p. 231).

Dados sdo "elementos informativos coletados em um aparelhamento de informética, de forma
a serem aptos a imediato processamento, conhecimento ou comunicagao”. E “banco de dados sao os
meios nos quais referidos dados repousam, e a possibilidade de sua interceptacdo quando transmitidos,

quando em movimentagao” (Barros, 2002, p. 224).

As denominacoes de informatica e telematica ja foram feitas nesta obra, dispensaveis, pois, que
se repitam aqui, permitindo ja o exame da relagdo do sigilo com a busca da verdade. Sobre as infor-
magodes que permeiam a rede, os dados sao de trés espécies, quais sejam: de dominio publico (o que
ndo é protegido por copyright); de dados pessoais ou institucionais (dados sobre pessoas ou empresas
disponibilizadas pelos titulares dos dados em cadastros, guias, curriculos, etc.); e as confidenciais, que

guardam semelhanga as informagdes de uma correspondéncia tradicional (Gois Junior, 2002, p. 100).

A Constituicdao Federal no art. 59, inciso X, protegeu a intimidade, a vida privada, a honra e aima-
gem das pessoas, assegurando o direito a indenizagao pelo dano material ou moral decorrente de sua
violagdo. Noinciso IV, garantiu a liberdade de manifestacao do pensamento e a vedagao ao anonimato,

dando especial protecao a intimidade do individuo.

Dai decorrem duas situagoes: a primeira, de se saber se os dados que estdo armazenados em
arquivos de computador e outras midias (antigos disquetes, zip disks, CDs, pen drives, HD, nuvem como
Google Cloud) que tenham dados envolvendo a intimidade da pessoa podem ou ndo ter o sigilo violado;
e asegunda, de se saber se esses dados, ao serem transmitidos na Internet, estdo sob o manto da invio-

labilidade constitucional.




Na primeira situagao, desde que haja autorizacao judicial para a apreensao dos equipamentos e
das midias correspondentes, é perfeitamente aplicavel o principio da proporcionalidade, uma vez que o
sigilo ndo é absoluto. Exemplo disso, € a violagao do sigilo de dados referentes as informagdes financei-
ras ao ter um computador apreendido (Avolio, 2003).

Entendendo de maneira contraria, os dados em repouso e estocados no meio instrumental es-
pecifico gozam de sigilo absoluto, porque a Constituicao Federal ndo excepcionou o sigilo conforme
preceitua o inciso XIl do art. 5°, e porque a Lei Maior protege de forma expressa o direito a intimidade

(Aranha, 2006).

Quanto a segunda hipotese, ja foi dito que os dados em tramite, ou seja, em transito, ndo podem
ser violados mesmo sob ordem judicial, porque a parte final do dispositivo do inciso XIl do art. 5° da
Constituicao Federal apenas permitiu a realizagdo da interceptagdo de comunicagoes telefonicas, ex-

cepcionando os dados que estejam sendo transmitidos em sistema informatico e telematico.

Todavia, como ja posicionado, o que nao se permite € a interceptacao dos dados existentes em
sistema informatico e telematico, o que ndo impede que o sigilo seja violado mediante autorizagao ju-

dicial para que os dados sejam capturados por ordem de busca e apreensao.

5.4. A admissao do e-mail como prova nos crimes virtuais

O e-mail é uma das modalidades de se comunicar na Internet. Também conhecida como men-
sagem eletronica, o e-mail constitui-se como nova forma barata e agil de conversar com pessoas do

mundo todo, em tempo real.

Castro (2003, p. 117) define e-mail asseverando que

A expressao eletronic mail (e-mail) possui varios significados, podendo ser
entendida como: correio eletronico, endereco eletrénico e correspondéncia
eletronica. Utilizamos aqui, a Ultima acepgao da palavra, na qual o e-mail é uma
troca de informacdes através da informatica. E uma carta virtual digitada no
computador e enviada por um programa especifico.

Para que uma mensagem possa ser enviada e recebida com sucesso, via e-mail, faz-se necessario
seu encaminhamento pelo remetente ao seu destinatario. Para tanto, é preciso que o usuario (remeten-
te) faga uso de um computador equipado com modem*’ para acessar a rede e um programa de correio

eletronico, tal como o Outlook Express da Microsoft*.

O destinatario deve ter um computador ou aparelho telefonico com internet que faga a conexao
com o computador e/ou telefone do remetente. Além dos dois computadores ou aparelhos celulares
para estabelecer a conexao, devem ter dois provedores (um provedor de origem e outro de destino),

uma conta de e-mail no provedor de origem, uma conta no provedor de destino e a conexao entre o

computador do remetente e o provedor de origem (Leitao JUnior, 2002).

41 Modem é um dispositivo que tem como fungdo modular e demodular sinais e permitir transmissao de dados por um canal de comunicagao de forma
compativel.

42 Outlook Express é um programa gerenciador de e-mail em que se faz troca de mensagens assincronas, de uso popular da empresa de Bill Gates da
empresa americana Microsoft. Nas mensagens assincronas, os sujeitos envolvidos se comunicam em tempo diverso, assemelhando-se ao correio

tradicional, enquanto nas mensagens sincronas sao instantaneas, como o telefone.




Segundo Leitdo Junior (2002, p. 55),

O e-mail nasce com a sua feitura através de um programa, no qual se digita o texto
da mensagem propriamente dita e informa-se o endere¢o do destinatario. Uma
vez criado, é transferido, ndo é requisito para a sua existéncia o armazenamento
de uma copia sua no computador de origem.

Nesse contexto, é facil verificar que além dos dois usuarios da mensagem eletronica (remetente
e destinatario), outras pessoas terdo conhecimento do inteiro teor das mensagens enviadas na rede,

vulnerando a comunicagao na Internet.

Como a Internet tem servido para a pratica de varios tipos de ilicitos, os autores divergem sobre a
admissibilidade do e-mail como prova porque é uma forma de comunicagao insegura por percorrer uma

longa trajetdria, podendo sofrer, no percurso, alteragdes ou supressao de conteudo.

Ora, se o texto ou arquivo percorre um longo caminho, como fazer para provar que houve pratica

de crime nessa trajetoria? Como admitir essa prova se a mensagem pode ser adulterada no percurso?

Atarefa de responder a tais indagagoes ndo é das mais faceis, tendo em vista o problema central
que traca a possibilidade ou ndo de se interceptar sistema de informatica e telematica nos termos da
Lei n®9.296/1996. Em primeiro lugar, cumpre esclarecer que a lei veda a interceptacdo de sistema de
informatica e telematica, interpretando-se a legislacao ordinaria em consonancia com a unidade do

texto constitucional.

Se concebermos que o e-mail faz parte do sistema telematico, da mesma forma nao se poderia
fazer a interceptacao. Dai pergunta-se: o e-mail € uma informagao informatica ou um novo tipo de cor-
respondéncia? A questdo pode ser respondida nos termos dos arts. 1° e 2° da Lei n® 9.296/1996 ao ndo
mencionar o conceito de fluxo de comunica¢des em sistemas de informatica e telematica, deixando a
entender que se refere a todo conteudo que possa fluir por esse instrumento, inserindo o e-mail (Gois

JUnior, 2002)%,

Examinando essa hipdtese, o e-mail ndo podera ser interceptado, porque sera aferida como
prova ilicita, tendo em vista que é vedado pela carta da republica interceptar sistemas de informatica e
telematica. Se for considerado como correspondéncia, também nao podera ser interceptada, em face

da proibicao de violagao de correspondéncia prevista na primeira parte do inciso Xl do art. 5° da Cons-

tituicao Federal e art. 151 do Codigo Penal.

Nesse caso, a correspondéncia nao podera ser violada, porque "correspondéncia é toda comu-
nicacao interpessoal realizada por meio capaz de transmitir o pensamento”. Assim, engloba, além da
carta, comunicacao telefonica e telegrafica, radio e outras formas de comunicacao. O sigilo deve ser
estendido ao inteiro conteudo dos e-mails porque € uma espécie de correspondéncia que deve ser tute-
lada nos moldes do art. 151 do Codigo Penal brasileiro (Regis do Prado apud Silva, 2003, p. 111).

43 Em julgamento ao processo de n. 13.000613/2000, TRT da 102 Regido, 0 Juiz José Leone Cordeiro Leite da 32 Vara do Trabalho proferiu o seguinte
entendimento: “Nao se diga que a correspondéncia eletronica (e-mail) ndo esta abrangida pelo termo “correspondéncia” de que trata o inciso Xl do art. 5

da CF, pois a lei nesse caso ndo fez discriminagdo, ndo cabendo ao intérprete fazé-lo”.




Dessa ideia ndo se podera compactuar, porque o art. 10 da Lei n° 9.296/1996 € regra especial em
relacao ao art. 151 do Cddigo Penal. Melhor é a solu¢do apontada por Carla Rodrigues Araujo de Castro
(2003, p. 22) que, sem maiores delongas, explica que "da analise das duas normas observa-se que a
prevista no artigo 10 da Lei n® 9.296/1996 é especial em relacdo a do CP, uma vez que cuida das comu-
nicacoes feitas através da informatica”.

Wendt e Jorge (2021) afirmam que é permitida a interceptacao de e-mails e que a autoridade
policial pode receber em tempo real na investigagao o espelhamento das mensagens enviadas pelos
criminosos, desde que haja autorizacao judicial. Esse espelhamento permite que o policial monitore
todos os acessos e veja fotos, videos e textos que sao trocadas pelos usuarios.

Todavia, rebatendo a sequnda parte do entendimento de Castro, perderia a finalidade de ter todo
o trabalho de buscar e apreender o computador, nas vias legais, e ndo poder ter acesso ao conteudo
dos e-mails. Ademais, o Codigo de Processo Penal alinhava varios outros meios de prova que devem ser
considerados pelo magistrado. Ndo se pode considerar como uma confissdo um texto escrito via e-mail
pelo acusado, sem que essa prova tenha sido analisada em conjunto no bojo probatdrio dos autos.

No posicionamento de Amaro Moraes e Silva Neto (2001), para que essa confissao eletronica te-
nha valor probatdrio, deve ser submetida ao crivo de um perito para constatagdo da veracidade, ja que
se trata de crime delicta facta permanentia ou que deixam vestigios.

Por outro lado, é de se ponderar que o e-mail pode ser considerado como documento, porque, se
contiver uma assinatura digital, essa assinatura podera ser conferida no meio eletronico, via certificado
digital. Corroborando com esse raciocinio,

Toda copia do documento eletronico tera sempre as mesmas caracteristicas do
original e, por isso, deve ser assim considerada. E o caso até de dizermos que
ndo existe um original e ndo existem cdpias nem vias do documento eletronico,
enquanto ele for mantido nesta forma. Se pensarmos, porém, que um documento
eletrénico pode ser reproduzido em meio fisico, e vice-versa, neste caso € possivel
falar-se em original e copia. Se o documento for originalmente elaborado e
assinado em meio eletronico, é de se considerada original a mesma sequéncia
de bits, qualquer que seja 0 meio em que esteja armazenada; mas podemos falar
em copia do documento eletrénico, quando esta sequéncia de bits, traduzida pelo
programa de computador, forimpressa sobre o papel. Neste caso, o papel é a copia
e o arquivo eletrénico com assinatura criptografica é o original. Eventual alegac¢ao
de desconformidade entre o original e a copia demandara analise do documento
eletronico, com o uso de um computador e de softwares especificos que leiam este
arquivo eletronico e reconhegam a assinatura (Marcacini, 2005, s/p).

Para a conferéncia da assinatura, faz-se necessario o uso do Certificado Digital, documento ele-
tronico de identidade com validade juridica e assinado digitalmente por uma Autoridade Certificadora
(AC)*. O certificado digital contém informacdes sobre emissor e seu Titular, tais como: chave publica do
titular; nome do titular; endereco de e-mail; nome da AC que emitiu o certificado, data de vencimento

do certificado etc.*®

44 No modelo ICP - Infraestrutura de chave publica, também conhecida como PKI (Public Key Infrastructure). Existem determinadas autoridades que
possuem fun¢des especificas com o objetivo de certificacdo de outras entidades, entre elas: Autoridade Certificadora Raiz, Autoridade Certificadora e
Autoridade de Registro. Para melhor entender o assunto, o arcabouco legislativo pode ser conferido no sitio do ITI: http:/fwww.iti.gov.br ou no sitio do
ICP-Brasil: https:/fwww.gov.br/iti/pt-br/assuntos/certificado-digital. Acesso em: 18 maio 2025,

45 A Certificacdo Digital é um conjunto de processos regidos pela Medida Provisoria n. 2.200-2, de 24/8/2001, que instituiu a Infraestrutura de Chaves




Sao varias as fungdes do certificado digital, entre elas a verificagdo da identidade correspondente
do correio eletrdnico, acesso remoto aos sistemas de informacdo, verificacdo da identidade dos cida-
daos ou outras entidades legais, protecao de identidade do software, prote¢ao da identidade de docu-

mentos e garantia da seguranca das transacoes eletronicas, entre elas o e-mail.

O e-mail também pode ser transmitido e arquivado no disco rigido do computador, que podera
ser utilizado como prova, caso seja admitido como documento que possa ser apreendido e buscado

(Avolio, 2003, p. 215).

A doutrina esta dividida quanto a admissibilidade do e-mail como prova. No Brasil, temos duas
correntes que admitem. Na primeira, de forma indireta, podem ser citados: Amaro Moraes e Silva Neto,

Angela Bittencourt Brasil, Leonardo Gurgel e Carlos Pires. A segunda, na forma direta: Maria da Concei-

¢ao Barreto Gonzalez, Patricia Regina Pinheiro Sampaio, Carlos Affonso Pereira de Souza, José Caldas
Gois Junior e Luiz Francisco Torquato Avolio. In verbis: [...] “para se provar a efetiva existéncia de um
e-mail e de sua necessaria integridade original, necessaria se faz uma pericia no local onde ela se origi-

nou, qual seja, no computador remetente” (Silva Neto, 2001, s/p).

Comungando do mesmo posicionamento de Avolio (2015), Angela Bittencourt (1996, p. 60) sina-
liza que
[...] A pericia judicial deve ser prima facie ser feita na maquina do remetente da
mensagem e para isso é preciso que haja uma ordem judicial de busca e apreensao
de natureza cautelar para averiguar-se se encontra em seus arquivos o objeto da
investigagdo, ou seja, os e-mails arquivados e assim mesmo, se o investigado tiver
sido apagado, sera quase impossivel a verificacdo de sua existéncia. Entdo, caso

a mensagem tenha sido apagada, vai-se ao administrador com a ordem judicial
para que este entregue o texto do e-mail enviado, desde que este seja nacional.

Observa-se do ensinamento da autora que, além da dificuldade de se interceptarem mensagens
eletronicas, 0 mundo cibernético ndo possui fronteiras. Nesse espago sem limites, um juiz no Brasil
dificilmente lograra éxito em pedido da acusagao de obter informagdes de administradores de outros

paises, mesmo que o faca por meio de carta rogatoria.

O Hotmail*® é um dos provedores mais usados e conhecidos no mundo todo, e mesmo que se
consiga ter acesso aos arquivos de administrador de outros paises, uma terceira dificuldade tem sido
motivo de ver fracassada a prova de crimes transnacionais em virtude dos nicks*” utilizados no meio

digital (Bitencourt, 2020).

Todavia, localizando os arquivos do usuario destinatario, o perito comprovara materialidade e

autoria com a pesquisa no IPs* por onde ele tenha transitado.

PUblicas Brasileira (ICP-Brasil) e que garantem as pessoas mais seguranca durante a realizagao das transagdes eletronicas. Com essa certificagao, o cliente
pode ficar sabendo quem € o autor de uma transagdo ou de uma mensagem, manter dados confidenciais protegidos e ainda armazenar documentos sem
que ninguém possa ter acesso a eles.

46 Hotmail é uma administradora de provedores de servicos de e-mail da Microsoft.

47 Nicks ou nicknames sao apelidos usados pelos internautas para nao serem identificados e permanecerem no anonimato. Conforme ja dito em outro
capitulo, & um dos empecilhos que trava a descoberta a autoria de usuario na rede mundial de computadores.

48 IPs ou IP significa Internet Protocol.




O e-mail pode ser considerado como prova direta ou servir de suporte para outros meios pro-
bantes. Como prova direta, menciona a confissdo por e-mail na esfera do direito comercial, que servira
como prova direta de negdcios firmados na rede, e pode ser acatado como documento porque o con-
teudo pode serimpresso e assinado pelo interessado. Admite que a prova testemunhal por e-mail pode
ser considerada, uma vez que ndo existam outros meios de se provar determinado fato (Gurgel; Pires,

2002).

Nesse sentido, o Superior Tribunal de Justica, apreciando pedido de trancamento de Inquérito
Policial, negou recurso em Habeas Corpus, ao entender que a quebra do sigilo dos dados cadastrais do
acusado junto a provedora de acesso a Internet nao configura constrangimento ilegal porque havia sido

precedida de autorizacdo judicial ao ser feita a interceptacao em conversa de Chat na web®.

Entrementes, pode-se concordar com Pires quanto a prova apenas no aspecto civel, porque na
esfera criminal admitir essa prova na via direta é retirar do acusado, muitas vezes, ainda indiciado, ga-

rantias minimas, entre as quais de estar submetido ao devido processo legal.

Combatendo sua argumentagdo e reconhecendo a fragilidade dessa prova, Gurgel e Pires (2000,

p. 48) arrematam que

Questdo problematica é a de se verificar que determinada pessoa mandou um
e-mail a outra, sendo que o emissor apagou todos os rastros de seu ato, como
poderia ser ele acusado pela emissdo, pois uma inspecdo em seu computador
ndo encontraria nenhum vestigio? Basicamente a prova seria mais pericial e
testemunhal, da-se o exemplo de pessoa que presenciou o envio, no caso da
prova testemunhal, ou o perito consegue rastrear através do provedor os acessos
ou de programas especificos capazes de desfazer a¢des desse tipo deletar*® ou
formatars* em um determinado computador, a exemplo do "unformat’ comando
para restaurar dados formatados.

Na concepcao de Wendt e Jorge (2021), o teor de um texto extraido de um e-mail pode ser con-
siderado como uma modalidade de documento quando houver a ocorréncia de dois requisitos, quais
sejam a impossibilidade de alteragdo de seu conteudo e a identificacdo fiel das partes, o qual sugere a
implementacao de uso da assinatura digitalizada® e da criptografia®.

49 RHC n. 18116-SP (STJ-6a. Turma, RHC 18116-SP, rel. Min. Hélio Quaglia Barbosa, em noticias do site do STJ de 24.02.06).
5o Deletar significa excluir do texto ou arquivo, apagar.

51 Formatar, no conceito de Aurélio Buarque de Ferreira (1986, p. 800), é estabelecer a disposi¢do dos dados em um arquivo ou registro indicando a ordem,
o cumprimento ou a disposicdo destes.

52 Aassinatura digital é defendida por outros autores como uma forma de se conferir autenticidade a um documento emitido na via eleita, a Internet, e de
facilitar o comércio eletronico ja sendo realidade no Brasil. Cf. site do ICP-Brasil.

53 A criptografia pode ser entendida como uma ferramenta de codificagdo utilizada para envio de mensagens seguras em redes eletronicas, no entender
de Peck, 2002, p. 86. Como exemplos da legislagéo brasileira sobre certificadoras e criptografia temos: Instrugao Normativa SRF n. 156, de 22 de dezembro
de 1999, que instituiu os certificados eletronicos da SRF; Decreto n. 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca da Informacéo
nos 6rgdos e entidades da Administracdo Publica Federal; Decreto n. 3.585, de 5 de setembro de 2000, que institui regras para documentos que s6 serdo
recebidos pela Casa Civil da Presidéncia em formato eletronico a partir de 1°. de janeiro de 2001; entre outros. (fonte extraida da obra de Peck, 2002, p.
87). "Da minha leitura, no inciso XIl da Lei Fundamental, o que se protege, e de modo absoluto, até em relagéo ao Poder Judiciario, € a comunicagéo ‘de
dados’ e ndo os ‘dados’, o que tornaria impossivel qualquer investigacdo administrativa, fosse qual fosse.” (MS 21.729, voto do Min. Sepulveda Pertence,

DJ 19/10/01).



http://www.stf.gov.br/jurisprudencia/IT/frame.asp?PROCESSO=21729&CLASSE=MS&cod_classe=376&ORIGEM=IT&RECURSO=0&TIP_JULGAMENTO=M

A UNCITRAL (United Nations Commission on International Trade Law), Resolu¢do 51/162 da As-
sembleia Geral das Na¢oes Unidas —ONU, de Nova York, de 16 de dezembro de 1996, tem diretriz requ-
lamentadora do comércio eletronico, reconhecendo o uso de tecnologias de encriptagdo para conferir
ao documento eletronico mesma validade e grau de seguranga dos documentos escritos, tendo a mes-

ma validade em relacao ao valor probante.

Da segunda corrente, extrai-se que o e-mail pode ser considerado como prova condicionando-se
a autenticidade de sua autoria, por forca da fragilidade e da vulnerabilidade de sua integridade. Logo,
pode ser usado como meio de prova, se existir uma assinatura digital ficando, portanto, protegido con-

tra modificagdes no seu teor.

Wendt e Jorge (2021, p. 85-86) explicam que o e-mail geralmente é levado impresso pelas vitimas
até a delegacia de policia para que a autoridade policial possa investigar a autoria do fato e a infragao
penal cometida. Nesse caso, é preciso identificar a origem do e-mail que deve ser feita com o acesso
ao cddigo-fonte buscado na parte do cabecalho do e-mail chamado “Received”. E no “Received” que se
“identifica o computador de onde partiu a mensagem”. Os autores explicam que alguns provedores ndo
facilitam essa identificacao, a exemplo do Gmail, exigindo-se ordem judicial para que o Google informe
os dados da conta, IPs do usuario de origem.

Analisando as duas correntes, depreende-se da majoritaria que o e-mail pode ser admitido como
meio de prova, desde que submetido a pericia judicial, por meio de autorizagao judicial de natureza
cautelar de busca e apreensdo dos equipamentos onde possa ser localizado. Ja a corrente minoritaria
entende que o e-mail pode ser considerado como prova em agao criminal mediante simples constata-

cao de certificacao digital.

No STJ, em julgamento do REsp 1.381.603/MS, decidiu-se que o e-mail é capaz de ser aceito como
prova desde que o magistrado se convenca da verossimilhanga das alegagdes e da idoneidade das de-
claragdes contidas nos autos. O ministro relator, Luiz Felipe Salomao, ponderou que o uso de certifica-
cao digital para a assinatura eletronica confere maior credibilidade ao e-mail ao ser aceito como meio

de prova®.

5.5. Responsabilidade dos provedores

Da problematica apresentada, percebe-se a dificuldade da obtencdo das informagdes contidas
em arquivo de computador, de usudrio que esteja sendo investigado e que as tenha apagado (deleta-
do). Todavia, além do computador do remetente e do destinatario, as informagdes ficam gravadas no

arquivo de seus respectivos provedores®.

Provedor, ou mais comumente chamado de provedor de acesso, pode ser definido como

54. STJ/Resp: 1.381.603/MS 2013/0057876-1, Relator: ministro Luis Felipe Salom&o, data de julgamento: 06/10/2016. Quarta Turma, publicado no DJE em

11/11/2016. Disponivel em: https://scon.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_registro=201300578761&dt_publicacao=11/11/2016 Acesso em: g

jun. 2025.
55 Como exemplo de provedores temos varios: UOL,Vivo, Claro.




[...] uma empresa prestadora de servigos de conexdo a Internet e de servigos de
valor adicionado como hospedagem, que detém ou utiliza uma determinada
tecnologia, linhas de telefone e troncos de telecomunicacdo proprios ou de
terceiros (Peck, 2002, p. 52).

As caracteristicas juridicas da dupla atuagao dos provedores de acesso, (empresas prestadoras de
servicos e aglutinadoras do mundo virtual), sdo duas: como prestadoras de servicos, sdo responsaveis
pela transmissdao de mensagens e conteudos na rede e, como aglutinadoras do mundo virtual, sdo

editores responsaveis pela hospedagem, publicacdo e producao do conteudo na Internet (Peck, 2002).

Podem ser citadas como caracteristicas dos servicos, no entender de Peck (2002): custo, com-
peténcia técnica, confiabilidade no quesito seguranca, capacidade e quantidade de linhas disponiveis

proporcional ao nUmero de usuarios.

Estudando tais caracteristicas, verifica-se que os provedores de acesso a Internet sdo espécies
de empresas de telecomunicagdes, com peculiaridades que lhe sao inerentes, como segmento misto
nos servicos de telecomunicagdes, constituindo-se como servico de valor adicionado. Peck (2002, p. 53)

destaca que

E importante ressaltar que a Internet, como qualquer rede, é acessada. Todo o
contetdo que esta na Internet é acessado, ou seja, ndo existe uma materializagao
fisica dele para transportar seus direitos, como ocorre com livro, filme ou CD.
Nao existe o pedido de uma identificacdo (como a cédula de identidade) para
que se entre em uma area pornografica ou de acesso restrito a maiores de idade,
como ocorre nas casas noturnas e discotecas. Mas existe a tecnologia. A Internet
funciona como uma rede orgdnica onde os responsaveis pelas portas de entrada e
saida tém como autorizar o acesso, restringir o acesso, identificar o usuario em seu
banco de dados, entre outras informacoes.

A questdo que se coloca é a de responsabilidade direta dos provedores e a responsabilidade de
informar dos provedores. A primeira hipotese ocorre quando o usuario insere, em uma homepage,®®
imagens de criancas contendo cenas pornograficas, sendo também o provedor responsavel criminal-

mente pelo fato praticado por terceiro.

Ou seja, ainda ndo existe um meio eficaz de se fazer uma filtragem fiscalizadora do que se faz e
se produz na Internet. Assim, ndo ha de se falar em responsabilidade direta e imediata dos provedores
de acesso a Internet.

Quanto a responsabilidade de informar dos provedores, é unanime o entendimento de que, me-
diante ordem judicial, os provedores de acesso tém obrigacao de fornecer as informagdes armazenadas

em seus arquivos. Sdo informagdes importantes porque funcionam como meio de prova para demons-

tracdo de materialidade e autoria de ilicitos praticados na rede®.

56 Homepage pode ser definida como a pagina de entrada ou pagina principal de um website. E nessa pagina que estdo os links para as demais paginas do
website.

57 Nesse sentido o Mandado de Seguranca n. 1.0000.04.414635-5/000(1) impetrado em Minas Gerais, que teve a seguinte ementa: Mandado de Seguranca
- Crimes contra a honra praticados pela Internet — requisicao de ordem judicial para que o provedor fornega a identificacdo de determinadas contas de
e-mails. Rel. Paulo César Dias - 32. Cam. Crim. (TJ-MG).




Todavia, sem autorizagao judicial, os provedores nao tém obrigacao de entregar informagdes
contidas em seus arquivos. Tais informagdes, muitas vezes, sdo de cunho privativo, confidencial, e estao

protegidas constitucionalmente pelo principio da inviolabilidade das correspondéncias.

Entretanto, a relagdo existente entre provedor de acesso a Internet e usuario é contratual e, ge-
ralmente, onerosa. Como ja visto no Capitulo 2, os usuarios pagam uma taxa mensal. Dai a necessidade
de se regular essa relacdo, ou de, pelo menos, os provedores informarem (mesmo que seja via e-mail)

os limites de sua atuagdo no meio virtual.

Os disclaimers revelam nova forma de se captar a vontade do usuario, de aderir as normas digitais
capazes de controlar abusos cometidos e de aplicar penalidades ao infrator. No dizer de Peck (2002),
disclaimers sao declaragdes que as empresas provedoras de acesso a Internet utilizam para restringir o

grau de responsabilidade delas em relacao as informacgdes langadas no meio digital pelo usuario.

Para regular tais servicos, o ideal é que a regulamentacdo seja realizada, em ambito interna-

cional, por meio de um Cddigo de Etica, Padrdes e Procedimentos, e pela aplicacdo de um programa

de computador (software) para bloquear contetdos inaceitaveis no ambiente cibernético. Ao contratar
uma empresa provedora de acesso a Internet, as clausulas devem ser claras para informar quem é res-

ponsavel pelo editorial do conteUdo a ser publicado na grande rede (Peck, 2002).

Na pratica, quando alguém comete um delito utilizando a Internet, o juiz solicita ao provedor
de acesso a identificagao do IP do usuario para que se possa identificar o autor da infracao penal. Essa
identificacdo € uma forma de trazer aos autos a autoria de crimes dificeis de provar em face do meio

cibernético em que ¢é praticado.

No Brasil, a Associacao Brasileira dos Provedores de Acesso, Servicos e Informagdes (ABRANET)
firmou um Termo de Acordo com vinte e cinco provedores de Brasilia, tendo os signatarios se compro-
metido a incluir em sua homepage um icone de acesso a pagina da Procuradoria da Republica do Distrito
Federal, o que proporciona ao internauta denunciar, eletronicamente, ilicitos relacionados a pedofilia
na rede.

Os provedores signatarios se comprometeram ainda em se esforcarem no que se refere a identi-
ficacdo do usuario no momento de seu cadastramento e em registrar de forma detalhada toda e qual-
quer conexao realizada com os computadores de seus clientes, facilitando o trabalho da policia judicia-

ria quanto a identificagdo do usuario para comprovagao da materialidade e autoria.

Outro ponto importante a ser debatido é a responsabilidade de informar dos provedores quando
0 assunto é o armazenamento das informagdes em seus arquivos. Os provedores guardam, em média,
por 9o (noventa) dias, as informagdes que sao preciosas em uma investigagao criminal de crime come-

tido na Internet.

Essa questdo é agravada quando os provedores tém sede em outros paises e a Policia Federal
necessita de ordem judicial para ter acesso as informagdes das empresas provedoras. O procedimento
€ moroso, dificil e, na maioria das vezes, inexitoso.




A situacdo é fundamental porque, mesmo com a expedi¢ao de Carta Rogatoria, os provedores
do exterior ndo estdo obrigados a cumprir ordem emanada do Brasil e, quando uma ordem chega a ser

cumprida, a morosidade é tamanha que os dados ja se perderam.

Pelo que se percebe, ha preocupacao de se reqular os servigos oferecidos na rede com o fito de se

estabelecer regras para facilitar o uso e permitir maior sequranca ao usuario.

Até que se estabelecam novas regras, as Companhias Telefonicas brasileiras devem atender a
uma ordem judicial, e as provedoras de acesso a Internet devem informar o que determinar a ordem

para coibir praticas abusivas e ilicitas ilimitadas na grande rede.

No Brasil, o Marco Civil da Internet, Lei n® 12.965/2014, trouxe delimitagdes aos provedores e
estipulou responsabilidade dos provedores. Provedores de Conexdo a Internet (ISPs) sdo empresas
que fornecem o acesso a internet (como as operadoras de banda larga). A responsabilidade desses
provedores é limitada. De acordo com o art. 18 do Marco Civil, eles ndo sdo responsabilizados civilmen-
te por danos decorrentes de conteudo gerado por terceiros. Isso significa que eles ndo sao responsaveis

pelo que os usudrios publicam ou acessam na internet.

Provedores de Aplicacdes de Internet (Plataformas Digitais) sdo empresas que oferecem servi-
cos online, como redes sociais, plataformas de video, e-commerce, entre outros (exemplos: Facebook,
Google, YouTube). A responsabilidade desses provedores é mais complexa e tem sido objeto de debates
e decisdes judiciais recentes, inclusive do Supremo Tribunal Federal (STF). Em geral, o Marco Civil da
Internet (art. 19) estabelece que os provedores de aplicagdes de internet somente poderao ser respon-
sabilizados civilmente por danos decorrentes de conteudo gerado por terceiros se, apos ordem judicial
especifica, ndo tomarem as providéncias para tornar indisponivel o conteudo que infringe as regras.
No entanto, o STF (2025) tem definido parametros mais detalhados para essa responsabilizagao, como

exposto a seguir.

a) Crimes contra a honra: nesses casos, os provedores s6 podem ser responsabilizados se des-
cumprirem uma ordem judicial para a remogdo do contetdo. Contudo, as plataformas podem remover
publicacdes com base em notificacdo extrajudicial. Se um conteudo ofensivo ja reconhecido judicial-
mente for replicado, os provedores devem remover as publicagdes idénticas com base em notificagdo

judicial ou extrajudicial, sem a necessidade de novas decisoes.

b) Crimes graves: para conteudos que configuram crimes graves (como tentativa de golpe de
Estado, terrorismo, instigacao a mutilagao ou suicidio, racismo, homofobia, crimes contra mulheres e
criangas), a responsabiliza¢ao pode ocorrer se houver falha sistémica do provedor em adotar medidas
adequadas de prevencdo ou remogao, em violagao do dever de atuar de forma responsavel, transpa-

rente e cautelosa.

¢) Conteudo remunerado ou com interferéncia na distribuicao: o STF também tem apontado

que as plataformas podem ser responsabilizadas quando remuneradas por determinado contetdo ou

quando ha nivel relevante de interferéncia na distribuicao desse conteudo. Isso porque, nesses casos, a

plataforma se torna, de alguma forma, “sécia” do conteudo veiculado.




O Supremo Tribunal Federal (STF) concluiu o julgamento dos Recursos Extraordinarios (RE)
1.037.396 (Tema 987) e RE 1.057.258 (Tema 533), que tratavam da constitucionalidade do art. 19 do
Marco Civil da Internet (Lei n®12.965/2014). A decisdo principal foi a declaragao de parcial inconstitucio-
nalidade do art. 19, estabelecendo novos critérios para responsabiliza¢ao dos provedores de aplicagdes
de internet (plataformas digitais como redes sociais e servicos de video) por conteudos gerados por

terceiros. Em resumo, o STF decidiu que:

a) para crimes contra a honra (calUnia, injuria, difamacdo), a remocao de conteudo ainda exige
ordem judicial, mas as plataformas podem remover publicagdes baseadas em notificacao extrajudicial.
Se um conteudo ja reconhecido judicialmente como ofensivo for replicado, a remogdo pode ser feita

por notificacdo judicial ou extrajudicial;

b) para crimes graves (ex.: terrorismo, racismo, crimes contra criangas, atos antidemocraticos), a
responsabilizacdo pode ocorrer mesmo sem ordem judicial prévia, se houver falha sistémica da plata-
forma em adotar medidas preventivas ou de remogdo. A notificacao extrajudicial é suficiente para que
as plataformas tenham o dever de agir;

¢) em relagdo a conteudos pagos ou impulsionados, as plataformas podem ser responsabilizadas
quando remuneradas por um conteudo ilicito ou quando ha interferéncia relevante na sua distribuicao

(como impulsionamento), exigindo agao imediata para a remocao;

d) quanto aos deveres adicionais, as plataformas devem implementar autorregulagao obrigato-

ria, canais de atendimento acessiveis e ter representacao juridica no Brasil;

e) provedores de e-mail e mensageria pessoal continuam protegidos pela regra original do art.

19, dependendo de ordem judicial para remogao (STF, 2025).

5.6. Elaboracao do laudo pericial tendo outros meios de provas como ponto de parti-

da no crime virtual e/ou digital

De todos os meios de provas alinhavados, vé-se que alguns levam a produgao de prova pericial
porque os crimes praticados na Internet, como ja dito, sdo daqueles que deixam vestigios, razao pela
qual surge a necessidade de estar a acusagao alicercada em laudo pericial para demonstrar a materia-
lidade do ilicito.

Assim, a necessidade de se estudar o termo pericia, que advém do vocabulo latino peritia, que
quer dizer habilidade, saber, capacidade. O conceito de habilidade evoluiu com o tempo, significando

acao de alguém com saber especializado (Aranha, 2006).

Diferentemente dos delicta facta transeuntes, crimes que nao deixam vestigios, os delicta facta
permanentia deixam vestigios e necessitam de exame pericial para se averiguarem todos os detalhes e
se estabelecer a certeza da materialidade do delito. Pode-se exemplificar na primeira categoria os cri-
mes de calunia, difamacdo e injuria, na forma verbal previstos nos arts. 138, 139 e 140 do Cddigo Penal
Brasileiro. Na sequnda categoria, todas as infra¢des que deixarem vestigios.




O art. 158 do Codigo de Processo Penal estabelece: "quando a infragao deixar vestigios, sera in-

dispensavel o exame de corpo de delito, direto ou indireto, ndo podendo supri-lo a confissdo do acusa-
do”.
O exame de corpo de delito direto se faz por meio de inspecdo direta do perito, e o indireto, por

meio de prova testemunhal, quando os vestigios tiverem desaparecido do universo fatico probatério.

Se o0 acusado for processado, e nos autos ndo constar o laudo pericial, podera se pleitear a nulida-
de processual em sede de preliminar, ante a auséncia do exame, que o legislador a erigiu a categoria de
nulidade insanavel (Tourinho Filho, 2002).

E preciso que se diferencie o corpo de delito do exame de corpo de delito. Enquanto o corpo

de delito "é o conjunto de vestigios materiais deixados pela infracao penal, a materialidade do crime,
aquilo que se vé, apalpa, sente, em suma, pode ser examinado através dos sentidos”, o exame de corpo
de delito “é um auto que se descrevem as observagdes dos peritos” (Mirabete, 2025, p. 271). Enquanto o

corpo de delito se comprova via pericia, o laudo registra a existéncia do proprio delito.

Na verdade, o perito é um longa manus do magistrado. Em assuntos que envolvem matéria al-
tamente especializada, o perito emite juizo de valor. Os crimes cometidos na rede mundial de compu-
tadores, por se tratar de matéria nova e envolverem infindaveis tipos de midia, deixam vestigios, dai
surge a necessidade de se colacionar aos autos o laudo pericial. A natureza juridica da pericia é instru-

mental, técnico-opinativa e alicer¢a a sentenca do juiz (Aranha, 2006).

A pericia fornece o diagndstico e as vezes o prognostico. Nos crimes virtuais, o perito verifica
como o criminoso estava agindo (utilizou-se de midia para praticar o crime) e pode sugerir como prog-

ndstico medidas de sequranca para a vitima (Camargo Aranha, 2006).

O Cddigo de Processo Penal prevé necessidade de se resquardar em primeira mao todos os ele-
mentos que tiverem relagao com o crime, devendo a autoridade policial tomar todos os cuidados nesse
sentido.

Os incisos |, II, Il e VIl do art. 6° do Codigo de Processo Penal, com a redagdo dada pela Lei n.
8.862, de 28 de marco de 1994, confirma a preocupacao do legislador. Esse dispositivo esta inserido no

Titulo I, do Livro |, que trata do Inquérito Policial.

Na fase procedimental de investigacdo, em regra geral, quem toma conhecimento do fato é a
autoridade policial. Assim, logo que tiver conhecimento da pratica da infragao penal, o Delegado de Po-
licia deve dirigir-se ao local do crime para diligenciar a manutencao do estado e conservagdo das coisas,
até que os peritos criminais possam chegar ao local. Esse inciso tem aplicagao imediata, por exemplo,

em crimes de homicidio, furto e roubo em que houver arrombamento. In verbis:

Tal providéncia é importante em varios delitos (homicidio, roubo, furto, etc.,), para
que se possa efetuar o exame do lugar e outras diligéncias (colheita de impressées
digitais, exame de manchas, etc.,) que podem revelar provas ou indicios Uteis a
elucidacdo do fato (Mirabete, 2025, p. 87).




O art. 6° é complementado pelo art. 169, ambos do Cddigo de Processo Penal, ao tratar do exa-

me do corpo de delito e das pericias em geral, previsto no Capitulo II, Titulo VII.

Segundo a redagdo do art. 169, a autoridade, que podera ser policial ou judicial, devera diligen-
ciarimediatamente para que ndo se altere o estado das coisas até a chegada dos peritos no local do cri-
me. Menciona, ainda, que os peritos poderdo (faculdade) instruir os laudos com fotografias, desenhos

ou esquemas elucidativos.

Noinciso Il, a redagdo surpreende: “apreender objetos que tiverem relagdo com o fato, apos libe-
rados pelos peritos criminais”. Ora, in casu, os objetos nao poderao ser descartados, porque, se houver
necessidade de pericia complementar ou renovacgao de pericia, deverdo estar a disposi¢cdo do juizo. Tais
objetos podem ser exemplificados como a arma que matou a vitima ou o pé de cabra que arrombou a

porta da casa do ofendido.

O art. 91, inciso II, "a”, do Cddigo Penal reconhece a perda em favor da Unido dos instrumentos
do crime, desde que consistam em coisas cuja fabricagao, alienagao, uso, porte ou detencdo constituam

fato ilicito.

Oiinciso Illtem o cunho de acautelar todas as provas que servirem para o esclarecimento do fato e
suas circunstancias, uma vez que impde a coleta. O legislador ndo especificou que provas seriam essas,
deixando a escolha da autoridade policial. Todavia, o poder discricionario do Delegado ndo pode ofen-
der as garantias previstas na Carta da Republica na ansia de ver desbaratada organizacao criminosa ou
de desvendar determinado fato. A autoridade pode, sequndo o inciso lll, colher declaragdes da vitima e

do (suposto) autor da infracao, ouvir testemunhas etc.

O inciso VIl trata sobre o procedimento do exame de corpo de delito e quaisquer outras pericias
para se fornecer ao 6rgao da acusacao elementos suficientes para formagao da opinio delicti. Porém,
algumas ag¢des penais tém sido propostas sem a presenca do laudo pericial, uma vez que o art. 156 re-

conhece que pode ser juntado até a apresentagdo das alega¢des finais.

Dai se depreende que nao existe um momento certo e especifico para que se proceda a prova
pericial. O art. 160, paragrafo Unico, do Cddigo de Processo Penal, estipula o prazo de dez dias para
que o laudo pericial seja elaborado, podendo, a requerimento dos peritos, e em casos excepcionais, ser
prorrogado. Entretanto, a lei ndo estabeleceu qual o lapso temporal da prorrogacdo e ndo deixou claro

quanto ao nUmero de vezes que o prazo pode ser prorrogado.

O realce legal é que o laudo seja juntado atempadamente nos moldes do art. 156 do Codigo de

Processo Penal e que sirva como base para demonstrar materialidade e autoria.

Todavia, nos crimes regidos pela Lei n® 9.609, de 19 de fevereiro de 1998, a denominada Lei do

Software, o laudo pericial é condi¢ao de procedibilidade para o recebimento da queixa-crime. Trata-se

de crime de agdo penal de iniciativa privada, em que cabe a vitima, ou seu representante legal, provi-
denciar a colheita da prova mediante a propositura de acao de producao antecipada de provas ou de
acdo de busca e apreensao dos softwares para que seja elaborado laudo pericial. Apos a homologagao
do laudo, a vitima tem 30 dias para propor a a¢do penal, sob pena de preclusdo, conforme redacao dos




arts. 524 e sequintes do Codigo de Processo Penal, que tratam do processo e do julgamento dos crimes

contra a propriedade imaterial.

ALein®10.695, de 1°de julho de 2003, acrescentou ao art. 530 do Codigo de Processo Penal, mais
nove artigos, sendo art. 530-A até o art. 530-I, disciplinando melhor a matéria, tendo em vista a dificul-

dade de outros meios de prova interferirem na elaboragdo do laudo pericial.

Em sintese, quando houver busca e apreensdo, na hipdtese do art. 184 do Cddigo Penal, a autori-
dade policial procedera a apreensao dos bens ilicitamente produzidos ou reproduzidos em sua totalida-
de, juntamente com os equipamentos, suportes e materiais que possibilitarem a sua existéncia, desde
que se destinem a pratica de crime.

E uma evolucdo legislativa, em face da dificuldade, na pratica, de se executar um mandado de

busca e apreensdo de um software pirata®, em que os oficiais de justica ndo sabem qual objeto deverdo

carrear aos autos.

Quanto aos crimes virtuais, as dificuldades se assemelham, uma vez que o atacante da rede uti-
liza tecnologia para cometer o ilicito, mas o ilicito praticado na Internet pode ser provado de diversas

maneiras. A policia, tomando conhecimento de uma notitia criminis, deve iniciar a investigagao.

Se a notitia criminis for de natureza coercitiva, facilita as condi¢des de se apreender coisas e de se
prender, no ato do flagrante, a pessoa envolvida noilicito. Prendendo o autor da infracdo em estado de
flagrancia e apreendendo coisas que tenham relagdo com o ilicito, facil é envia-las aos peritos para que

possam elaborar o laudo pericial.

Diversamente, em face do anonimato a que pertence o modo de operar dos usuarios da rede, o
auto de prisdo em flagrante é pouco lavrado, pois o lugar do ilicito é de dificil elucidagdo. Nesse caso, a
autoridade policial deve, nos moldes do art. 6° do Codigo de Processo Penal, investigar o crime virtual

com mais zelo e cuidado, objetivando apurar materialidade e autoria.

Assim, na sequéncia em que foram tratadas as providéncias acauteladoras de prova, verificou-se
primeiramente que se deve requerer a autoridade judicial a autorizacao para se fazer a interceptagdo

telefonica dos envolvidos, sequindo rigorosamente os requisitos ja estudados neste Capitulo.

Tendo sido feita a transcri¢do das falas entre os envolvidos, e encontrados os enderecos onde
residem e/ou onde se encontram os computadores e periféricos, deve-se requerer mandado de busca e
apreensdo para se ter em maos todos os equipamentos necessarios a elaboracao do competente laudo
pericial. Além dos equipamentos, podem ser apreendidos documentos e outras coisas que tenham re-
lagdo com a pratica do ilicito.

Sem olvidar que, estando os peritos de posse dos equipamentos, hardware e de toda espécie de
midia, deverdo fazer uma pesquisa minuciosa sobre as informagdes contidas em seus arquivos, o que

demandara trabalho de pericia, como, por exemplo, analise dos e-mails enviados entre crackers, que

58 Software pirata ou pirateado € o programa de computador que é adquirido sem a devida licenga do autor e sem o pagamento do valor de mercado com
a respectiva expedicdo de nota fiscal. A maior parte dos computadores s3o vendidos e entregues aos clientes com a instalagdo de programas pirateados

como por exemplo, o Microsoft Word.




serviriam para troca de programas com a fungdo de capturar senhas de pessoas que fazem transac¢oes
financeiras e comerciais pela Internet. Adiante, sera visto, passo a passo, como o perito deve proceder

estando de posse de computadores e periféricos.

Na oportunidade, as medidas cautelares de cunho pessoal, como a prisao preventiva e a prisao
temporaria, também sdo instrumentos eficazes para facilitar a instru¢ao criminal e trazer novos ele-
mentos na elaboracao do laudo pericial. Uma vez que, estando os envolvidos presos e confessam, tra-

zem elementos de prova que servirao de base para a apuragao do ilicito.

Para quem entende que a interceptacao telematica pode ser utilizada, conforme visto no item
6.2, também pode ser considerada como um facilitador de demonstracao de materialidade e autoria, o

que é trabalho dos peritos.

5.7. Pericia nos ilicitos digitais

A realizacdo de pericia originada de fatos considerados como ilicitos digitais deve ter atencao es-
pecial dos peritos. A comecar pelo comando do art. 69, inciso |, do Cédigo de Processo Penal, ao dispor
que: “logo que tiver conhecimento da pratica da infracdo penal, a autoridade policial devera: dirigir-se
ao local, providenciando para que ndo se alterem o estado e conservagdo das coisas, até a chegada dos
peritos locais”.

O art. 169 do Codigo de Processo Penal aduz:

Para o efeito de exame do local onde houver sido praticada a infracdo, a autoridade
providenciara imediatamente para que ndo se altere o estado das coisas até a
chegada dos peritos, que poderao instruir seus laudos com fotografias, desenhos
ou esquemas elucidativos (Brasil, 1940, s/p).

Depreende-se dai aimportancia que se deve dar ao estado de conservagdo do local e dos objetos
que serdo periciados, ainda mais quando se tratar de coisas relacionadas a pratica de ilicitos digitais,
que, como ja dito alhures, sdo conhecidas como espécies de crimes que deixam rastros.

A autoridade policial, tendo conhecimento da pratica de fatos dessa natureza, se for o caso de
lavratura de auto de prisao em flagrante, podera apreender computadores, aparelhos celulares e midias
equivalentes que tenham relevancia para a apuragao do fato.

Da mesma forma, estando munida de mandado judicial, a autoridade policial deve tomar alguns
cuidados para que essa apreensdo nao seja feita de qualquer modo, acarretando perda da oportunidade
de se levar o material coletado a exame. Dai a ressalva de que, além da autoridade policial, a equipe

deve se somar a presenca de pelo menos um perito.

Ao chegarem um local para proceder uma ordem de busca e apreensao, pode ocorrer que o com-
putador esteja ligado, e a autoridade tenha de fazer o seu desligamento. Caso haja o desligamento com
ainterrup¢do da energia ou com o apertar do botao power (on/off) ou com a retirada do cabo de for¢a da
tomada, pode resultar em problemas sérios no sistema e obstacularizar inicializagdo® posterior (Costa,

2003).

59 Inicializar significa processar o acionamento da maquina computacional dando respectiva carga ao sistema operacional.




O correto é desligar os computadores e, no caso do Windows,

A operacdo pode ser efetivada por meio do botdo iniciar, situado no lado esquerdo
da barra de tarefas. Clica-se em iniciar>desligar e seleciona-se a op¢do desligar
na caixa de dialogo que aparece, ou ainda hibernar, op¢do que faz o Windows
efetuar a gravacdo do conteddo da memoria no disco rigido de forma que, ao
se religar o sistema, volta-se a condicao anterior ao desligamento, o que pode
dar pistas importantes aos peritos do laboratério de computacdo forense, se
porventura ndo puderem acompanhar os trabalhos que resultarem na apreensao
dos equipamentos (Costa, 2003, p. 12).

Corroborando com essa opinido, Caricatti (2004, p. 32) explica que

Em tempos recentes a abordagem dos locais trazia a recomendagao quase
unanime de desligar as maquinas prontamente. Hoje, ha que se levar em conta a
possibilidade de um invasor ser bem preparado, cuidando para trabalhar apenas
com a memoria volatil, ou seja, sem gravar dados em areas permanentes como
arquivos em disco.

Assim, alguns elementos podem ser categorizados como sendo aqueles que tém maiores chan-

ces de permanecerem intactos mais tempo, como:

registros de processador e memoria caché®®
memoria principal

estado das conexdes de rede

estado dos processos em execucao
conteudo das midias ndo removiveis

conteudo das midias removiveis

O perito verificara, no caso em analise, qual elemento mais adequado e pertinente para que ndo
se altere o estado das informagdes (dados) a serem periciados. Todavia, recomenda-se que ater apenas
ao material que foi coletado € incipiente, porque a propria Internet € um meio de se coletar informacgoes

preciosas a respeito do fato a ser examinado.

De Lima (2020) adverte que a cadeia de custodia deve ser observada para garantir a autenticida-
de das evidéncias coletadas e examinadas para evitar qualquer tipo de adulteragdo. O autor explica que
o marco inaugural da cadeia de custddia do vestigio ocorre em trés modalidades: na preservacao do
local do crime; na identificacao dos vestigios pelos policiais; e na realiza¢ao da pericia pelos técnicos da

area a fim de assegurar o cumprimento do art. 158-A, § 1°, do CPP (Brasil, 1940).

Quando se tratar de coleta e preservacao de fato digital, Azevedo e Souza, Munhoz e Carvalho
(2024, p. 55) explicam que a ABNT NBR ISSO/IEC 27037:2013 traz recomendagdes de procedimentos de
padronizacao do tratamento das evidéncias digitais como “isolamento do fato original contra conta-

minacao, coleta sistematica dos dados, identificacao das origens/equipamentos, preservagao correta e

inicio do controle de acesso a evidéncia com a gestdo da cadeia de custddia”,

60 Memoria caché (memory cache) € a que tem alta resolucdo, de alta velocidade, reservada para armazenar dados necessarios a acesso rapido.




Alias, o trabalho dos peritos de pesquisa na rede pode ser feito antes mesmo de se proceder a
busca e apreensao. Apds a noticia chegar até a autoridade policial, pode-se, ao investigar, pesquisar na
Internet para verificar a existéncia de sitio falso de instituicao bancaria, por exemplo, e, com o auxilio
de um perito, checar as informagdes do enderec¢o do IP para descobrir quem sdo os responsaveis pela
infraestrutura em que funciona e quais os caminhos que tém seu fluxo de dados para, em caso de neces-

sidade, buscar uma autorizagao judicial junto ao provedor para informar o nome do usuario.

De qualquer forma, frise-se que, na dUvida, deve-se requerer ao magistrado a realizacao de dili-
géncia que necessite violacao de dados da pessoa investigada, com a fundamentagdo da necessidade

da medida, que pode ser concedida nos limites legais.

Voltando ao local do fato em que a autoridade policial esta fazendo o desligamento das maqui-
nas, outro fato importante a ser ressaltado € o transporte delas bem como das midias. No transporte, é
recomendavel que se evite a colocagdo do material coletado mal acondicionado, o que podera acarretar
danos, caso ocorra algum acidente de percurso. O ideal é que se faga o aprisionamento das maquinas e
das midias em caixas de papeldo, envolvidas em isopor ou material plastico (Costa, 2003).

Ap0s a chegada do material no local da pericia, geralmente denominado de Instituto de Crimina-
listica®', deve ser remetido a unidade responsavel para que sejam iniciados os trabalhos. Em sequida, na
fase de recebimento dos equipamentos, a identificacdo individual dos computadores é medida essen-
cial para evitar confusao e perda de material apreendido. A identificagdo consiste no etiquetamento do
material com as informagdes de “sua origem, ocorréncia policial vinculada, autoridade solicitante dos
exames, tipo de equipamento, data/hora do recebimento, propriedade, lote a que pertence, de quem

recebeu/recolheu etc.” (Costa, 2003, p. 105).

Antes do inicio dos exames, o perito, que, preferencialmente, deve estar acompanhado de outro
perito, deve examinar o interior dos equipamentos recebidos e fotografa-los no ato da abertura, além

de listar os componentes em formulario proprio (Costa, 2003).

Da mesma forma que ndo se pode desligar os computadores de forma abrupta, a ligacao deve ser
coordenada de modo a preservar os dados que se pretende analisar. Logo que as maquinas sao monta-
das, recomenda-se que os peritos facam a duplicacao da midia para reforco do material e como medida

de segurancga. Sobre a duplicacdo, Costa (2003, p. 26) reflete:

Mas por que os exames devem ser realizados em uma copia e ndo na midia
original? Além da preservacao da prova, decorre da necessidade de se estabelecer
o que se chama de Computagao Forense de timeline ou linha de tempo, que é uma
cronologia de eventos relacionados ao caso de avaliacdo. Os arquivos possuem
caracteristicas que permitem identificar sua data de criacdo, Ultima alteracdo e
Ultimo acesso, conhecidos como metadados. O simples fato de abrirmos um
arquivo de computador altera seu estado, que pode ser desde a data do Ultimo
acesso, como informagdes relativas @ maquina em que ele foi trabalhado

61 O Instituto Nacional de Criminalistica que investiga crimes de atribuicdo da Policia Federal esta sediado em Brasilia na SAIS Quadra o7, Lotes 09/10, e

tem como estrutura duas divises (Divisdo de Pericias/DPER) e (Divisdo de Pesquisa, Padrdes e Dados Criminalisticos/DPCRIM) em que a primeira possui

uma subdivisdo especializada em Servico de Pericias em Informatica/SEPINF.




O importante é a preservagdao dos dados originais, bem como os duplicados que, em hipdtese
alguma, podem ser alterados. No caso das midias removiveis, ha acesso direto somente para leitura

(CDs) ou protecao eletronica contra escrita (ZIP disks) (Costa, 2003).

Existem casos em que os dados sdo apagados ou ocultados para dificultar o servico de coleta de
provas. Porém, para esses casos, 0o mercado tecnoldgico ja disponibiliza de softwares especificos, como,
por exemplo, o Encase®, da Guidance Software, que serve para criar um arquivo com copia perfeita da

midia de prova.

Outra forma conhecida é a pesquisa simples dos arquivos na lixeira do computador, chamada de
pesquisa midia a quente, porque é feita diretamente no local em que foi apagada (Costa, 2003).

Chegando ao local dos dados, Costa (2003) ensina que, dependendo do ilicito cometido, pode-se
definir a estratégia de pesquisa na busca das evidéncias do usuario e do sistema. Nas evidéncias do
usuario, a pesquisa é feita nos arquivos; na pasta com o nome do usudrio (pessoa investigada), quando
ndo houverem sido ocultados ou criptografados. Nesses casos, o perito fara a quebra da senha ou da

chave criptografica utilizada mediante um ataque dicionario ou forga bruta®.

Quanto as evidéncias no sistema informatico, sdo maiores e podem ser capturadas em dois cam-
pos: evidéncias no sistema na maquina de origem e na maquina alvo. Nos primeiros, podem ser encon-
trados arquivos em que constarao os Ultimos documentos utilizados no computador. A memoria cache
noticia quais foram os arquivos de imagens e elementos de composicdo das paginas visitadas por um
determinado periodo, que, configurada a pasta, determinara o modo de atualizacdo e visualiza¢ao dos
arquivos, bem como dos sites visitados. Além disso, uma navegacao basica no browser do usuario per-

mitira ter ciéncia dos enderecos eletronicos que foram diretamente acessados (Costa, 2003).

Janos sistemas da maquina alvo, caso seja enderecada a pericia, sdo abertos os arquivos log, que
tém a funcao de registrar todas as transagdes como, por exemplo, softwares antivirus, servidores WEB,

cliente etc. (Costa, 2003).

O importante é que haja, previamente, um encadeamento de a¢oes a serem desenvolvidas pelos
peritos de forma a obter otimiza¢do nos resultados (laudo pericial). Para que isso ocorra, além dos cui-
dados recomendados anteriormente, a metodologia adotada é fundamental para a elucidacao do fato
investigado e para resposta de possiveis quesitos apresentados pela defesa. O arquivamento da docu-
mentacao (que pode ser feita em arquivos de computador) e a metodologia adotada sdo que garantem

uma provavel repeticdo do exame pericial em caso de questionamento judicial (Costa, 2003).

Na elaboragdo do laudo pericial, apds se fazer um introito do caso, o perito deve abordar o obje-
tivo dos exames tomando como base a solicitacao da autoridade requisitante. No que se refere a me-
todologia, o perito deve indicar qual o hardware e o software que se aplicou ao caso, ndo se olvidando

que o Ultimo (software) ndo pode ser pirateado. Dando sequéncia, sera feita a exposi¢ao dos exames e

ao final apresentada a conclusao da pericia.

62 O Encase permite visualizacdo do arquivo e sua condicao.
63 O ataque dicionario e da for¢a-bruta tem o condao de descodificar o arquivo permitindo-se a consulta e a analise dos arquivos de dados mediante testes

individuais de senha baseados em analise combinatéria de caracteres (alfabéticos, numéricos e outros especiais).




Furlaneto Neto e Santos (2020) discriminam as fases da pericia, sendo a primeira de se identificar
quais dispositivos e fontes de dados sao relevantes para a investiga¢ao. Isso pode incluir: computadores
(desktops, notebooks); Smartphones e tablets; dispositivos de armazenamento externo (pen drives,
HDs externos, cartdes de memdria); sistemas em nuvem (e-mails, redes sociais, servi¢os de armazena-

mento online).

Em seguida, caminha-se para a preservacao dos dados, sendo a etapa mais critica, pois a inte-
gridade da prova digital é fundamental para sua validade em juizo. O objetivo é garantir que as evidén-
cias ndo sejam alteradas, corrompidas ou adulteradas. As a¢des incluem: a) isolamento do dispositivo:
desconectar o dispositivo da internet e de outras redes para evitar alteragdes remotas; b) criacao de
imagens forenses: fazer cpias exatas (bit a bit) de discos rigidos, dispositivos de armazenamento e até
mesmo da memoria RAM. Essas copias sdo chamadas de “imagens forenses” e sdo trabalhadas durante
a analise, enquanto o original é preservado; c) obedecer a cadeia de custodia: manter um registro deta-
lhado de todas as pessoas que tiveram contato com a evidéncia, desde a sua coleta até a apresentacgdo

em tribunal para garantir autenticidade e integridade da prova (Furlaneto Neto; Santos, 2020).

O proximo passo € a coleta dos dados. Com as imagens forenses criadas, o perito comeca a ex-
trair informagdes relevantes. Essa coleta pode envolver: a) recuperagdo de arquivos deletados: muitas
vezes, dados deletados ndo sdo realmente apagados do disco, apenas seu espaco é marcado como
disponivel. Ferramentas especializadas podem recupera-los; b) analise de logs de sistema com os regis-
tros de atividades do sistema operacional, aplicativos e redes podem revelar horarios de acesso, agoes
realizadas e tentativas de acesso; c) extracao de e-mails, mensagens e histdricos: contetdo de e-mails,
mensagens de texto, chats (WhatsApp, Telegram) e historicos de navegacao sao coletados; d) analise
de metadados mediante a analise das informagdes sobre os arquivos, como data de criacao, uUltima
modificacdo, autor, e até mesmo dados de geolocalizacdo de fotos e videos (Costa, 2003; Wendt; Jorge,

2021).

Em sequida, o perito fara analise dos dados examinando detalhadamente os dados coletados em
busca de evidéncias que comprovem ou refutem uma hipétese investigativa. Sdo usadas diversas meto-
dologias e ferramentas especializadas, tanto proprietarias quanto de cddigo aberto. Algumas técnicas
e ferramentas incluem: a) analise de sistemas de arquivos para identificar padrdes de uso, arquivos
ocultos e alteragdes no sistema; b) analise de memoaria volatil (RAM) para investigar dados que estavam

na memdria do dispositivo no momento do crime, o que pode revelar processos em execucao, dados

de rede e senhas temporarias. Ferramentas como Volatility sao usadas para isso; c) andlise de rede:

rastrear o trafego de dados para identificar a origem de ataques, padrdes de comunicagdo e vazamento
de informagdes. O Wireshark é uma ferramenta popular para analise de pacotes de rede; d) analise de
malware: identificar e entender a funcionalidade de softwares maliciosos; e) criagao de linhas do tempo
(timelines): reconstruir a sequéncia de eventos com base nos metadados e logs, facilitando a compreen-
sdo cronoldgica dos fatos; f) recuperacao de dados ocultos: utilizar técnicas como esteganografia rever-
sa para expor informagdes que foram intencionalmente escondidas; g) busca por palavras-chave: deve

procurar termos especificos que possam estar relacionados ao crime (Furlaneto Neto; Santos, 2020).




Por Ultimo, far-se-a a elaborag¢do do laudo pericial detalhado e fundamentado, isto €, a pericia
feita nos equipamentos utilizados pelos suspeitos ou acusados de pratica de ilicitos digitais deve ser
programada, obedecendo a uma ritualistica propria, para que se possam capturar as informagdes soli-
citadas e responder de forma adequada ao juizo se o computador e as midias apreendidas foram meios

utilizados para ataques na rede mundial de computadores.

CONCLUSAO

Constata-se que dentre as inovagdes tecnoldgicas a Internet é uma modalidade de alcance global
e que pode, dependendo de seu uso, acarretar sérios prejuizos aos internautas. Dai a necessidade de
adogao dos meios de prevengdo para que 0s usuarios nao se tornem vitimas em potencial dos agresso-

res da rede.

As técnicas mais utilizadas pelos atacantes virtuais séo mensagens eletronicas com o objetivo de
capturar dados de natureza pessoal da vitima, envio de programas trojans e criacao de paginas clonadas
aquelas acessadas pelo usuario, todas tendo em comum a finalidade de “pescar” as senhas bancarias

dos clientes, quando se tratar de ilicitos praticados em desfavor de clientes de institui¢des bancarias.

Por outro lado, as medidas de prevencao podem minimizar tais condutas, ainda mais, se hou-
ver uma conscientizagdo do usuario da internet pelas empresas que oferecem estes servicos. A Carti-
lha virtual do Comité Gestor da Internet ja € uma iniciativa positiva que ensina o internauta a guardar
seus dados com mais acuidade. O uso da certificacao digital também é uma tendéncia que assegura ao
cliente de uma instituicdo comercial fazer transa¢des na rede com mais seguranga, uma vez que detém

o codigo da chave de sua assinatura digital.

Todavia, caso o usuario tenha se tornado uma vitima de um atacante virtual e advinda a conduta,

e sendo ela tipificada na norma, cabe ao investigador perquirir a busca da materialidade e da autoria

doilicito para que o drgao acusatorio possa ter elementos suficientes para a propositura da agdo penal.

Sendo a Internet um ambiente virtual, e oilicito um fato, necessaria € a adequagao do investigador e do
magistrado no cuidado da coleta dessa prova em face da legislagao em vigor.

Todos os meios de provas previstos no atual Cddigo de Processo Penal podem ser utilizados pelas
autoridades envolvidas, desde que produzidos sob o manto da licitude, calcados na ordem dos princi-
pios constitucionais. Tanto as provas nominadas, tipicas ou ordinarias, quanto inominadas, atipicas ou
extraordinarias, podem ser colhidas no inquérito policial e na fase judicial, desde que compativeis com

o ordenamento juridico brasileiro.

As medidas acauteladoras, seja a busca e apreensao sejam as prisdes de natureza processual, em
geral, tém o objetivo de arregimentar provas do fato. E nem se diga que uma prisdo preventiva ndo te-
ria, entre outras, tal finalidade, uma vez que, estando o acusado preso, impede que coaja testemunhas,

facilitando, portanto, a producao da prova testemunhal.




Quanto a interceptacao telefonica, € um dos meios de prova mais usados pela policia em varias
modalidades de ilicitos, entre eles, os digitais. Estando preenchidos os requisitos do art. 2° da Lei n°
9.196/1996, a ordem para a interceptagdo deve ser admitida apos autorizagao judicial fundamentada.
A observagdo que se faz é quanto a restricao de ndo se obter a interceptacao telefonica de pessoas que
estejam praticando ilicitos na Internet em crimes punidos com pena de detencdo, o que é vedado no

inciso lll do art. 2° da lei citada, o que dificulta, em alguns casos, a apuracao do fato.

A interpretacdo em termos e limites constitucionais pode ser realizada como principio de inter-
pretacao e como técnica de controle de constitucionalidade. Quanto ao primeiro, outros dois princi-
pios derivam — o da supremacia constitucional e o da presunc¢ao da constitucionalidade; e, quanto ao
segundo, a ndo aplicagdo da norma por afrontar a Constituicao Federal. O que deve prevalecer é que a
interceptagdo é a excecao, enquanto o sigilo é a regra. A Constituicdo Federal apenas autoriza a inter-

ceptacao das comunicagdes telefonicas, excluindo-se a de dados e as telegraficas.

O intérprete deve vislumbrar que a ressalva existente no inciso Xl do art. 5° do texto constitu-
cional refere-se apenas ao Ultimo caso, que, na hipdtese, refere-se as interceptacoes telefonicas. Na
duvida, o que deve prevalecer é a protecdo as garantias e aos direitos fundamentais, que devem ser
respeitados pelo magistrado.

Quanto a possibilidade de se coletar provas em ilicitos virtuais ou digitais é plenamente possi-
vel, desde que haja um trabalho efetivo da policia. A autoridade policial pode representar pela busca e
apreensdo dos objetos que tiverem relagao com os fatos objeto de investigacao. Ou seja, computadores
e periféricos podem, sim, ser apreendidos via ordem judicial para que sejam enviados ao departamento
pericial. Esses objetos podem conter informacdes preciosas que poderao servir como meio de prova,

como, por exemplo, o conteudo de e-mails, que poderdo ser revelados, desde que haja prévia autori-

zacao judicial. Outro objeto importante é a apreensdo de aparelhos celulares que objetiva a leitura das

mensagens trocadas pelos acusados para a descoberta de fatos importantes que tenham ligacdo direta

com o crime praticado.

Ao contrario do entendimento de alguns doutrinadores, os dados contidos e estanques em ar-
quivos de computador, como contetdo de e-mails, apos a chegada a seu destinatario, podem ter os
equipamentos apreendidos (ou em situagdo de flagrancia ou por meio de autorizagdo judicial), e ende-
recados a pericia para a elabora¢do do laudo pericial. Outro fator relevante diz respeito as informagdes

que os provedores de internet podem revelar, desde que requisitados por intermédio de ordem judicial.

Por fim, a elaboragdo do laudo pericial pode ser realizada tendo como ponto de partida outros
meios de provas nos ilicitos virtuais ou digitais, tais como: fotografias, desenhos, degravacdo das con-
versas telefonicas e objetos que se relacionam com o ilicito (computadores e todas as espécies de mi-
dias).

O laudo pericial a ser elaborado deve ter o zelo por parte dos peritos para que nao se percam os
vestigios do ilicito e se corra o risco de ndo obter a materialidade que podera levar a um julgamento

justo, sendo indispensavel a elucidacao da verdade. Nao é concebivel que em ilicito dessa natureza,




em que tenham sido apreendidas as midias e outros instrumentos do crime, por falta de estrutura do
Estado, o Juiz ndo tenha condicdes de proferir uma decisdo justa e compativel com as provas obtidas
na instrugdo processual.

Todavia, conclui-se que todos os meios de prova previstos no Codigo de Processo Penal sdo apli-
caveis na investigacdo dos ilicitos virtuais, desde que sua producdo seja realizada nos limites constitu-

cionais e da legislacdo em vigor. Além desses, os meios de provas atipicos existentes em leis esparsas

também podem ser efetivados nos ilicitos virtuais, ressalvada a realizacao da interceptacao de sistemas

de informatica e telematica em obediéncia ao inciso XlI do art. 5° da Constituicao Federal.
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GLOSSARIO

Abaco - instrumento utilizado pelos povos primitivos para se fazer contagem, célculos, opera-

coes algébricas.

ADSL - do Inglés Asymmetric Digital Subscriber Line. Sistema que permite a utilizagdo das linhas
telefonicas para transmissao de dados em velocidades maiores que as permitidas por um modem con-

vencional.

Adware - do Inglés Advertising Software. Software especificamente projetado para apresentar
propagandas. Constitui uma forma de retorno financeiro para aqueles que desenvolvem software livre
ou prestam servicos gratuitos. Pode ser considerado um tipo de spyware, caso monitore os habitos do
usuario, por exemplo, durante a navegagdo na Internet para direcionar as propagandas que serdo apre-

sentadas.

Antivirus - programa ou software especificamente desenvolvido para detectar, anular e eliminar

de um computador virus e outros tipos de codigo malicioso.

ARPANET - rede de compartilhamento de computadores da ARPA - Advanced Research Projects

Agency, que mais tarde evoluiu para a Internet.
Atacante - pessoa responsavel pela realizacdo de um ataque. Veja também Ataque.

Ataque - tentativa, bem ou mal sucedida, de acesso ou uso ndo autorizado a um programa ou
computador. Também sdo considerados ataques as tentativas de negagdo de servico.

Autenticacdo - técnica pela qual a Internet requer a identificacdo do internauta através da digita-

cao do seu username e password.

Backbone - infraestrutura formada pelas linhas de comunicacao e o hardware de transmissao e
de recepgdo para acesso a Internet mundial vendido aos provedores brasileiros pela Embratel, Global
One, RNP e Intelig.

Backdoor - programa que permite a um invasor retornar a um computador comprometido. Nor-

malmente este programa é colocado de forma a ndo ser notado.

Backup - copiar arquivos para um segundo dispositivo (um outro drive ou disquete) como medida
de precaucao no caso de haver algum problema com o dispositivo original onde os arquivos se encon-
tram. Uma das mais importantes regras no uso de computadores é “faca o backup de seus arquivos

regularmente”.

Banda Larga - canal de comunicagao que tem a largura da banda maior que o canal de voz, sen-

do capaz de transmitir dados em alta velocidade.

Boato - email que possui conteudo alarmante ou falso e que, geralmente, tem como remetente
ou aponta como autora da mensagem alguma instituicao, empresa importante ou 6rgdao governamen-
tal. Através de uma leitura minuciosa deste tipo de e-mail, normalmente, é possivel identificar em seu

conteudo mensagens absurdas e muitas vezes sem sentido.




Bot - programa que, além de incluir funcionalidades de worms, sendo capaz de se propagar auto-
maticamente através da exploragdo de vulnerabilidades existentes ou falhas na configuracao de softwa-
res instalados em um computador, dispoe de mecanismos de comunicagdo com o invasor, permitindo
que o programa seja controlado remotamente. O invasor, ao se comunicar com o bot, pode orienta-lo a

desferir ataques contra outros computadores, furtar dados, enviar spam, etc.

Botdo Power (on/off) - botao parte integrante do computador que permite o ligamento e o des-

ligamento da maquina computacional.

Botnets - redes formadas por diversos computadores infectados com bots. Podem ser usadas em
atividades de negacdo de servico, esquemas de fraude, envio de spam, etc.

Bridge - equipamento que conecta duas redes locais (LANS) ou dois segmentos de uma mes-
ma LAN. Diferentemente dos roteadores ou routers, bridges sao protocolo-independente, enviando

pacotes sem a capacidade de otimizar rotas. Isso lhes da velocidade, mas menos versatilidade.

Browser - sao programas de computador usados para localizar e visualizar documentos em
HTML. Sao esses programas que permitem a navegagao no ambiente WWW e a visualizagdo de websi-

tes. Os browsers mais utilizados sdo o Netscape e o Microsoft Explorer.
Buttons - sao botdes ou selos ilustrativos que fazem parte da programacao visual do website.
Byte - a medida de armazenamento em espago em disco igual a 8 bits.
Cable modem - modem projetado para operar sobre linhas de TV a cabo.

Cavalo de troia - programa, normalmente recebido como um “presente” (por exemplo, cartao
virtual, album de fotos, protetor de tela, jogo, etc), que além de executar fun¢des para as quais foi
aparentemente projetado, também executa outras fun¢des normalmente maliciosas e sem o conheci-
mento do usuario.

CGlI - significa Common Gateway Interface. Sdo scripts que permite a inclusdo de formularios em
paginas Web.

Chats - salas de bate papo da Internet.

Chips — unidade semicondutora microscopica composta de transistores interconectados e outros
componentes eletronicos prensados num unico bloco, formando um circuito completo ou quase com-
pleto. Circuito integrado.

Clicar - teclar, digitar.

Cddigo malicioso - termo genérico que se refere a todos os tipos de programa que executam
acoes maliciosas em um computador. Exemplos de codigos maliciosos sdo os virus, worms, bots, cavalos

de troia, rootkits, etc.

Comeércio eletronico - também chamado de e-commerce, é qualquer forma de transacdo comer-

cial onde as partes interagem eletronicamente. Conjunto de técnicas e tecnologias computacionais uti-

lizadas para facilitar e executar transacdes comerciais de bens e servicos através da Internet. E a venda

de produtos e servicos através da Internet.




Computador - equipamento eletronico capaz de ordenar, calcular, testar, pesquisar e editar in-
formacoes de acordo com instrugdes estabelecidas e sequndo uma representagao binaria, obedecendo

a um conjunto de operagdes aritméticas e logicas.

Conexao segura - conexao que utiliza um protocolo de criptografia para a transmissdo de dados,

como por exemplo, HTTPS ou SSH.

Conta - permissdo para acesso a Internet, normalmente simbolizada por um login e uma senha.
A conta é aberta e mantida num provedor de acesso mediante o pagamento de mensalidades pelo

internauta.

Cookies - sdo arquivos contendo informagdes como nome e preferéncias dos visitantes de um
website. Esta informacdo é fornecida por cada internauta em sua primeira visita ao site. O servidor do
site visitado registra a informagdo num arquivo e armazena este arquivo no disco rigido do internauta.
Quando o internauta retorna ao site, o servidor procura e acha o cookie e se autoconfigura de acordo

com a preferéncias indicadas por cada internauta.
Core —nucleo da Rede.

Correio eletronico ou e-mail - sistema de comunicagdo baseado no envio e no recebimento de
mensagens eletronicas via Internet. Indica tanto o ambiente da Internet onde vocé envia mensagens

eletronicas como a prdpria mensagem eletronica em si.

CPU - Central Processing Unit ou Unidade Central de Processamento. E a unidade que leva e traz
instrucdes da memoria do computador e as decodifica para controlar todas as outras partes do compu-

tador.
Cracker - pessoa que usa 0s servicos da Internet para lesar outras pessoas.

Criptografia - ciéncia e arte de escrever mensagens em forma cifrada ou em cddigo. E parte de
um campo de estudos que trata das comunica¢es secretas. E usada, dentre outras finalidades, para:
autenticar a identidade de usuarios; autenticar transagdes bancarias; proteger a integridade de transfe-
réncias eletronicas de fundos, e proteger o sigilo de comunicagdes pessoais e comerciais.

Cybercafés - estabelecimentos comerciais, como bares, restaurantes e lanchonetes que dispo-
nibilizam ao usuario um servico de Internet, além de outros, tais como: digitacdo de texto, consultas

virtuais, etc.

Cyberpunks — pessoas que sao especialistas em quebra de senhas e entrada ndo autorizada em

sistemas de informatica.

Cyberspace - ha um limite para a quantidade de dados que qualquer tipo de fio/cabo/canal

pode transportar num determinado momento, mesmo no caso de fibras oticas; a capacidade de

armazenamento de um sistema. E o espaco eletrdnico e onde ocorrem as transacdes na Internet.

DARPA ou Defense Advanced Research Projects Agency - organizagao central de pesquisa e de-

senvolvimento do Departamento de Defesa norte-americano.

DDoS - do Inglés Distributed Denial of Service. Ataque de negacao de servico distribuido, ou seja,




um conjunto de computadores é utilizado para tirar de opera¢ao um ou mais servigos ou computadores

conectados a Internet. Veja Negagao de servico.

DHTML - sigla para Dynamic Hipertext Markup Language. E um tipo de linguagem utilizada para

construir as paginas da Web e os websites com recursos de acesso dinamico.

Disclaimers - informacdes disponibilizadas pelo provedor para restringir ou limitar responsabili-
dades de informagdes ou de a¢des langadas pelos usuarios na rede.

Disco rigido - é o disco interno ao computador onde os dados sdo armazenados.

DNS - do Inglés Domain Name System. Servico que traduz nomes de dominios para enderecos

IP e vice-versa. DNS significa Domain Name Server. E um sistema hierarquico de bases de dados distri-

buidas que converte um nome de dominio em um endereco IP do computador/servidor Internet de um

provedor de acesso e hospedagem de websites.
Domain Names - nomes de dominio.

Dominio - nome de uma area reservada num servidor Internet que corresponde ao endereco nu-
merico de um website (endereco IP). No Brasil, os dominios sempre terminam com .br (sigla do Brasil
na Internet) e podem apresentar varios tipos (.com para empresas comerciais, .org para empresas nao

comerciais, etc.). Ex: aisa.com.br é um dominio brasileiro do tipo comercial (0 mais comumente usado).
DoS - do Inglés Denial of Service. Veja Negagao de servico.

Download - ato de copiar um arquivo de um website qualquer disponivel na Internet para o seu
computador pessoal.

E-commerce ou comércio eletronico - realizacdo de negocios através da Internet.

E-mail - Significa correio eletronico e indica tanto o ambiente da Internet onde vocé envia men-

sagens eletronicas como a propria mensagem eletronica em si.

Endereco IP - este endereco € um nUmero Unico para cada computador conectado a Internet,
composto por uma sequéncia de 4 numeros que variam de o até 255, separados por «.». Por exemplo:

192.168.34.25. E 0 endereco de cada servidor conectado a Internet, de acordo com o Internet Protocol.

Engenharia social - método de ataque onde uma pessoa faz uso da persuasao, muitas vezes
abusando da ingenuidade ou confianca do usuario, para obter informacdes que podem ser utilizadas

para ter acesso ndo autorizado a computadores ou informagdes.
Excel - programa de computador.

Exploit - programa ou parte de um programa malicioso projetado para explorar uma vulnerabili-
dade existente em um software de computador.

Falsa identidade - ato onde o falsificador atribui-se identidade ilegitima, podendo se fazer pas-
sar por outra pessoa, com objetivo de obter vantagens indevidas, como por exemplo, obter crédito,

furtar dinheiro de contas bancarias das vitimas, utilizar cartdes de crédito de terceiros, entre outras.




Filtro anti-spam - programa que permite separar os e-mails conforme regras pré-definidas. Ori-
ginalmente era utilizado para o gerenciamento das caixas postais. No entanto, com o crescimento do
volume de spams na rede, tornou-se um importante recurso técnico para a sele¢ao de e-mails validos,

dentre os diversos spams recebidos.

Filtros - sdo formas de diminuir o escopo de consultas pela definicdo de areas ou tipos de dados

a serem incluidos ou excluidos.

Firefox —navegacdo livre e multiplataforma desenvolvido pela Mozilla Foundation com ajuda
de centenas de colaboradores.

Firewall - dispositivo constituido pela combinagdo de software e hardware, utilizado para dividir

e controlar o acesso entre redes de computadores.

Firewall pessoal - software ou programa utilizado para proteger um computador contra acessos

nao autorizados vindos da Internet. E um tipo especifico de firewall.

Flogs - paginas construidas na Internet com conteudo de ordem pessoal.

Formularios - sdo paginas HTML usadas para coletar informagdes dos internautas. Sao também,
chamadas “scripts”.

Fowarding —trecho de passagem entre o roteador e a mensagem.

Freeware - sdo programas de computador de dominio publico, ou seja, sdo gratuitos e podem ser
usados a vontade pelos internautas.

FTP ou File Transfer Protocol - significa protocolo de transferéncia de arquivos pela Internet. E o

método padrdo de enviar arquivos entre computadores pela Internet.
Gateway - porta de entrada de cada rede individual ligada a Internet.
Hackers - sdo especialistas em violar sistemas de computagao.
Hard Disk - disco rigido.
Hardware - estrutura e as pecas eletronicas, magnéticas e mecanicas de um computador.
Hipermidia - midia que inclui graficos, sons e videos.

Hipertexto - texto em formato de cruzamentos. O hipertexto permite os saltos de um assunto

para outro ou de uma pagina para a outra através de hiperlinks ou links.
Hoax - boato.

Homepage - pagina de entrada ou pagina principal de um website. E nesta pagina que estdo os
links para as demais paginas do website.

Hop - salto.
Hospedagem - ato de armazenar websites de clientes por parte de um provedor de acesso.

Host - é um computador numa rede de computadores.



http://pt.wikipedia.org/wiki/Software_livre
http://pt.wikipedia.org/wiki/Mozilla_Foundation

HTML - do Inglés HyperText Markup Language. Linguagem universal utilizada na elaboragao de

paginas na Internet.

HTTP - Hyper Text Transfer Protocol é o protocolo padrdo que permite a transferéncia de dados
na Web entre os servidores e os browsers. E este protocolo que permite os saltos de uma pagina para a

outra através dos links do hipertexto.

HTTPS - quando utilizado como parte de uma URL, especifica a utilizagdo de HTTP com algum

mecanismo de seguranca, normalmente o SSL.

Internauta - giria usada para identificar o usuario da Internet, a pessoa que usa a Internet para

comunicagao, pesquisa, trabalho e/ou lazer.

Internet - rede mundial de computadores interconectados. E o sistema de informacdo global

que: a) é logicamente ligado por um endereco Unico global baseado no Internet Protocol (IP) ou suas
subsequentes extensdes; b) é capaz de suportar comunicagdes usando o Transmission Control Protocol/
Internet Protocol (TCP/IP) ou suas subsequentes extensdes e/ou outros protocolos compativeis ao IP;
e ¢) prové, usa ou torna acessivel, tanto publicamente como privadamente, servicos de mais alto nivel

produzidos na infra-estrutura descrita.

Internet Banking - servico virtual disponibilizado pelas institui¢des bancarias para que o cliente

para fazer pagamentos, emitir extratos, transferéncias, aplicagdes financeiras, etc.
Internet Society — comunidade da Internet.

Intranet - rede baseada em protocolos TCP/IP (uma internet) que pertence a uma empresa e que
é acessada apenas pelos membros e funcionarios da empresa (e, eventualmente, também por outras
pessoas que tenham autoriza¢do para tal). Como a Internet, intranets sao usadas para compartilhar in-

formacgoes.

Invasdo - ataque bem sucedido que resulte no acesso, manipulacdo ou destruicdo de informa-

¢Oes em um computador.

Invasor - pessoa responsavel pela realizagdo de uma invasao (comprometimento). Veja também

Invasao.
IP —veja Endereco IP.

IP, ou Internet Protocol — Protocolo da Internet. E este protocolo que identifica, localiza e esta-

belece conexao entre computadores ligados a Internet.

IRC - significa Internet Relay Chat. Também conhecido como “bate-papo”, é um ambiente que

permite comunicacao escrita online entre usuarios da Internet.

ISP — significa Internet Service Provider ou provedor de acesso a Internet. Keylogger - Programa
capaz de capturar e armazenar as teclas digitadas pelo usuario no teclado de um computador. Normal-
mente, a ativagdo do keylogger é condicionada a uma agdo prévia do usuario, como por exemplo, apos
0 acesso a um site de comeércio eletronico ou Internet Banking, para a captura de senhas bancarias ou

numeros de cartdes de crédito.




LAN - significa Local Area Network. E uma rede local de computadores localizados em uma érea

relativamente pequena.

Laptop - computador pequeno e portatil que vocé pode colocar no seu colo (top=em cima e lap=-

colo em inglés). Também conhecido como notebook.

Largura de banda — quantidade de dados que podem ser transmitidos em um canal de comuni-

cacao, em um determinado intervalo de tempo.

Links - sdo palavras ou ilustracdes pré-estabelecidas como pontos de saltos. Quando clicadas,

provocam a transferéncia para outro assunto ou pagina Web.

Log - arquivo criado por um servidor web que contém todas as informagdes de acessos a Internet

considerando a atividade do servidor.

Login - pode significar: a) o ato de acessar a Internet; b) o seu nome de usuario para o acesso a
Internet (cadastrado em um provedor em conjunto com uma senha) ou para o0 acesso a um website que
porventura exija um cadastramento prévio do internauta (neste caso, o cadastramento do login é feito

no website).

Mail-Bomb — mensagem virtual que contém um explosivo, conhecido com arquivo maligno ca-

paz de causar danos ao usuario.
Malware - do Inglés Malicious software (software malicioso). Veja Codigo malicioso.

MB - significa MegaByte. E uma medida de armazenamento em espaco em disco igual a1.024 KB
0U 1.048.576 bits.

Megabytes — unidade de medida que corresponde a 1.048.576 bytes.

Microcomputador - ¢ um computador de pequeno porte. E também chamado PG, sigla para

Personal Computer (computador pessoal).

Modem - dispositivo que permite o envio e recebimento de dados utilizando as linhas telefoni-
cas. E a sigla para MOdulator/DEModulator. E um equipamento que transforma os sinais digitais de seu
microcomputador em sinais analdgicos que podem viajar através de uma linha telefonica. O som que
vocé ouve quando faz a discagem para o seu provedor de acesso informa que a liga¢do foi feita e que
os sinais analdgicos enviados do seu micro chegaram em um dos modens de recep¢ao do provedor. A
partir dai, os sinais analdgicos sao convertidos novamente em informacao digital, tornando possivel o

seu acesso a Internet.
Navegacao — € o processo de se mover de um website para outro sequindo links.
NCP - significa Network Control Protocol, ou protocolo de controle de redes.

Negagao de servigo — atividade maliciosa onde o atacante utiliza um computador para tirar de

operagao um servigo ou computador conectado a Internet.

Newsgroups — sdo grupos de noticias sobre assuntos diversos enviadas a internautas pré-cadas-

trados.




Nicks - apelido, pseudonimo utilizado pelos hackers na Internet.

Notebook — é um computador pessoal pequeno leve e portatil. Notebook significa caderno em
inglés.

Numero IP - veja Endereco IP.

Online - significa ligado e conectado. Usuarios estao on-line quando estdo conectados com a

Internet através de um modem.

Opt-in - regra de envio de mensagens que define que é proibido mandar e-mails comerciais/

spam, a menos que exista uma concordancia prévia por parte do destinatario. Veja também Soft opt-in.

Opt-out - regra de envio de mensagens que define que é permitido mandar e-mails comerciais/

spam, mas deve-se prover um mecanismo para que o destinatario possa parar de receber as mensagens.

Orkut — comunidades Virtuais, agrupamentos de pessoas que se reUnem na rede para abordar
diversos assuntos em comum. Ex: Comunidade virtual dos alunos que discute a respeito dos professores

de uma universidade.

Outlook Express — programa que permite a conexao via e-mail.

Page view — é o nUmero de hits exclusivamente para paginas HTML. E também chamado "page

impression”.
Pagina - E o conjunto de textos e ilustracdes que sdo mostrados em uma mesma tela.

Password — quer dizer palavra-chave ou senha. Normalmente é associada a um login por questao

de seguranga.

Phishing — também conhecido como phishing scam ou phishing/scam. Mensagem ndo solicitada
que se passa por comunicacao de uma instituicao conhecida, como um banco, empresa ou site popular,
e que procura induzir usuarios ao fornecimento de dados pessoais e financeiros. Inicialmente, este tipo

de mensagem induzia o usuario ao acesso a paginas fraudulentas na Internet.

Phreackers — espécie de hacker que é especialista em burlar sistema de comunicagdes, como por

exemplo, fazer ligag¢des internacionais sem efetuar o pagamento.

Pirata da rede — pessoa que utiliza a Internet com fins maliciosos. Também conhecido como Cra-

cker.
Plataforma - E o sistema operacional utilizado pelo internauta (Windows 95, NT, Unix, etc.).

POP - significa Point of Presence. Sdo os pontos de presenca dos backbones Internet em cada

cidade onde o backbone oferece servico aos provedores de acesso.
Porta dos fundos - Veja Backdoor.

Portal — é uma pagina ou website que agrega varios links e servicos, servindo como porta de en-

trada ou ponto de partida para a navegacao de internautas.

Protocolo - é um formato estabelecido para a transmissdao de dados entre dois dispositivos de




computadores (drives, impressoras e modens, por exemplo). Protocolos definem o tipo de consisténcia
e checagem de erros, o método de compressao de dados, a forma como o dispositivo de envio indicara
que a mensagem esta terminada e a forma como o dispositivo de recebimento indicara que recebeu a

mensagem.

Provedor de acesso — € uma empresa que prové acesso a Internet aos seus clientes através da
manutenc¢do de uma central de linhas telefonicas exclusivas ligadas aos seus servidores de servicos In-

ternet.
Provedor de informagdo — € uma empresa que prové informacgoes variadas em seu website.

Proxi — gerador de programas aplicativos. Produz um cddigo fonte legivel e consistente que faci-

lita as tarefas de manutencao.

Proxy — servidor que atua como intermediario entre um cliente e outro servidor. Normalmente
é utilizado em empresas para aumentar a performance de acesso a determinados servigos ou permitir

que mais de uma maquina se conecte a Internet.

Proxy Aberto — proxy mal configurado que pode ser abusado por atacantes e utilizado como uma

forma de tornar andnimas algumas a¢des na Internet, como atacar outras redes ou enviar spam.
Real Time — em tempo real.

Roteador ou router — é um equipamento que conecta qualquer nUmero de LANSs e otimiza o ro-

teamento das conexoes Internet.

Scam - esquemas ou a¢des enganosas e/ou fraudulentas. Normalmente, tém como finalidade

obter vantagens financeiras.

Scan - técnica normalmente implementada por um tipo de programa, projetado para efetuar

varreduras em redes de computadores. Veja Scanner.

Scanner - programa utilizado para efetuar varreduras em redes de computadores, com o intuito
de identificar quais computadores estdo ativos e quais servigos estdo sendo disponibilizados por eles.
Amplamente utilizado por atacantes para identificar potenciais alvos, pois permite associar possiveis

vulnerabilidades aos servigos habilitados em um computador.

Screenlogger — forma avancada de keylogger, capaz de armazenar a posi¢ao do cursor e a tela
apresentada no monitor, nos momentos em que o mouse é clicado, ou armazenar a regiao que circunda

a posicdo onde o mouse é clicado. Veja também Keylogger.

Senha - conjunto de caracteres, de conhecimento Unico do usuario, utilizado no processo de

verificacdo de sua identidade, assegurando que ele é realmente quem diz ser. E uma palavra qualquer

escolhida pelo usuario que, em conjunto com o login, serve para liberar o acesso do usuario a Internet ou

a websites que porventura exijam senha para entrada.

Servidor — computador que administra e fornece programas e informagdes para os computado-

res conectados em sua rede.




SET - sigla para Secure Eletronic Transaction. E um padrdo de seguranca utilizado em websites de

comercio eletronico.

Site —local na Internet identificado por um nome de dominio, constituido por uma ou mais pagi-

nas de hipertexto, que podem conter textos, graficos e informagdes multimidia.
Sitio — pagina da Internet.

Soft opt-in — regra semelhante ao opt-in, mas neste caso prevé uma excecao quando ja existe
uma relagdo comercial entre remetente e destinatario. Dessa forma, ndo é necessaria a permissao ex-
plicita por parte do destinatario para receber e-mails desse remetente. Veja Spam - Termo usado para
se referir aos e-mails ndo solicitados, que geralmente sdo enviados para um grande nUmero de pessoas.
Quando o conteudo é exclusivamente comercial, esse tipo de mensagem também é referenciada como

UCE (do Inglés Unsolicited Commercial E-mail).

Software — sdo os programas, dados e rotinas desenvolvidos para computadores. Os programas
de software precisam ser instalados nos computadores para que eles passem a desempenhar

determinadas funcoes.

Spam — envio de e-mails comerciais nao solicitados - um grave erro e fonte de problemas na In-

ternet.
Spammer - pessoa que envia spam.
Spider — é um programa automatizado que faz buscas pela Internet.

Spyware — termo utilizado para se referir a uma grande categoria de software que tem o obje-
tivo de monitorar atividades de um sistema e enviar as informacdes coletadas para terceiros. Podem
ser utilizados de forma legitima, mas, na maioria das vezes, sdo utilizados de forma dissimulada, ndo

autorizada e maliciosa.

SSH - do Inglés Secure Shell. Protocolo que utiliza criptografia para acesso a um computador

remoto, permitindo a execucao de comandos, transferéncia de arquivos, entre outros.

SSL - do Inglés Secure Sockets Layer. Protocolo que fornece confidencialidade e integridade na

comunicagdo entre um cliente e um servidor, através do uso de criptografia. Veja também HTTPS.

TCP/IP - Transmission Control Protocol/Internet Protocol (ou protocolo de controle de transmis-

sao/protocolo Internet). E o protocolo que satisfaz as necessidades de um ambiente de redes de arqui-

tetura aberta como a Internet.
Telnet - é uma aplicagao onde o internauta acessa um servidor remoto pela Internet.
Trojan horse — veja Cavalo de troia.
UNIX - é um sistema operacional de alta performance escrito em C (linguagem de alto nivel).

URL - do Inglés Universal Resource Locator. Seqiéncia de caracteres que indica a localizacao de

um recurso na Internet, como por exemplo, http://cartilha.cert.br/.




URL - significa Uniform Resouce Locator. Uma URL € um endereco virtual que indica exatamente
onde as informagdes da empresa ou da pessoa se encontram. A primeira parte do endereco indica que
protocolo esta sendo usado e a sequnda parte do endereco especifica 0 dominio onde o recurso esta

localizado, no formato http://www.dominio.tipododominio.sigladopais.

Virus — programa ou parte de um programa de computador, normalmente malicioso, que se pro-
paga infectando, isto &, inserindo cdpias de si mesmo e se tornando parte de outros programas e ar-
quivos de um computador. O virus depende da execu¢do do programa ou arquivo hospedeiro para que

possa se tornar ativo e dar continuidade ao processo de infec¢do.

VRML ou Virtual Reality Modeling Language - é um padrao de programacdo que permite mode-
lagem e navegacao em terceira dimensao na Web.

WAN ou Wide Area Network — é um sistema de LANs interconectadas através de linhas telefoni-

cas ou ondas de radio.

WAP ou Wireless Application Protocol - é uma especificagdo segura que permite aos usuarios

acessar informacoes e a Internet através de equipamentos portaveis, mdveis e wireless como celulares

€ pagers.

Warez - pessoas que copiam programas de computador de forma ilegal e distribuem gratuita-

mente na Internet.

Web - é o ambiente multimidia Internet, também conhecido como WWW. Web, especialmente
HTTP, HTML e XML. O W3C foi fundado em 1994 por Tim Berners-Lee, considerado o inventor da Web.

W3C significa World Wide Web Consortium e é a organizagdo oficial para os padrdes

Webcan - equipamento que permite a filmagem e visualizagdo no enderego de destino do que
esta sendo filmado se o usuario se conecta ao outro usuario na Internet e o destinatario aceita o progra-

ma para que possa ter as imagens em tempo real.
Webmaster - é o profissional responsavel por um ou mais websites.

Website - é um conjunto de paginas ou lugar no ambiente Web da Internet que é ocupado com

informagoes (texto, fotos, animagdes graficas, sons e até videos) de uma empresa ou de uma pessoa.
Word - programa de computador.

Worm - programa capaz de se propagar automaticamente através de redes, enviando copias de
simesmo de computador para computador. Diferente do virus, o worm ndo embute cdpias de simesmo
em outros programas ou arquivos e ndo necessita ser explicitamente executado para se propagar. Sua
propagacao se da através da exploracdo de vulnerabilidades existentes ou falhas na configuracao de

softwares instalados em computadores.

WWW —significa World Wide Web e é o ambiente multimidia da Internet, a reunido de texto, ima-

gem, som, video e movimento na Internet.

ZIP - arquivo compactado.
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